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1.1 Latar Belakang

Deepfake memupakan tekmik manipulasi  visual berbasis  Artificial
Intelligence. kbususnya menggunaksn pendekatan Machine Learning melalui
arsitektur Generative Adversarial Nem&'ﬁ' [ﬁaﬂs} [1]. Penyebaran konten palsu
vang hiper realistis inl memicu ancaman disinformasi, krisis kepercayaan publik
terhadap institisi negars, sértn ketegangan sosial, sehinggh menuntut penguatan
literasi thgrtl] ﬂbugmﬂﬁﬁ;u{uﬂﬂm Ancaman ini juga dinkui sebapai masalah
multidimensi yang mencakup aspek psikologis, pﬂﬁiﬁ..ﬂm struktural sehingga
memerhukan penanganan serius [3].

Tantangan utama dalam mengenali Deepfake pada format video terletak
pada dimensi data yong mencakup aspek spasial dan tenq}mL:m.'-Mim
terbars menyatakan bahwa ketergantungan pada fitur citra tunggal menyebabkan
‘membatasi akurasi deteks: pada video manipulasi modem:[4], Kelemahamn ini vang
menunjukkan bahwa detekior level citra mHnll!h.Ml buruk karena
mengabiikan data temporal [S]. Akibatnya, anomali fisialogis dinamis seperti
kedipan mata yang tidak Wajir seing kali terlewatkan [6]. Oleh scbab itu,
dibuthkan pendekatan Dy Learnins ying mamps mengeksirak fur
spatiotemporal secara simultan.

Meskipun a:rsﬂehu #}ﬁ\ﬁ\i terbukti ﬂﬁfmmgkuljmn akurasi dan
generalizasi deteksi Dremﬁi-rmehlm mmThmwﬁmmmf Untuk penerapan
secora luas sering kali terkendala oleh beban komputasi yang sangat masif dan

waktu pelatthan vang lama, sehingga kurang efisien untuk lingkungan dengan
sumber daya terbatas [7]. Penerapan arsitektur 30 €N menawarkan keunggulan
signifikan dalam mendeteksi Deepfoke karens kemampuannys menganalisis
dimensi waktu {temporal ) antar bingkai. Keunggulan akurasi pada metode berbasis
video ini sering kali horus diboyar dengan biayn kompuissi yang mahal. Proses
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pengelahan data volumetrik menuntut sumber daya memon yang besar dan waktu
pelatihan vang jauh lebih lama dibandingkan metode konvensional. menjadikannya
kurang efisien untuk diterapkan pada sistem dengan keterbatasan perangkat keras
(8}

Keterbatasan performa arsitektur berbasis Awenrion pada fitur tingkat
rendsh. Pada fitur ketidaksejajaran suhpi_kﬁisuhp.r‘mr misaligmment), ditemulkan
disparitas kinerja vang.ekstrem: muﬂ'huhlﬁtﬂ‘ﬂﬂ mampu mencapal akurasi
dominan sebesar mhiﬂungmw berbasis Trasisformers gagal melakukan
gemrullsasl-t“hml dﬂnww akurasi sekitar 500 [ﬂ] Fenomenan ini
scjalan dengan analisis teoretis, bl arsitektar © Tronsformer: Bandar (sepet
Vanilla ViT) cenderung mempric
lmmng kah rm!ngl.lbm]mn artefak lokal vmghha Mim:r artifats) .

Am tanpa mekanisme khusus seperti pe:rl.msnsq: ti-sk mgdel ni
kalah sensitif dibandingkan CNV dalsm mendeteksi anomali piksel Mmgudl

ciri khias manipulasi Deepiske [10].

Guna mengatasi keterbatasan model Transformer pada data dinamis.
ﬂ#km % Vision Transformer (ViFil) ﬂiter:pw;w mfﬂllbe:hams
'qinﬁﬂl'rmpa!'ﬂf Fidvo Vision Tramsformer {I-'HT} Wﬂ.ﬂ Plndekllt.'m
meurnnl dmga.n memanfastkan mekanisme SefEdtemtion pmimgﬁt s patel
angkap anomali global. Keamiahttﬂoﬂm:ﬁh:khme]nlul

gﬁmp&ﬁhﬁmﬂmmmgmmm (v2). di mana
model ‘berhasil mencatatkan wkurasi §7% da Fl-Scare 92% [11]. Lalu yang

menggabungkan Fision Fransformer dengan analisis temporal, mereka berhasil
mencapai nilai Area Under Curve (AUC) sebesar 95,1% pada dataset DeepFake
Detection Challenge (DFDC). menegaskan bahwa pemodelan hubungan jarak jauh

antar-bingkai merupakan kunci untuk mendeteksi manipulasi video yang realistis
[12].

Kendati arsitektur berbasis Tronsformer murmni menawarkan presisi tinggi,
kompleksitas komputasinya sering kali menjadi tantangan dalam implementasi
praktis. Sebagai inovasi untuk menjembatani kesenjanpan tersebut, ConvNeXt



diperkenalkan sebagai evolusi modern dari Corvalutional Newral Netwark (CNN).
Arsitektur ConvNeXt secara sistematis mengadopsi prinsip desain hirarkis Fision
Trangformer sepertl penggunoan: patchifi faver dan kemnel besar untuk
memodermnizasi struktur CAN standar [13]. [14]. Rancangannya bertujuan untuk
menggabungkan efisiensi induktif CAVN dengan kapasitas representasi fitur global
yang sebelummya menjadi keunggulan eksklusif Tramsformer. ConvNeXt
difungsikan sebagai penopang utama{hﬂm‘] yang dikombinasikan dengan
Autoencoder untuk: mempelajan tﬁﬁﬂﬂlﬂldﬂ;’iﬂm (faremt data distribution).
Pendekatan jni terbukti cfektif dalam menangkap artefak manipulasi yang tidak
kasatmata. Hasil Wmﬁt& fintas dasaser menunfukkan bahwa metode
hﬂhﬁ:ﬁm"{e_{rhﬁw mencatatkan performa generslisasi yang superior
dengan rata-rata akurast mencapai 96.05%, melampaui sejumih, metode deteksi
tanhhlhmg memiliki beban komputasi lebih herul‘ﬂi}

Dinamika tersebut menciptakan urgensi uniuk melakukan  evaluasi
komparatif antara arsitektur berbasis konvolusi murni, astention, dan hibrida
mdﬂﬂ.&hﬂ:mu lingkungan pengujian yang samn. Penelitian tni mnwf radie-
offantara Rﬂwdﬂeksl dan efisiensi komputnsi denganmembandingkan 3D CNN
sebaga standar spasio-temporal, Fideo Vision Transformer (ViVIT) sebagai
representasi teknologi berbasis attention, serta 3D Cmnﬁagﬁm]w CNN
modem. Analisis head-to-hesdd ini dilakukan dengan memanfiatkan dataset yang
telah mmm beberapa Fmﬁljﬂl untuk memastikan

representasi fitur W yang konsisten padn setiap model. Melalui
perbandingan i, penelition berfujuan untuk menentukan arsitekiur mana yang
paling sdaptif dalsm menangkap anomali Deepfiske yang kompleks sekaligus
paling efisien dari segi penggunaan sumber daya untuk diimplementasikan secara
aplikatif.

1.2 Rumusan Masalah
Berdasarkan uraian latar belakang masalah mengena tantangasn efisiensi
komputasi pada model konvensional serts potensi arsitektur modemn dalam



mendeteksi manipulasi video, maka rumusan masalah yvang akan dikaji dalam
penelitian ini adalah sebagai benikut:
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. Bagaimasna perbandingan kinerjs akurasi antara arsitektur 30 CVN, Vider

Vision Transformer (ViViT), dan 30 ConvNeXr dalam tugas klasifikasi
video deepfake?

. Di antara ketiga arsitektur tersebul, manakah yang paling unggul dalam

mendeteksi artefak spatio-tempotal yang menjadi cin khas video deepfake?
Apa sajo kelehihan dan Jeekurangan dar masing-masing arsitektur dalam

menyeimbangkan _antara ﬁhﬂm nkurasi ﬁﬂﬁ d;lll efisiensi waktu

komputasi (inference time) saat diterapkan pada dataset berskala kecil?

Agt pembahasan’ dalam penelitian ini lebih m qﬂ:ﬁk don tidak

menyimpang dari pokok permasalahan yang telah Mﬁﬁl&ﬂ sayn
mmﬁd}ﬂapa batasan masalah sebagni berikut:

].’mn'mm Data Pre-Exiracted Frumes: Penelitian ini mmunkan
tase ?lmg sudah melalui tahap pro- pemrosesan awal dan g:nﬁlcmya..
jl_mllH:m]pﬂ kumpulan binglkar wajoh {u:mrrdm

2. Batasan Dimensi Sekuens { Temnporal): Dalam proses ekstraksi fitur spasio-

temporal, input data yang dimasukkan ke dalam arsitektur model dibatasi
mmmmm mekumm‘ﬁmg:m resolusi seragam
12112 piksel.

. Klasifikasi Biner: Tugas klasifikasi terbatas pada pendekatan klasifikasi

biner, yaitu hanya membedakan antara kelas asli (Reaf) don kelas
manipulasi { Deepfokes).

4. Modalitas Visual Saja:r Model pendeteksi secara eksklusif hanya

menggunakan data visuol spasio-temporal (video frames), Penelitian ini
tidak menyertakan atau menganalisis modalitas data sudio, meskipun



komponen audio sering kali turut dimanipulasi dalam sebuah konten
Deepfike.

5. Ruang Lingkup Generasi Deepfake: Model dilatih dan diuji secara
eksklusif menggunakan dataset FaceForensics++ Extracted Frames yang
merepresentasikan  teknik manipulasi  generasi  menengah  (seperti
Autoencoder dan GANs konvensionad), Penelitian ini membatasi diri pada

1.4  Tujuan Penelii II"

Mengacu pada rumusan belumnya, penelitian ini

dilaksanakan dengan tujuan utama untuk:

. Mengimplementasikan dan melatih tiga jenis arsitektur Deep Learming,

vaitu 3D CNN, Video Vision Transformer (ViViT), dan 3D ComvNeX,

menggunakan dotaset berupa sekuens bingkm wajoh {extracted frames)

untuk melaksanakan tugas klasifikasi biner (ashi vs. palsu) dalam
mendeteksi artefak visual Deepfake.



2, Menganalisis dan membandingkan secara kuantitatif performa klasifikasi
dari ketiga arsitektur tersebut. Perbandingan ini dilakukan secara heo-ro-
head menggunakan metrik evaluasi standar, vaitu Akurasi, Presisi, Recall,
Fi-Score, dan AUC-ROC.

3. Menentukan arsitektur yang mampu memberikan keseimbangan paling
optimal antara tingkat performa deteksi {daya tangkap fitur anomali) dan
efisiensi waktu, komputasi (dference fime | FPS) saot diterapkan pada
batasan dataset berskala kecil

15 Manfaat Penelitian

Hasil dari penelitian ini diharapkan dapat memberikan kontribusi myata dan manfant
yang luas bagi berbagat pihak. baik dari aspek pengembangan ilmu pengetahuan
maupun penerapan praktis, diantaranya:

I. Menjadi Rujukan Literatur (Benchmark): Memberikan informasi:dan
W ilmiah mengenai perbandingan kinerja antara arsiteldur 30 CVN.
FiliT, dan: 3D ConvNeXt dolam tugas klasifikasi video Deepm pada
batasan dataset berskala kecil '

2 Mml:lﬂung kemajuan teknologi yang momps membanto masyarakat
dalam melawin penyebaran informasi }'-lﬁ#hh. kehnhmga.n, dan
penipuan yang disehablean oleh video doopfike.

1.é ww

BAB | PENDAHULUAN Bab ini mngma]kmwm:mg masalah mengena
maraknya penyebarin video Depfitte mlﬂuﬁm efisiensi pada arsitektur
konvensional yang mendasari penelitian ini. Selanjuinva, dipaparkan rumusan
masalah, batasan masalah (khususnya penggunaan dotaset berskala keail), tujuan
penelitian, manfaat penelitian bagi aspek teontis mavpun praktis. serta diakhiri
dengan sistemnatika penulisan laporan.

BAB 11 TINJAUAN PUSTAKA Bab ini memuat uraian {entang penelitian-

penelitian terdahulu vang relevan sebagai literatur pembanding (stoie-af=the-art).
Selain itu, bab ini juga menjelaskan landasan teori yang menjadi dasar penelitian,



meliputi konsep dasar Deep Learmimg, mekanisme pembuatan dan deteksi
Deepfiske. penjelasan mendalam mengenai arsitektur model yang dibandingkan (3D
CNN, Video Vision Transformer/ ViViT, dan 3D ConvNeX7), serta teori mengenai
metrik evaluasi kinerja klasifikasi.

BAB 11l METODE PENELITIAN Bab ini menjelaskan tahapan-tahapan sistematis
yang dilakukan dalam penelitian. Pem dimulai dari identifikasi kebutuhan
sistem {perangkat kerassdan lunak set video { FaceForensics++
eprocessing), skenario

asikan alasun empiris di balik keungg
Juctive bias dan fenomena data starw

PENUTLUP Bab ini merupakan bagian akhir
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