BABYV
PENUTUP
5.1 Keslmpulan
Berdasarkan dari hasil penelitian ini. Penelitian ini memperoleh Konfigurasi
perlindungan  maksimal jonngan yang dicapai melalui  penerapan  tiga
lapisankeamanan secara bertingkat pada router pfsense :
. Segmentasi antarmuka jaringan menjadi. WAN, LAN, OPTIl untuk
membatasi lmﬂ mmmmm
nm firewall rules berbasis least privilege dan, penerspan prinsip
default deny pada setinp interface.
3. Integnisi IDS snort dengan fitur block MW ‘mengubah dari
‘deteksi aktil menjadi sistem pencegahan aktif (IPS). Kombinasi ke tiga
lapistn mampu mengisolasi jaringon internal dari ancaman extemnal
Sistem DS snort yang ferintegrasi pada pfSense berhasil menanggulang:
seluruly jenis ancaman yang di uji secara otomatis : Part Scamming {W_] S¥YN
Moz cicm ICMP flovdd (FHping3), UDP Flood (Loic), dan Bre Force SSH (Hydra),
sﬁuhh deteksi, IP penyerang secara otomatis dimasukan ke Alert Snart dan Block
Table sehingza seluruh koneksi dari [P tersebut di putﬂm;qmmﬂ:ﬂu layanan
jaringan internal
mengoptimalkan kenmanan jaringan secara terpusat, adaptif, dan responsif terhadap
ancaman pada lingkungan jaringan sﬂukmmﬁengw
5.2 Saran
Sebagai bahan pertimbangan peneliti memberikan beberapa soran untuk
nantinya dijadikan pengembangan pads penelitian selanjulnya.
|. Peneliti bertkutnya dapat melakukan pengujian pada skala jaringan yang
lebih besar dengan jumlsh elient dan trafik yang lebih tinggi untuk

mengetahui performa sistem keamanan secara lebih mendalam.
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mekanisme keamanan lain seperti VPN, Web Application Firewall (WAF),
Multi-Factor Authentication (MFA), dan SIEM (Security Information and
Event Management).

‘3. Rules pada fitur IDS Snort perlu diperbahami secara berkala agar sistem




	Bab 5_19.11.2974_2026-07-08_022459_001.pdf (p.1)
	Bab 5_19.11.2974_2026-07-08_022459_002.pdf (p.2)

