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1.1 Latar Belakang

Perkembangan teknologi di indonesia saat ini begitu pesal, Berdasarkan hasil
survel Asosiasi Penyelenggara Jasa Internet Indonesia (APJI), pengguna internet
di Indonesia mencapai 215,63 juta orapg pada periode 2022-2023 khususnya
jaringon internet [1]. Sﬂq:mg dmngmumknl terhadap lavanan yang
memanfaatkan intémet tmiuk mengakses berbagai iformasi. tidak hanya itu
internet juga bisa mengelols data informasi perusahaan. instansi, dan bisnis online
lainnya. . . .

Perkembangan teknologi informasi  sayangnya fidak ditkuti dengan
perkembangan keamanan pada sistem itu sendiri dengan demikian cukup banyak
sistem jaringan internet yang lemah dan harus ditingkatkan keamanannya. karena
diluar sana banyak juga pihak-pihak yang tidak bertanggung jawab yang
memanfastkan miomasi tertentu yang hanya menguntungkan pihak tersebut
st st i selurltdimia kini menghadapn berbogni magam ancaman, ‘mulai dan
serangan DDoS, malware, phishing, hingga usaha pencurian data yang tidak sah.
Pada penelition ini Melawan ancaman-ancaman ini mmhmhhn pmihhla.n. yang
kuat dm menyeluruh untuk keamanan jaringan, dm mmmiﬂ:sebut dapat
sengarubi lalu lintss sebuah jaringan intemet, bandwidth jaringan, waktu
CPU, wﬂﬂﬂlﬂnm overioad dengan !ﬂﬁlﬁﬂh&lﬁu sangal lambat untuk
pengguna [2]. Pengguna cloud tidak dapat mengakses sebuah layanan, penyerang
juga gkan mempengaruhi browser dengan memasukon kode berbahaya. Browser
yang teninfeksi akan membuka banyak jendela tab browser sehingga pengguna yvang
sah tidak dapal mengakses web tersebut. Selain itu, penyerang akan membebani

sistem cloud yang di targetkan dengan permintaan layanan vang banyak. Akibatnya
sistem cloud akan berhenti merespons dan sumber daya akan keluar dari layanan
internet. serangan tersebut sangatlah buruk. Hasilnya akan menjadi sebuah botnet,
yang akan dilakukan eleh penyerang untuk melakukan serangan, awalnya serangan
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HTTP DDoS di lakukan ketika banyaknya permintaan http yvang sah dalam jumilah
besar [3].

Seiring dengan berkembangnya ancaman ini, pentingnya optimalisasi keamanan
Jaringan yang efektif menjadi suatu hal yang penting bagi sebuah jarmgan interned.
Salzh satu komponen yang digunakan dalam sistem keamanan jaringan adalah
firewall. Sebagai dinding yang membatasi sebuah serangan melalui jaringan
internet, firewall adalah sebuah fitur untuk mengontrol dan mengeloln lalu lintas
yang masuk dan kelui dai jaringsf intemet, serfa mencegah akses dari pihak yang
tidak bﬂﬂnnmjlﬂ‘ﬂh [4].

Namun, menm firewnll sajz serngkaly. ndn.’k ‘cukup. Sistem deteksi
intrusi (IDS) i:-ertmhk sehagai lupisan pertahanan kedus, memantau lalu lintas
thpn-ﬂn mendetekst akfivitas mencurigakan yang mungkin mefewati firewall.
DS membml:an visibilitas yang lebih mendalam terhadap potensi ancaman dan
gk _' an tim kenmanan merespons lebih cepat [5],

I'Em:ndﬂ.lnh snlal satu platform open source alias GPL GNU, yang di
kembangkan untuk menyediakan semua layanan, untuk mengatssi ancaman
serangan pada sebuah jarmgan. instalasi dan konfigurasinys begitu sederhana dan
bisyanya terjangkau. sangat direkomendasikan untuk usaha kecil dan menengah
karena menyediakan fitur layanan yang sangat luas. Mmgqm yang
kuat fAoksibel firewall dan routing. itutermasuk dar ﬁmr]mghm_mp digunakan
di dalam pfSense memberikan keamanan vang potensial untuk distribusi dasar. dan
juga pfSense sudah begitu populer, terbukti dalam instalasi vang tak terhitung
jumlahnya mulai dan instansi kecil, menengah melindungi server jaringan dari
ribuan perangkat [6].

Berdasarkan uroian diatas, penulis tertank membangen suatu keamanan

jaringan, vang dilakukan analisis' terhadap keamanan jaringan dari jaringan
tersebut, dimana padn kesempatan ini penulis akan membahas topik lentang
“Optimalisasi Keamanan Jaringan Berbasis Firewall dan [DS Menggunakan

PfSense™



1.2 Rumusan Masalah
Berdasarkan uraian  pada  latar  belakang, maka dirumuskan pokok
permasalahan adalah:
|. Bagaimana mengkonfigurasi firewall dan 1DS (Intrusion Detection Sistem)
mhugganchpnmemhﬂlkmpﬂﬂmﬁmgmnukﬂnulhagljmgm.

-:ii.f;‘.l-l.':::.-:..'"r..:-.;. “ -~

I. Untuk memahami dan mengidentifikasi ancaman keamanan jaringan yang
paling dominan. khususnya yang berkaitan dengan seramgan Port Scanning,
Dewial of Service (DoS). dan Brute Force,

2. Mengevaluasi efektivitas dan keterbatasan dari firewall dan IDS fintrusion
Detection Sistem) dalam melindungi jaringan dari ancaman external.



3. Mengetahui  pengoptimalan  dalam  mengimplementasikan  dan
mengkonfigurasi PfSense, sehingga memberikan perlindungan yang
maksimal pada jaringan.

4. Merekomendasikan pfSense berbasis FreeBSD sebagai platform keamanan
jaringan epen-sowrce yang terjangkau dan efektif untuk digunakan dalam
mengoplimalkan perlindungan jaringan.

3. Untuk memberikan kontribusi pﬂhm keﬂmannnjmngm diindonesia
dengan mm}qiﬂpl. temuan dan rakmdm berdasarkan analisis dan
pengujiis fufindap BN

1.5 Manfaat Penelitian
Penalitian ini memiliki manfant yang sipnifikan dalam konteks keamanan
Jaringan di ern digital sniirm rumusan manfaat pmr.ﬁﬂmhim berikut ;

1. Penelition  ini memberikin pemashaman mendalam fentang bagaimana
ﬁﬂlﬂ dan (IDS) beroperasi, serts potensi optimalisast wﬂi't-nﬂliui
mm PfSense. Ini penting, mengingat ancaman kmpnngnn
~yang semakin menngkat dan kompleks.

2. Organisasi, khususnya usaha kecil dan menengsh, akan mendapatkan
rekomendasi konkret unfuk memperkuat keamanan jaringan. dan jugn
- mengurangi potensi downtime dan kerugian ﬁmm y B
3. Agar dapat meningkatkan kesadsran masyarakal fentang pentingnya
keamanan jaringan dan memberikan solusi konkret untuk menghadapi
1.6 Sistematika Penulisan
Sistematika penulisan yang akan digunakan dalam pembuatan laporan akhir
ini adalsh sebagai benkut :
BAB I PENDAHULUAN
Bab ini akan membahas tentang latar belakang masalah, nomuosan masatah,

batasan masalah, tujuan penelitian, manfast penelitian.dan sistermatika penulisan
dalam laporan akhir ini.

BAB II TINJAUAN PUSTAKA



Bab ini akan membahas tentang landasan teori atau tinjauan pustaka yang
mendasari pembahasan secara detail yaitu terdiri dari definisi-definisi yang
berhubungan dengan ilmu dan permasalahan yang sedang diteliti.

BAB Il METODE PENELITIAN

Bab ini akan memhahas metode dan alur-alur apa yang digunakan dalam
menyelesaikan studi ini, bab ini akan berisi.objek penelitian, alur penelitian, dan
alat bahan penelitian.

ek kasi_ dﬂ.ﬂ.

i berist kesimpulan dan saran yang akan dipap
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