BAB I
PENDAHULUAN

Bab imi akan menguraikan gambaran umum yang menjadi landasan utama
dalam penelitian ini. Pembahasan di dalamnya mencakup latar belakang masalah
terkait ancaman keamanan pada lapisan aplikasi, rumuosan masalah, batasan
masalah, wjuan penelitian, manfaal penelitian, seria sistematika penulisan.

1.1 Latar Belakang

Internet yang semakin cepat dan penyebaran peringkat terhubung telah
menyebabkan peningkatan signifikan dalam serangan Distributed Denial of Service
(DDaS) [1]. Serangan ini menargetkan ketersedinan layanan enline schingga
peranghat yang techubung terns bertambah banyak. Hal ini memperlaas potensi
jaringan perangkat yang disusupi atau bommets. Prediksi menunjokkan peningkatan
serangan DDoS yang drastis. Jumlah serangan diperkirakan naik dari 7.9 juta pada
tubum 2018 menjadi lebih dari 15 juta puda tehun 2023 [2]. Konsekuensi dari
serngan i mencakup downtime layanan dan kerugion finensial yang parah, di
mana satu jam downtime 1T dapat menghabizkan biaya antara $300,000 hingga
$1,000,000 [11[2].

Web server yang menerima permintaan HTTP/HTTPS “sangat rentan
terhadap berbagai jenis serangan, Berdasarkan laporan tahun 2020 dari Badan Siber
dan Sandi Negara (BSSN), port 80 (HTTP} mencatat 10.7 juta serangan,
menjadikannya salah satu target utnma [3]. Serangan lapisan aplikasi, seperti HTTP
flood attacks ataw Brute Foree, bertujuan menghabiskan sumber daya sistem seperti
memory dan hardwidih [1]. Beban lalu lintas ini sangat kritis pada server pribadi
vang memiliki sumber daya terbatas. Studi menunjukkan bahwa peningkatan akses
pengouta dari 10 pengeuna menjadi 100 pengguna dapat  meninghkatkan
penggunaan memori dari 205.1 MB menjadi 212.6 MB dan penggunaan bandwidth
secara signifikan [4], Hal tersebut merupakan indikator rentannva performa server
saat dibanjin lalu lintas vang tidak sah.

Tekmk dalam mengamankan Web server dar ancaman im dapat
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menggunakani sistem pencegahan dan deteksi intrusi (fnfrusion Detection and
Prevention System/IDPS) sangat diperlukan [5]. Fail28an adalah alat keamanan
vang berfimgsi schagai IDPS. memantau fog dan sccara otomatis memblokir [P
yatg melakubkan akuivitas mencurigakan [6]. Fafl28an telah terbukn efektif dalam
mencegah seranpan Brufe Force, seperti pada layanan S5SH (Port 22) [3).
Sementara itu, ModSecurity adalah Web Jpﬁﬁmﬂm Firewall (WAF) open-source
yang beroperasi secara Khusus pada Tapisan aphikasi (Layer 7) [7]. ModSecurity
memantau laly lintas HTTP/HTTPS dan berhasil memblokic 95% percobaan
serangan web aplikasi yang disimulasikan seperti SQL Injection dan XSS, sambil
mempertahankan latensi rata-rata vang minimal [T].

Fail2Ban  dan  ModSecurity  sama-samp  dapat  digunakan  untuk
meningkatkan keamanan Web server melatui mitigasi serangan DDoS. l;'uleskipun
memiliki twjuan serupa, terdapat perbedaan fundamental dalam pﬂl;laﬁnhn
keamanum ymg_dilakukan oleh keduanya. Fail2 Ban lebih fokus pada pembatasan
luju berdasarkan fog [B][5], sementom ModSecurity berfokus pade pemenksaan
konten paket HTTP pads lapisan aplikasi [7]. Oleh karena i, peneliti
berpandangan bahwa perlunya analisis komparatil untuk meneniukan efektivitas
mend yang lebih unggul antars kedua metode ini dalam mitigasi sevangan DDoS,
terutama yang berpotensi menghebiskan sumber dayn terbatas pada Web server
pribadi, sehingga dapat memberikan rekomendasi keamanan yang optimal.

1.2 Rumusan Masalah

Berdaserkan pemaparan peda latar belakang mengenai tingginys ancaman
serangan DDoS pads lapisan aplikasi (Layer 7) dan untuk menemukan solusi
keamanan vang paling efisien bagi weh server personal dengan spesifikasi terbatas,
maka rumusan miasalah dalam penclitian im ditetapkan scbhaga berikut:

1. Bagaimana perbandingan efektivitas mitigasi serangan DDoS pada Weh
server personal antara metode Fail2Ban dan  ModSecurity  dalam
menghadapi serangan pada Applicarion Layver?

2 Scbherapa besar dampak penggunaan sumber daya server (resouree usage)
yang meliputi CPU  wsage dan RAM pada penerapan  Fufl2Ban



1.3

dibandingkan dengan ModSecirity saat terjadi serangan?

Berapa waktu yang diperlukan oleh Fail2Ban dan ModSecurity dalam
mendeteksi dan melakukan tindakan pencegahan (seperti pemblokiran [F)
terhadap serangan DDoS yang disimulasikan pada Weh server pribadi?

Batasan Masalah
Adapun batasan masalah yang ditetapkan mencakup spesifikasi parameter

jenis qeramg,an. bafassn (ungs pﬂﬂnnnp]ﬂnemm perangkat lunak mitigasi, sera
kondisi lmﬁmng:m operasional server pengujian, dmgﬂnnnman sebagal berikut:
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Lingkup serangan penelitian ini hanya akan berfokus pada mitigasi
serangun Distributed Denial of Service (DDoS) jenis Application-Layer
Attacks {Lapisan 7), khususnya simulasi serangan HTTP Flood yang
menargetkan Web server pada port HTTPHTTPS (Port 804443). Serangan
hu:’mms valume (wilume-hazed artacks seperti UDP .I'Iﬂrmff dan ICMP

[oads) dan serangan berbasis protokol (protocol-based attacks seperti SYN
flosds) vang tidak beroperasi pada lapisan aplikasi secara eksplisit akan

digbaikan karena fokus ModSecnrity adalah padn_I.u]:iﬁlﬁ i7 [

Lingkup implementasi perangkat lunak implementasi dan pengujian akan
terbatas pada perbandingan fungsi dasar mitigasi antara Fail2Ban (terutama
mekanisme rate /imiting dm pemblokiran [P berdasarkan fog) dan
MadSecurity (berfungsi schagai Webh Appiication Firewali/'WAF yang
memantau dan memfilter lalu lintas HTTPHTTPS) [9], Konfigurasi
ModSecurity akan menggunakan Core Rule Set {CRES) standar atau yang
telah disesumbkan untuk mitigasi DDoS, dan fokus Fail2Ban adalah
memblokir IP setelah batas percobaan vang gagal tercapai (macrerry) dalam
jangka waktu tertentu (fncltime dan bantime) [6].

Lingkup lingkungan server web server vang digunakan dalam penelitian ini
diasumsikan schagal server pribadi atau simulasi server dengan spesifikasi
sumber dava yang terbatas (seperti spesifikasi server virta! atau vang
setara dengan lingkungan pengujian server pribadi) [4]. Spesifikasi



hardware (CPU, Memery, Bandwideh) yong digunakan akan ditetapkan
sebagai konstanta dan kinerja mitigasi diukur berdasarkan dampaknya
terhadap sumber daya ini.

14 Tujuan Peaelitian
Sejalan dengan rumusan masalah yang telah divraikan di atas, penelitian ini

dilaksanakan dengan mengevaluasi k_ipﬁrjﬁdiﬁ masing-masing metede keamanan.

Adapun fujuan utama yang hendak dicapai oleh peneliti dalam penelitian ini adalah

sebagai berikut;

1, Menganalisis perbandingan Fail28an dan ModSecuriny dalam memitigasi
serangan [0S (Laver 7) pada web server personal berdasarkan metrik
penggunasn CPU, memor, dan wakiu respons,

2 Menghitung kecepatan Fail2Ban dan MedSecurfty dalam mendeteksi dan
melakukan tindakan pencegahan (seperti pemblokiran IP) terhadap simulasi
serangan DDoS pads Web server pribad).

3 Menganalisis perbedaan beban komputasi (compudational overfiead) yang
ditimbulkan oleh implemeniasi  Fail?Ban  dibandingkan  dengan
MadSecurity terhadap penggunaan sumber daya CPU dan memory pada
Weh server pribadi selama proses mitigasi serangan DDwS,

1.5 Manfaat Penelitian
Manfaat dari penelitian ini diharapkan dapat memberikan kontribusi, baik

secara akademis maupun praktis, bagi pemahaman dan peningkatan keamanan Web

server pribadi;

1. Manfaat Teoritis [ Akademis)

Penelitian ini diharapkan dapat memberikan kontribusi il pengetahuan,
khususnya dalam bidang keamanan jarngsn dan server, dengan menvajikan
analisis komparatil vang terperino mengenai kinerja dun mekanisme pertahanan
yang berbeda, vaitu Fail2Bon yang berfungsi sebagai [ntruston Detecifon and
Prevention Sysiem (IDPS) dengan memonitor fog dan rare limiting. ModSecurity



yang berfungsi sebagai Web Application Firewall (WAF) lapisan aplikasi. Hasil ini
diharapkan dapat memperkaya literatur ilmiah tentang efektivitas metode mitigasi
yang relevan untuk scrangan DDoS berbasis aplikasi (Laver 7).

2, Manfaat Praktis (Aplikasi)

Bagi administrator wel server pribadi penelitian ini memberikan data
empiris dan rekomendasi yang terukur mengenai implementasi vang lebih efisien
{terkait penggunaan CPL dan memerny) antars Fail28an dan ModSecurity untuk
melindungi web server pribadi yang memiliki sumber dayn terbatas dari serangan
DDoS. Informas: ini sangat mlmrm-mmgingai bahwa WAF seperti ModSecurity
dan alat rate fimiting sepertl Fail?Ban adalah teknik mitigasi yang umum
digunakian untul melawan serangan HTTP Flood,

Hasil penelitian ini dopat dijadikan sebagai landasan referensi dan data
dasar untuk pengembangan penelitian lebih lanjut vang berkaitan dengan pengujian
kinerja, kecepatan detcksi, dan mitigasi ancaman siber lainnya, seperti serangan
Brute foree, yang jugs dupat dimitigasi oleh Fail2Ban dan serangan injeksi vang
dimitigasi oleh ModSecurity. '

16  Sistematika Penulisan

BAB | PENDAHULUAN, bab ini menjelaskan dasar pemikiran penelifian, Tsinya
melipuli latar belakang tingginya sncaman DDoS pada Application Layver, rumusan
masalah yang berfokus pada metrik kinena server, batasan masalah, tujuan, sera

manfaat penclitian.

BAB Il TINJAUAN PUSTAKA, bab ini berisi kajian teori yang relevan, Teori yang
dibahas meliputi konsep Distributed Denicd of Service (DDoS), karakteristik
serangan Application Layer, cara kerja Foil2Ban dan ModSecurity, serta parameter
pengukuran kinega server (CPU, RAM, Dhroughpud), Penclitian terdahulu yang
sejenis juga dipaparkan sebagai pembanding,

BAB IIT METODE PENELITIAM, bab ini menguraikan tahapan pelaksanaan
penelitian, Pembahasan mencakup spesifikasi alat dan bahan (perangkat keras dan

lunak), skenario serangan yang digunakan, serta teknik pengambilan data metrik



kinerja (CPU usage, Memory usage, dan waktu deteksi).

‘BAB IV HASIL DAN PEMBAHASAN, bab ini menyajikan data hasil eksperimen.
Data ditampilkan dalam bentuk grafik dan tabel perbandingan penggunaan sumber
daya antara Fail2Ban dan ModSecurity saat serangan terjadi, Analisis dilakukan
uniuk menjawab rumusan masalah mengenai efe 'va;. dau efisiensi masing-

is data. Kesimpulan
sien, Saran

usi prakis di



	Bab 1_22.11.4788_2026-06-08_150128_001.pdf (p.1)
	Bab 1_22.11.4788_2026-06-08_150128_002.pdf (p.2)
	Bab 1_22.11.4788_2026-06-08_150128_003.pdf (p.3)
	Bab 1_22.11.4788_2026-06-08_150128_004.pdf (p.4)
	Bab 1_22.11.4788_2026-06-08_150128_005.pdf (p.5)
	Bab 1_22.11.4788_2026-06-08_150128_006.pdf (p.6)

