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1.1 Latar Belakang

Dalam beberapa tahun terakhir, perkembangan teknologi kecerdasan buatan
{Artificial fntelligence) dan deep learning telah memberikan dampak signifikan
dalam bidang pengolahan citra digital. km p:u:hl teknologi manipulasi wajah
berbasis deepfake, ]':kndugl |mmm@mm atau video wajah
yang sangat mﬂhﬂﬂ _ metode seperti Gonerative ddversarial Network
(GAN) I} M:pm&'ﬂmﬁnm industri h.ﬂnm dnh’km!ﬂf, deepfake juga
menimbulkan ancaman terhadap keamanan digital. Kementerian Komunikasi dan
Digital (Komdigi) melaparkan bahwa konten Hﬂﬁkﬂﬁ msln meningkat
sdamrﬂﬂﬂ dalam lima tahun terzkhir don sering diﬂlﬂ:pnkm m,pempmn
digital maupun penggiringan opini politik [2]. Kendisi ini menunjukkan babwa
deephhup:lenﬂ digupskon untuk penyebaran informasi pmhn, pmra.u
mﬁ'ﬁ;mlmgunm identitas digital, hinggn ancaman terhadap keamanan
ﬂlﬂpmﬁ:nﬂivﬁ: 3]

Kemampuan deepfake dalam menghasilkan eitrn yang sangal realistis
menyebabkan proses identifikasi secara manual menjadi semakin sulit dilakukan
oleh mariusia [4]: Dalam beberapa kasus, konten hasil manipulasi bahkan mampu
mnlﬁjmmmtermuk ﬁﬂwmmpm wajah asli
secarn detail. Kondisi ini mendorong pentingnya pengembangan sistem deteksi
otomatis yang mampu membedakan antara gambar asli (real) dan gambar hasil
manipulasi {feke) secara akarat dan konsisten. Pendekaton berbasis desp learming
menjadi salah satu metode yang banyak digunakan dalam deteksi deepfake karena
mampu mengekstraksi pola dan fitur kompleks dari citra digital secara otomatis.
Berbagail penelitian menunjukkan bahwa metode berbasis Comvafuwtional Neural
Nerwork (CNN) mampu menghasilkan klasifikasi yang tinggi pado tugas deteksi
manipulasi wajah digital [5].
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Meskipun berbagai penelitian telah berhasil meningkatkan akurasi deteksi
deepfake. sebagian besar penelitinn masih berfokus pada performa klasifikasi tanpa
memberikan penjelasan mengenai proses pengambilan keputusan model. Model
deep learning umummnya bersifat fAfeck-hor, sehingga sulit untuk mengetahui fitur
atau areqs citra apa yang menjadi dasar model dalam menentukan suata gambar
sebagai asli atau palsu. Kurangnya transparansi ini menjadi lantangan penting,
terutama ketika sistem deteksi digunakan dalam konteks forensik digital dan
keamanan siber, mvu]idﬂgi‘f—iﬁﬁmﬂ mmﬂtiﬁ]. Dalom kondisi tersebut,

interpretabilitas mode! menjadi aspek yang sangat penting agar hasil prediksi dapat
dipahami, dianalisis, dan w oleh pengguna. Heberapa penelitian terbaru
jugs menekankan bahwa m Explainatle zmﬁuuhnmgnm (XAI) pada
sistem detekst decpfake masih relatif terbatas mw pmgembmgnn
lalﬂlilqlqt untuk meningkatkan transparansi model ﬁl.

Salah satu metode XAI yang banyak digunakan dulam bidang compurer
1-'r'sirl_-_m Crrudicni-weighted Class Activation Mapping 15@%. Iﬁtﬂde
ini mampu menghasilkan visualisasi berupa heatarap yang menunjukkan drea pada

citm yang paling berpengaruh terhadap keputusan model [§]. Dengan adanya
mmﬂ tersebut, proses klasifikasi tidak hanya menghasilkan label prediksi,
tefapl jugs memberikan penjelasan visual mengenai bagian citra yang menjadi
wmmmﬂﬂ.m proses deteksi. Fzrmﬂgﬁ—fm ‘pada sistem
deteksi deepfnke WMMingkﬂkmw don interpretabilitas
mode! sehingga hasil prediksi lebih mudah d:plhm: dan dianalisis. Oleh karena
itu, penelitian ini mengusulkan penerapan endekat
Insellizence menggunaloan metode W ]:llﬁ mdﬂl deep fearning untuk
deteksi gambar deepfake guna menghasilkan sistem yang tidak hanya memiliki

Explainable Artificial

performa klasifikasi yang baik, tetapi juga mampu memberikan penjelasan visual
terhadap hasil prediksi yang dihasilkan.

1.2 Rumusan Masalah

Berdasar [atar belakang yang telah dijelaskan sebelumnya, maka mmusan
masalah pada penelitian ini adalah sebagai berikut:



|. Bagaimana mengembangkan model deep learnimg yang mampu
mengklasifikasikan citra asli dan citra deepfake secara akurat”

2. Bagaimana penerapan metode Explainable Artificial fntelligence (XAI)
berbasis Grad-CAM dalam menghasilkan visualisasi area citra yang
mempengaruhi keputusan model pada proses deteksi deepfake?

5. Evaluasi performa model hanya dilakukan dengan menggunakan metrik
kuantitatif seperti akurasi. presisi. recall. dan Fl-score. dan AUC sera
analisis kualitatif berdasarkan hasil visualisasi Grad-CAM.

6. Implementasi sistem dilakukan menggunakan bahasa pemrograman Python
dengan framework TensorFlow/Keros. Penelitian ini belum mencakup



pembangunan antarmuka aplikasi (GUT) maupun integrasi ke sistem real-
time,
14 Tujuan Penelitian
Tujuan yang akan dicapai oleh peneliti dalam penelitian ini adalah schagai
berikut:

I

Penelitian ini di enjian dalam bidang deep
learning dan Explainable Artificial Intelligence (XAT), khususnya dalam
interpretabilitas model deteksi gambar decpfake. Hasil penelition ini juga
dapat menjadi referensi bagi pengembangan nset selanjutnya di bidang
keamanan digital, computer vision, dan forensik media berbasis kecerdasan
buatan.




2. Manfaat Proktis
Secara praktis, penelitian ini diharapkan dapat membantu pengembangan
sistem deteksi deepfake vang lebih akurat, transparan, dan mudah dipahami.
Sistem yang dihasilkan dapat mendukung proses verifikasi keaslian konten
digital serta membantu meminimalkan penyebaran informasi manipulatif di
era teknologi kecerdasan buntan, Selain itu, visualisasi Grad-CAM dupat

menjadi alat bantu analisis bagi peneliti maupun praktisi dalam memahami
keputusan model deteksi deepfitke.
1o Sistematika Penulisan
Dﬁﬂ pﬂmwmaltka pen'ujfﬂnn‘.isuahﬂmr.*um sistematis
untuk memudahkon pembaca dalam memberiksn gambaran secars umum dan
memahami alur dari penelitian yang dilakukan. Adspun sistematika pepulisan pada
skripsi ini adaloh sebagai berikut:
BAB [ PENDAHULUAN,
Bob 1m bersi tentang pambaran penelitian latar belakang, mumuosan mesalah,
batasan masalah, fujuan penelitian. manfaat penelitian, dan sistematika penulisan
BAB I1 TINJAUAN PUSTAKA
Bab ini berisi tinjouan pustaks berupa studi literatur dari beberapa penelitian
terdahulu serta dasar-dasar teori yang digunakan untuk mendukung penelitian ini.
BAB Il METODE PENELITIAN
Bab ini berisi gambaran sistematis metode dan tahapan penelitian yang dilakukan
untuk menyelesaikan penelition, seperti objek penelitian. alur penelitian, serta alat
dan bahan.
BAB IV HASIL DAN PEMBAHASAN,

Bab ini berisi penjelssan mengenai tahapan penelitian yang telah dilakukan pada
penelitian ini dari proses pembuatan model hingga evaluasi sistem deteksi. Bab ini
juga mambahas hasil temean yang dihasilkan setelah proses penclitian dilabukan.



BAB V PENUTUP
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