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BAB Y
PENUTUF

Kesimpulan
Berdasarkan hasil penelitian, pengujian, serta analisis yang telah dilakukan

pada bab-bab sebelumnys mengenni implementasi Clowd SIEM Wazuh pada
pfSense, maka dapat ditarik kesimpulan.sebagi berikut:
10. Keberhasllan Integras! Infrastruktur Hybrid:

Penelitian ini telah berhasil mengintegrosikan pfSense di jaringan lokal
dqﬂgm Wazuh Manager yang berada di Cloud VPS, Sistem mampu

-melakukan ng secara recl-gme - dan rrnhkuka.n analisis
terpusat mklmmﬂnpﬁt perbednaulokﬁ_{ww

Il Peningkatan Kecepatan Respon Mitigasi:

P‘mmn fitur Active Response terbukt secar WWM

efektivitas keamanan. Hasil pengujian menunjukkan bahwa sistem mampu

‘mendetoksi dan melakukan mitigasi ofomatis dalam waktu mts-rts 2.2
detlk. Hal ini menunjukkan pemingkatan _efisiensi sehesar 78%

dibandingkan dengon  sistem  standar pfSemse (Skenario A) vang
membitubkan waktu di atas 10 detik.

12, Akurasl Deteks] Ancaman Kritls:

hﬁmm ‘dengan ambang batas Level 10 (Rule ID 5760)

mampy membedakan antara insiden kesmanan kntis dengan kesalahan

login  blasa, Sﬂhﬁm tindakan Mh’kﬁn {firewall-drop)  hamya
dilakukan pada aktivitas yang benar-benar mengancam integritas jaringan.

. Resiliens1 Sistem Keamanan:

Pengujian membuktikan bahwa mesin analisis pada Clowd VPS tetap
bekerja secara mandin untuk memberikan perintah mitigasi meskipun
terdapat kendals pada akses visual Dashboard {GUT). Hal im menunjukkan
bahwa fungsi proteksi sistem tetap begalan optimal selama layanan pusat
analisis aktif:
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32 Saran
Berdasarkan proses pengerjaan dan kendala yang ditemukan selama
penelitian, peneliti memberikan beberapa saran untuk pengembangan lebih lanjut:

5. Implementas! Jalur VPN Site-to-Site: Untuk mengatasi kendala eksekusi
mitigasi balik akibat limitasi jaringan (Double NAT/ISP). tlunmukm:l
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