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BAB I
PENDAHULUAN

Latar Belakang

Di era transformasi digital yang berkembang pesat, keamanan
jaringan lelah menjadi aspek yang sangal penting dalam menjagn
keberlangsungan  serta  integritas _operasional sustu  organisasi [1].
Infrastruktur jaringan berbamdnnimuhk: tingkat kerentaman vang
tinggi terhadap berbagai ancaman siber seperti bruee force dan Distributed
Denial of Service (DDoS), sehingga diperlukan mekanisme perlindungan

yang tidak hanya mampu mendeteksi, tetapi jugn secam akiif merespons
-serangan [1].

Salah satu bagian yang memiliki peran vital dalam sistem
keamanan jaringan adalah gateway, yaitu titik penghubung antars jaringan
internal dengan juringan eksternal 2], Pada bagian ini, firewall berfungsi

- sebagai mekonisme pertahanan owal yang mengatur serta memfilter lalu

Hﬂiﬂ data yang keluar dan masuk ke dalam jaringan [2]. Pemerapan
mekanisme keamanan seperti Web Application Firewali (WAF) terbukti

. mnmpu meningkatkan perlindungan terhadap serangan siber [2].

pﬁmm-anmhhh satu solusi firevell Berbasis open-sowrce
j:mg mmm implementasi keamanan jaringan karena
mpuannyn dalam mendukung betb@l fitur: proteksi [3]. Integrasi
piSense dengan ﬂﬁtﬂmﬂﬂﬂhﬂmﬂ,&mﬁﬂﬂh mampu mendeteksi
dan mencegah berbagai jenis serangan, lermosuk Arure force [3]
Meskipun demikian, peran strategisnya sebagai pelindung utama jaringan

menjadikan pfSense sebagai targe! yang rentan terhadap serangan siber
[3]. Salsh satu bagian yang sering menjadi sassran adolah antarmuka
manajemen berbasis web atau Web Graphical User fnterfuce | Web GUT)
vang digunakan oleh admmistrator untuk melakukan konfigurasi sistem
[3]- Jika akses terhadap amarmuka ini berhasil dikuasai oleh pihak vang
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tidak berwenomg, maka potensi kompromi terhadap selurnh sistem
Jjaringan menjadi sangat besar [3].

Salah satu bentuk serangan yang uwmum terjacdi adalah serangan
byute force, yaitu teknik yang ditakukan dengan mencoba berbagni
kombinasi kredensial secara berulang hingga ditemukan pasangan
username dan  password yang valid [1]. Serangan ini biasanya
menargetkan layanan auteniikasi, termasuk halaman fogin Weh GUI pada
piSense i!’f}. Pumam m MM balwa sistem bawaan
[J-IEHH mndmg M melakukan pﬂ:bl:l!t.utaﬂ IHIWI;!E login lanpa
mu'rbcnkm respons otomitis terhadap upaya serangan tersebut [3].
Mibatnyn. nﬁ:ﬁlﬂdm harus mElakukmm J'qg secarn mantal
unfuk mendeteksi adanya aktivitas mencurigkan [3'[, Proses ini tidak
hanya kurang efisien, tetapi juga berpotensi mwm
dalam penanganan serta meningkstkan risiko kesalahan m[l].

llnmk mengatasi keterbatnsan tersebut, diperhukan pendekatan
yang lebili proaktif dalam mendeteksi dan menangani ancaman keamanan
jaringan [1], Berbagai solusi seperti Jntrusion Deteetion System (IDS),
Intrusion Prevention Svstem (IPS), dan Mk; m manual
dapat :ﬁgwhu,mmﬂh memiliki kminpﬂﬁ'ﬁﬁk terpusat,
terbatasnya kemampuan Korelosi antar fog. serta minimnya otomatisasi
ﬂmmhﬁdmhmunm [4].

sistem Security Infu.!man;:m a:r::f .E'l'fm' Hufrr.rgwmm (SIEM) yang mampu
mengimtegrasikan berbagai sumber /og dalam satu platform terpusat serta
melakukan amalisis secara real-time [5]. Implementasi Wazuh sebagai
SIEM terbukti dapat meningkatkan efektivitas pengelolaan fog serta
mempermudsah proses analisis dan visualisasi insiden keamanan [5]. Selain

itu, pengembangan Wazuh yang mengadopsi teknologi kecerdasan buatan



menunjukkan potensi dalam meningkatkan kemampuan otomatisasi
respons terhadap ancaman secara lebih adaptif [6].

Dalam penelitian ini. sistem SIEM Wazuh diintegrasikan dengan
Sfirewall pfSense sebagai sumber utuma fog. pfSense dikonfigurasi untuk
mengirimkan feg melalui protokol sistog ke server Wazuh yang berada
pada lingkungan cloud. sehingga proses analisis dapat dilakukan secara
terpusat dan ref-time | .

AN mmm‘m 1}

Pen enelitian ini berfokus pada penerapan fitur Acrive

dilakukan sebags

jaringan vang adaptif, terintegrasi, dan responsif terhadap berbagai
ancaman siber.



1.2 Rumusan Masalah
Berdasarkan latar belakang vang telah diurdikan, maka perumusan
masalah dalam penelitian ini adalah sebagai berikut:
dengan pfSense di jaringan lokal melalui arsitektur Hybrid Cloud

3. Target serangan difokuskan pada Web GUI pfSense melalui protokol
HTTP/HTTPS,

4. Jenis serangan yang disimulasikan terbatas pada serangan brute force
(kegagalan autentikasi berulang).



5. Metode mitigasi yang digunakan adalah firewall-drep. yaitu pemutusan
koneksi IP penverang pada tabel firewall pfSense melalui instruksi dari
Wazuh Manager.

1.4  Tujuan Penelltian
Tujuan yang akan dicapai oleh peneliti dalam penelitian ini adalah sebagai

» Pengembangan Konsep SIEM: Menjadi referensi dalam penerapan
teknologi  Security fnformation and Event Monogement (SIEM)
berbasis  open-sowrce  (Woruh) yang  dikombinasikan  dengan
arsitektur Hybrid Cloud.,
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= Studl Mitigasi Otomatis: Memberikan literatur tambahsn mengenai
efektivitas fitur Active Response dalam merespon anomali trafik

secira real-time ANPA INtervensi manusia,

= Optimallsasl Sumber Daya: Menjadi bahan kajian mengenai
performa  SIEM  pada infrastrukiur  ofowd  dengan  spesifikasi
perangkat keras terbatas (RAM 4GB) namun tetap memiliki
reliabilitas yang tinggi.

1.5.2 Manfaat Prakils:

« Bagl Administrater Jaringan: Menbantu mempermudah tugas
pengmwasan keamonan melalui sistem pemmntauan terpusat dan
obomasi Itﬂ'llga:S] sehinggn mnw rinihl hmﬂ error dun
keterlambatan respon ferhadap msiden siber,

# Bagl InstansiOrganisasi: Memberikan solusi altematif sistem
keamanan vang hondal pamun ekonomis karens menggunokan
teknolog open-source, guna melindungi aset digital dan kontrol
ﬁl-nfi utama { Weh GUI) dart ancaman nkﬂiﬂegll, .

» Bagl Praktisl IT: Menyediakan panduan teknis atau _f-u:r practice
dalammeinknkan integrasi antara firewalf plSense degnn manzjer
SIEM di linghungan luar jaringan (remateselond).

Sistematika penulisan sknipsi ini disusun secara sistematis untuk

memberikan gambaran garis besar isi dari setiap bab sebagai berikut:

BAB I: PENDAHULUAN Bab ini menguraikan mengenai latar belakang
masalah terkait ancaman serangan frwte foree dan pentingnya mitigasi
otomatis, Selain itu, bab ini memual rumusan masalah, batasan masalah
agar penelitian tetap fokus. tujuean yang ingin dicapai, sertas manfzat

penelitian baik secara teoritis maupun praktis,



BAB II: TINJAUAN PUSTAKA Bab ini berisi tinjauan pustaka dari
penelitian terdahulu yang relevan serfta landasan feori yang digunakan
sebagm dosar penelitian. Maten yang dibahas meliputt arsitektur SIEM
Wazuh, fungsi firewall pfSense, kansep jaringan hybrid cloud, serta teori
mengendi serangan brute force dan mekanisme desive Response.

BAB 1I1: METODE PENE]
yang  digunaka
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