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INTISARI

Keamanan infrastruktur jaringan lokal saat ini menghadapi ancaman
serangan siber yang semakin kompleks, salah satunya adalah serangan brute force
yang dapat mengakibatkan kelumpuhan akses pada perangkat krusial seperti
firewall. Penelitian ini bertujuan untuk mengatasi masalah tersebut dengan
mengimplementasikan sistem Security Information and Event Management
(SIEM) menggunakan Wazuh yang dikonfigurasi pada infrastruktur Hybrid
Cloud. Metode yang digunakan meliputi integrasi antara Wazuh Manager yang
ditempatkan pada Cloud VPS dengan spesifikasi RAM 4GB dan pfSense sebagali
gateway di jaringan lokal. Sistem dirancang untuk melakukan remote logging
serta menjalankan fitur Active Response sebagai mekanisme mitigasi otomatis.
Hasil penelitian menunjukkan bahwa sistem berhasil mendeteksi serangan brute
force secara real-time dan melakukan pemblokiran alamat IP penyerang pada
tabel firewall pfSense dengan rata-rata waktu respon sebesar 2,2 detik. Meskipun
menggunakan spesifikasi memori terbatas sebesar 4GB, Cloud VPS terbukti stabil
dan efisien dalam mengelola beban analisis log. Kontribusi penelitian ini
memberikan solusi pengamanan jaringan yang responsif dan ekonomis bagi
organisasi yang memiliki infrastruktur on-premises namun menginginkan
pemantauan terpusat berbasis cloud. Hasil penelitian ini dapat dimanfaatkan oleh
administrator jaringan dan praktisi IT keamanan untuk meningkatkan postur
pertahanan jaringan dari ancaman autentikasi ilegal. Penelitian selanjutnya dapat
dikembangkan dengan menambahkan integrasi notifikasi melalui platform pesan

instan untuk mempercepat pelaporan insiden kepada administrator.

Kata kunci: SIEM, Wazuh, pfSense, Active Response, Hybrid Cloud.
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ABSTRACT

Local network infrastructure currently faces increasingly complex cyber
threats, such as brute force attacks that can lead to access paralysis on crucial
devices like firewalls. This research aims to address these issues by implementing
a Security Information and Event Management (SIEM) system using Wazuh
configured on a Hybrid Cloud infrastructure. The method involves integrating a
Wazuh Manager deployed on a Cloud VPS with 4GB RAM specifications and
pfSense as the local network gateway. The system is designed to perform remote
logging and execute the Active Response feature as an automated mitigation
mechanism. The results demonstrate that the system successfully detects brute
force attacks in real-time and performs IP address blocking on the pfSense
firewall table with an average response time of 2.2 seconds. Despite using limited
memory specifications of 4GB, the Cloud VPS proved to be stable and efficient in
managing the log analysis load. This research contributes a responsive and
economical network security solution for organizations with on-premises
infrastructure that require centralized cloud-based monitoring. These findings can
be utilized by network administrators and IT security practitioners to enhance
network defense postures against illegal authentication threats. Future research
could be developed by adding notification integration through instant messaging

platforms to accelerate incident reporting to administrators.

Keyword: SIEM, Wazuh, pfSense, Active Response, Hybrid Cloud.
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