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5.1 Kesimpulan

Berdasarkan hasil penelitian dan analisis komparasi yang telah dilakukan,
pemanfaatan dataset yang berisi fitur struktural URL vang telah terenkode terbukti
sangat efektif dan efisien dalam mendeteks) ancaman website phishing, Kontribusi
utama pada penelitian ini difokuskan pada tahap pemilihan dataset, pra-pemrosesan
{preprocessing), serta avaluasi komparatif model kiasifikasi, bukan pada ekstraks)
fitur dani raw URL secarn mndiﬁ- Mmmn fitur yang mencakup
pola leksikal, tingkat keamanan Fﬂtﬂﬂl dan metrik nputm: domain ini
memungkinkan sistem Klasifikasi untuk mencapal Iigk.:lﬂm yang tinggi,
yakni secarn mersta berada di stas 96%. Secara tearitis, pendekatan berbasis
struktur URL ummilikj.putmsi keunggulan efs?ﬁh‘.ﬁ#ﬁtﬂﬁﬂ-dibaﬂdingknn
Pm ‘berbasis konten, karena tidak memertukan | sengrindubal '_.:ﬁ_él_nalisis
mendalam terhodap elemen halaman web. i

Dari ketign algoritmn ensemble learning yang dievaluasi, LightGBM
berhasil menempati posisi sebagai model denpan kinerja prediktif terbaik dan
paling sﬁm]:mg secari keseluruhan. Melalui pmwjmd S-Fald Cross
Validarion. LightGBM mendominas: dengan tingkat rata-rata nhmm sebesar
97 01%, Reciil 97,85%, Fi-Seare 97,33%, dan nilai ROC-AUC mancapai 99.66%.
Ke mmﬂmmkhﬂﬂ dldmtm ﬂﬂe mekamisme JfeaCwise

frec growdh vang memungkinkannys me grlsimhi pnh annmajl URL secam
tajam sekaligus menekan angks Fulie Positive mtesalnha.n pemblokiran

semminimal mungkin.

Sementara ifu, algoritma Random Forest mencatatkan din sebagal model
dengan tingkat presisi (Precision) paling tinggi dibandingkan mode! lainnya, yakni
mencapai mta-rata 97,33% pada pengujian crass-validation. Mekonisme agregasi
paralel (majority voring) pada arsitektur Random Forest terbukti mampu
membangun sistem filter analitis yang sangat ketat. Karakteristik perlindungan

maksimal ini menjadikannya pilithan algoritma vang sangat direkomendasikan



apabila priontas utama dari implementasi sistem keamanan di dunia nyata adalah
untuk meminimalisir kesalahan pemblokiran pada websice publik vang sebenamya
sah {menghindan alarm palsu).

Secara keseluruhan, penerapan metode evaluasi gands menggunakan Hold-
oui Splie dengan rasio 80:2) dan Seatiffed 5-Fold Cross Validation berhasil
mengonfirmasi bahwa ketips algoritma (XGBoost, LightGBM. dan Random
Forest) memiliki stabilitas komputasi yang sangat baik. Berdasarkan analisis visual
pada grafik learning curve, penambahan jumlzh observasi data lotih terbukti
berhasil membantu kefifga model unfilk mengonvergensikan tingkat galat (error)
secarn mulus, Hal ini memastikan bahwa model-model yang dilatih terlepas dari
jebokan pverfitting m:mmﬂi ketangguban  dolom: mmggeuemlisaﬂ dan
memprediksi dats URL bar (wnseen dara) saat MMn ke dalam

‘Bq'tﬁmrkﬂn kesimpulan yang telah diuraikan serfa m—mmg
:u:l.u m puinksnmmn penelitinn. ini, terdapat beberapa saran yang : dopat
nuntuk pengembangan dan penvempurnaan penelitian nlq]ﬂm}ra

1. Eksplorasi Kombinasi Fitur Tambahan: Penelifidi ini memiliki ruang
lingkup yang secara spesifik dibatssi hanya pﬂhmmﬂﬂr struktur
URL tanpa melibatkan analisis terhadap konten antarmuka maupun- fitur
‘berbasis jaringan  (metwork-hased  features).  Untuk  meningkatkan
ketangguhan detekst terhadap teknik pfuﬂiﬂxmiﬁus berkembang dan
semakin  manipulatif,  penclitian  selanjuinys  disarankan  untuk
menggabungkan ﬁtw leksikal URL m ﬁm: berbasis konten (seperti
analisis elemen H'rm teks halaman. atau seript halaman web),

2. Pengembangan Implementasi Deteksi Real-Time: Pada penelitian imi,
sisten tidak dieksplorasi hingga tahap implementasi secara real-fime atau
diintegrasikan langsung ke dalam aplikasi keamanan web. Meskipun model
telah berhasil diimplementasiken ke dalam bentuk protetipe aplikasi
berbasis wef menggunakan Streamlit, pemanfsatan praktisnya akan jauh
lebih optimal apabila model pendeteksi (khususnya LightGBM)
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dikembangkan menjadi sebuah ekstensi peramban (Browser extension atau
add-on), Integrasi ini akan memungkinkan sistem bekerja memindai
anomali URL secara otomatis di latar belakang dan memberikan peringatan
real-time kepada pengguna sebelum mereka memuat halaman situs
berbahzya.

3. Eksplorasi Pendekatan Deep Learning: Meskipun algoritma ensemble
learming tradisional (XGBoost, LightGBM, dan Random Forest) telah

i anfastan sumber data
yang diperbarui sg 1 dalam melatih model
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