BAB I
PENDAHULUAN

1.1 Latar Belakang

Perkembangan pesat teknologi informasi telah mendoreng peningkatan
penggunaan internet dalom berbagai aspek kehidupan, mulai dari transaksi digital,
komunikasi, hingga layvanan berbasis web. Namun, pertumbuhan ini juga diikuti
oleh meningkatnya ancaman siber, seperfi phishing yakni teknik penipuan yang
dirancang untuk meneuri informasiSensitif pengguns melalui situs web palsu yang
menyerupai sius resmi 1], Phishing biasanye dilakukan, dengan menyebarkan
URL yang tampak sab, schinggn pengguni vang kurang berhati-hali sering terjebak
membuka situs berbahaya tersebut dan memasukkan data pribachi mercka.

Metode konvensionnl seperti blacklist dmtmwumumnya hanya
eﬁkﬁfﬁ:bﬂup URL phishing yang sudah dikenal, dan cenderung gagal menangani
variasi baru dori URL yang terus berubah. Hal ini dikarenakan MMEIJM
hnnmmuiksn kecocokan dengan pola tertentu atau dafiar URL hﬂﬂmrm
tanpa memahami karakteristik inberen dari struktur URL itu sendini [2]. Oleh
Karena itu. diperlukan pendekatan yang lebih adaptif vang mampu mengenali pola
absirak dalam struktur URL untuk mendeteksi phishing secara otomatis,

Pendekatan machine learming (ML) telah ferbukty efekiif dalam tupgas
klasifikasi datz kompleks seperti deteksi phishing karena kemampuannya dalam
balajar dari data historis dan mreﬂ.ﬂlﬂ pola yang belum pemah terlihat
s&heluum'l[ﬂl.m kﬂuhhm.phﬁhmg fitur-fitur struktural sepertl panjang
URL, jumlah subdomain, penggunain knmklnrkmma kedalaman jalur path
merupakan informasi yang sangat berguna bagi model ML untuk membedakan
antara URL phishing dan URL legitimate [1]. [3]. Analisis terhadap fiter-fitur ini
memungkinkan pembuatan detektor phishing vang lebih akurat dibandingkan
metode berbasis aturan tradisional.

Berbagai penelitian telah mengevaluasi efektivitas algoritma machine

learning dalam deteksi URL phishing. Penelitian oleh Foozy dkk. [1] menunjukkan
bahwa model ensemble seperti Random Forest dan LightGBM menghasilkan



performa lebih baik dibandingkan model sederhana seperti Maive Bayes dan
Logistic Regression ketika dievaluassi terhadap dataset URL phishing vang hmas.
Hasil tesebut menunjukkan bahwa teknik ensemble leaming dan boosting
memberikan keunggulan dalam menangam fitur kompleks pada URL.

Selan itu, hasil stodi Albishn & Dessouky [4] jugs memperkuat temuan
tersebut dengan menunjukkan bahwa ensemble methods seperti Gradient Boosting
dan XGBoost mampu. mencapai akurasi m dalam tugas deteksi phishing
dibandingkan d&nﬂu mudel klasik " E Hmhl.wmudal ini secara konsisten
menunjukkan performa stabil dan kust. terutama ketika dilatih dan diwji

mengginakan validasi silang {cross validation) mnkmgw bias pembagian
data

Penelitian oleh Kautsar, Aida, & Yulistia [5] melaporkan bahwa Random
Forest sangut  efektif dalam  mengidentifikasi URL  phishing ‘dengan
mempertimbangkan fitur seperti rata-rata panjang URL, jumlah angkn, serta
karakter spesial. Hasil ini sejalan dengan femuan lain yang menckankan bahwa
pendekatan feature-based learming dapat memberikan performa terbaik untuk
deteksi phishing yang adaptif.

Studi oleh Ulum, Taryo, & Sudarno [6] menunjukkan bafws algoritma
boasting seperti XGBoost dan LightGBM unggul dalam hal metrik AUC-ROC
sertd Fl-Score dibandingkan beberapa algoritma lain ketika diaplikasikan pada
dataset phishing yang telah dilabeli. Penelitian fersebut jugn menekankan bahwa
metode grodient boosting memiliki l:nnwnpmti w.np pola interaksi fitur
yang tidak hinier, yang mwwmmE kompleks.

Studi lain oleh Sukant dkk. [7] menjelaskan deteksi URL berbahaya dalam
kasus phishing wang termasking, yaitu ketika domain phishing dirancang
sedemikian rupa agar terlihal legit dan segi visual. Penelitian ini menunjukkan
balvwa algoritma seperti Random Forest dan XGBoost masih mampu mendeteksi
pola yang membedakan URL phishing dari URL legitimate meskipun ada strategi
penvamaran yong rumil (masked phishing).

]



Dengan adanya berbagai bukti empiris tersebut, terlihat bahwa meskipun
sejumlah algoritma machine leaming sudah dievaluasi untuk deteksi phishing URL,
kombinasi dan perbandingan tiga alpontma. yaitu XGBoost, LightGAM, dan
Ramdom Forese, dalam satu kerangka analisis yang sama masih jarang ditermukan
pada literatur saat ini. Oleh karena itu, penelitian ini akan mengembangkan model
deteksi phishing berbasis Machine Learning yang fokus pada analisis struktur URL
sebagal fitur utama, kemudian melakukan perbandingan performa algoritma
tersebut untuk mw algnﬁlﬁmt:']mg'pﬁng--upljma] berdasarkan metnk

12 Rumusan Masalah

Website phishing menfadi ancaman serius. Hﬂ!m" informasi karena
beniuk ﬁa;.-‘usmyﬂ yang semakin sulit dikenilh secarn manpal oleh pengguna
awam. Di sisi lain, struktur URL sebenamya mmiﬂ:pﬂa;ﬁukmttensuk
lelfl;ﬁm’;!ﬁﬁk vang dapat digunakan untuk membedakan antura website phishing
dan legitimtate, Namun, proses identifikasi dan analisis pola tersebit seears manual
sangat tidak efisien dan rentan terhadap kesalohan. Hal ini memunculkon tantangan
kﬂmputm.mmﬂl bagaimana menganalisis karakteristk fitur struktural URL
yang {elah diformulasikan dalam dataset untuk membedakan website phishing dan
legitimate? dan bagaimana perbandingan kinerjn XGBoesl, LightGBM. dan
1.3 Batasan Masalah

Agar p:neﬁhan ini lebib terfokus dan terarh serta menghindari
pembahasan yang terlaly luas, maka diberikan beberapa batasan masalah sebagai
berikut: —

I. Objek penelitian pada sknpsi ini dibatasi pada deteksi website phishing
berdasarkan analisis struktur URL, tanpa melakukan snalisis terhadap
konten halaman wedh, source code HTML, atau perilaku pengguna.

b2

Dataset vang digunakan berupa kumpulan URL yang telah diberi label
phishing dan legitimate. yang bersumber dari dataset publik dan telah
digunakan dalam penelitizn terdahulu.



3.

.j,’ 3

1.4

eeamanan janngan skala produksi. meskipun profotipe

Fitur yang digunakan dalam penelitian ini bersumber dan dataset publik
Phishing Websites, di mana terminologi "Analisis Struktur URL" poda
penelitian iml mencakup representast 30 atribut fitur yang secara eksplisit
dikategorikan ke dalam tiga kelompok: fitur leksikal/struktural URL murmi
{seperti panjang URL dan karakter khusus), fitur keamanan protokol
(seperti validitas SSL), serta fitur reputasi domain eksternal (seperti
PageRank dan Google Index). Bﬂmﬁhmml tidak melakukan web scraping
atau ekstraksi mandir: t:dmhp l.‘m antarmuks maupun source code
H'I'Mthmn wizh.

 Algoritma machine leaming yang digunakan dalam penelitian ini dibatasi

pada Algoritma XGBoost. LightGBM dan Random Fores:.

Metode evaluasi performa model dibatasi pada metrik evaluasi klasifikasi,
Fﬁﬂt Accuracy.  Prevision, Recoll, FI-Score, #Il JM sertn

- menggunakan metode data split dan K-Fold Crass Validation,

Lingkungan pengembangan dan pengujian model dilakukan menggunakan
hl'ml p:mmgmmn Python dengan pusiaka Hmchim learming yang

Penelitian ini tidak membahas integrasi nmhl-_i; dalam infrastruktur
i nuﬂﬁn'lm berbasis

web Hﬁhw;uhgﬂl bukti Imnu@{pmnfufmncept}

ationn Pemiien

Berdasarkan rumiisan masalih dan batasan masalah yang telah dijelaskan

sebelumnys, Tujuan yang akan dicapal dalam penelitian ini adalah sebagni berikut:

. Menganalisis fitur-fitur struktural URL vang telah terenkode di dalam

bt

dataset sekunder untuk mengklasifikasikan antara website phishing dan
website legitimate.
Menerapkan tiga algontma machine learning dalam proses deteksi website

phishing berdasarkan analisis struktur URL, yaitu XGBoast, LightGBM, dan
Random Forest.



3. Mengevaluasi performa masing-masing algoritma machine learning dalam
mendeteksi website phishing menggunakan metrik evaluasi klasifikasi,
yailu Accuracy, Precision, Recall, Fi-Score, dan AUC-ROC.

4. Membandingkan kinerja algoritma machine learning berdasarkan hasil
pengujian menggunakan metode data split dan K-Fold Cross Validation
untuk memperoleh evaluasi vang lebili stabil dan objektif.

5. Menentukan algoritma mmmw;mk dalam mendeteksi website
phishing bqﬁmk.uu. analisis lll:dﬁ!# URL dengan mempertimbangkan
hasil evaluss: dmpuhanﬁimpnrfummnar algoritma.

15 Manfuat Penelitian

Adapun manfaat yang diharapkan dari penelitian “Deteksi Website Phishing
Hm Analisis Struktur URL Mengpunakan -‘kl!;wmttl Machine L.E;I]I'I'IIHE
acﬁllﬂr!:lﬂgqi berikut:

Penelitian ini diharapkan dapat menambah referensi ilmiah dan memperhuzs

wawassn akodemis di bidang keamanan siber, khususnya pada topik detokSiwebsite
ﬂﬁlmﬁ:w;hm hine learning. Hasil penelitian mj@d:lpm'rehﬁim dapat
menjadi bahan rujukan yang relevan bag studi selanjuinys yang mmmksplm
a.uﬂiﬂm'uktmr URL maupun pengembangan metode klasifikasi [ainnya. Secara
lebih spesifik, pdiﬁn ini akan memberikan gmﬁl‘i;n kwﬂmhf yang
komprehensif mengenai performa berbagai algoritma Klasifikusi, scperti XGBoost,
LightGBM, dan Random Forest, dalam nmﬁemh&umli pada wehsite.

Secara praktis. penelitian ini menawarkan solusi alternatif yang efektif
dalam mendeteksi wehsife phishing sécara ofomatis don akurat melalui analisis
struktur URL. Implementasi dan temuan ini diharapkan mampu membantu
pengpuna  infernet  dalam  meminimalisir risiko  pemipuan  digital melalui
peningkatan sistem deteksi dimi terhadap ancaman website berbahaya. Lebih jauh
lagy, hosil penelitian ini memiliki potensi besar untuk dijadikan landasan dalam
pengembangan sistem keamanan web tingkat lanjut stau aplikasi pendukung vang
dapat diintegrasikan langsung ke dalam Arowser maupun infrastruktur keamanan



jaringan.

Bagi peneliti, penyusunan skripsi ini memberikan manfaat yang signifikan
dalam meningkatkan pemahaman teoritis dan keterampilan teknis terkail penerapan
algontma machire learning pada studi kasus nyata di bidsng keamanan siber.
Selama proses pengerjaan, penclii mendapatkan pengalaman langsung yang
komprehensif, mulai dan tahap analisis dats dan eksperimen pemodelan, hingga
evaluasi performa dan i ml.erprelaﬂ hnsﬂmihua.h Pada akhirmya, penelitian im
menjadi sarana esensial untuk mématangkan kempetensiakademik dan teknis guna
mndukung 'pmyuhsuln.u studi, m Mﬂ&! bekal vang kuat untuk eksplorasi
]Ehlh_l_;lﬂ]ﬂt_i‘ﬂ mmh@mhwdﬂ! machine learning:

L6 Sistematika Fenulisan

Sistematika penulisan skripsi ini disusun unfuk memberikan gambaran yang
jelas mengenui alur pembahasan pada setiap bab. Adapun sistematika penulisan
dalam skripsi ini adalah sebugai berikut : L9

BAB | Pendahuluan, Hab ini berisi gambaran umum mengenai penelitian
yang Mﬂ, meliputi lator belakang masalah, rumusan lms.ullh. batasan
masalah, tﬂfmpenelmm manfant penelitian, serta si tematika uﬂmt. Bab ini
bertujuan untuk memberikan pemahaman awal mu:lgmni ni:]m dan arah
penelitian.

m*ﬂ‘l"mjmm% ini mEﬂﬂ:lhxhﬂn dan konsep yang
mendukung penelitian, meliputi konsep phishing dan website phishing, struktur
URL, maéﬁi-nelenmj.ng. serta penjelasan mengenal algoritma yang digunakan, yaitu
XGBoost, LightGBM, dan Random Farest, Selain ifn, bab ini juga memuat
penelitian terkait yang relevan sebagai dasar pengembangan penelitian.

BAB 11 Metodologi Penelitian, Bab ini menjelaskan tahapan penelitian
yang dilakukan, mulai dari pengumpuolan dan preprocessing dataset, ekstraksi fitur
struktur URL, penerapan algoritma machine leaming, serta metode evaluasi model
yang digunakan. seperti data split dan K-Fold Cross Validation. Alur penelitian

disajikan secara sistematis untuk menggambarkan proses eksperimen secara



keseluruhan.

BAB IV Hasil dan Pembahasan, Bab ini menyajikan hasil eksperimen dan
Precision, Recall, Fi1-Score, dan AUVC-ROC, analisis learming eurve, confision
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