51

BAB Y
PENUTUF

Kesimpulan
Berdasarkan hasil penelitian yang telash dilakukan mengenai deteksi

deepfake padn frame video menggunakan metode Convolutional Neural Network
{CNN) dengan perbandingan mnekturﬂﬂbiﬂ!ﬂnﬂet dan EfficientNet-B0, maka
diperoleh beberapa kesimpulan sebagai berikut:
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Penelitian berhasil meémbangun sistem deteksi deepfake berbasis deep
lm menw dua arsitektur CNN vaitu EfficientNet-B0 dan
xwptlmﬂ\fﬂl-dmnpwﬂﬁhmn transfer lﬂm ‘Dataset yang digunakan
E_;msal dan Kﬂ@ﬂ__._ﬂimpn kategori w#ﬂ;ﬂi-ﬁn&ﬂql}mg kemudian

diekstraksi menjadi frame gambar sebagai input model. %‘uh tahapan
penelition mulai dari preprocessing, training, evaluasi :m, lungga

h‘npﬁ'ﬂtﬂt&s web  berhasil dilakokan  dengan Eﬂt
'ﬁmmﬂlﬂw dan Keras pada platform {iﬂugle Colab,

tuﬂwtmnmpum generalisasi model duhm: mﬂﬁeﬁ &npfakﬂ
Setelah diterapkan sugmentation seperti rotation, zoom, width shift, height
shifl, shear, horizontal flip, dan 'Imghhleﬂ-m pﬂ'&l‘mu model
mﬁmﬁ ﬂnﬁlﬂhﬂu Mmgkun skenario tanpa augmentation. Pada
:w M‘igjf meningkat vl.h.']. iﬂ:ﬂ# T2% menjadi T7%,
sedangkan pada 'Kmp'liuﬁfﬁ mnmm dm: ﬂhﬁar 73% menjadi 8%,

Hasil tersebut me babwa sugmentation membantu model
mempelajan 1.'maﬂph1a‘wajnh; pehﬁah&:&m dan kualitas frame sehingga
risiko overfitting dapat dikurangi.

Hasil penelition menunjukkan bahwa arsitekiur XceplionNel memiliki
performa lebith baik dibandingkan EfficientNet-B0 dalom mendeteksi
deepfoke. Berdasarkan Thasil pengujisn.  EfficientNet-B  dengan
augmentation meningkat menjadi sekitar 77%. Pada arsitektur XeeptionNet,
model sugmentation memperoleh sekitar 80% setelah diterapkan
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augmentation dan fine tuning. Hasil tersebut menunjukkan bahwa
XeeptionNet lebih efektif dalam menangkap pola manipulasi wajah poda
frame video deepfake dibandingkan EfficientMNet-B0.

Proses fine tuning memberikan kontribusi terhadap peningkatan performa
maodel, khususnya pada XceptionNet. Fine tuning dilakukan dengan
membuka sekitar 30 layer terakhir pretrained model dan menggunakan
learning rate kecil sebesar le-5agar proses pembaruan bobot lebih stabil.
Setelah fine tuning ditem-mm.ﬂi m&ugaj;m.l peningkatan performa
sekitar 3% dlhaﬂm sﬂ;dﬂn fine h:md@ ferutama pada metrik

_precision, rmﬂ.dhnﬂmﬂni ini menunjukkan bohwa fine tuning

membanty model menyesuaikan fitur prefrined dengan karakteristik

dataset deepfake seeara lebih spesifik.

Berdasarkan  hasil  evaluasi mngglmakh! ‘confusion matrix  dan

elassification report. model terbaik yaitu XceptionNet. Wﬂﬁnfne

tuning mampu melakukan klasifikasi gambar real dan fnhm cukup
baik. Model memperoleh nilai sccuracy sekitar 80% dengan preeision dan
l.‘uﬂll‘ylllg relatif seimbang pada kedun kelas. Hal ini menunjukkan bahwa
I‘llﬁlmam]:m mengenali pola manipulasi wajah secara efektif meskipun

~masih lerdapat beberaps kesalahan prediksi akibat kualites frame,

pencahayaan, blur, maupun manipulasi deepfake yang sangat realistis.
Penelitian ini juga berhasil mengimplementasikan model deep learning ke

-dalam aplikasi web berbasis Grudio sehingga dapat digunakan sebagai

sistem deteksi deepfake secarn langsung, Aplikasi web mampu melakukan
upload gambar, Mhm mﬁlﬂn confidence score, sertn
mendukung upload dua gambar sekahgus lmplememam wieh menunjukkan
bahwa model yang telah dilatih dapat diterapkan pada Iinglimpan nyata
sebagni media demonstrasi sistem deteksi deepfake berbaosis kecerdasan
buatan.

Secara keseluruhan, penelitisn ini membuktiken bahwa pendekatan
Convolutional Neural Network dengan arsitektur XeeptionNet dan teknik
angmentation mampu digunakan untuk mendeteksi frame video deepfake
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dengan performa yang cukup baik. Hasil penelitian juga menunjukkan
bahwa kombinasi transfer learning, augmentation, dan fine tuning dapat
meningkatkan kemampuan model dalam mengenali manipulasi wajah
digital secara otomatis.
Saran
I} Penelitian selanjutnya disarankan menggunakan dataset dengan jumidah
video yang lebih besar dan lebil beragim agar model dapat mempelajari
pola dcepfuk&m Ichlh_],m\rmm seperti perbedsan resolusi
viden, ]Smh:yaan, ekspresi wajah, sudut pengambilan gambar, dan
Wmmmm&m agar model memiliki kemampuan
generalisasi mhﬂﬂt baik terhadap dats bans. Selain itu. penggunaan
datasct dari berbagai sumber dapat membantu model menjadi lebih robust
8B berbagsi jenis manipulasi deepfake T
2) Penelitian berikutnyn dapal menggunakan peudm berbasis video
- tqrnpl:lﬂ atau sequence modefing seperti Long Shori-Term Memory
m D CNN, stau Vision Transformer (ViT). Pada peneliian ini,
mﬂhﬂ{m dilakukan pada frame gambar secara individual sehingga
informasi temperal anfar frame belum dimanfaatkan secam maksimal.
- Dengan memanfaatkan hubungan antar frame pada video, sistem deteksi
deepfake diharzpkan. n;mgu mengemlj puhm “u}nh. sinkronisasi
e AR akin frume

3) Pengemhangm aplikasi web d.n.]:mt dilakukan dengan menambahkan fitur
deteksi video secarh limgsung fr gu:hw:m ekstraksi frame secara

manual. Selain itw, mstem dapat dlkmnbang.kan menjadi aplikasi berbasis
cloud atan mobile application agar dapat digunakan secam lebih luas oleh

pengguna umum. Optimasi inference time juga perlu dilakukan agar proses
prediksi menjadi lebih cepat dan ningan ketika dijalankan pada perangkat
dengan spesifikasi terbatas.

4) Penelition selanjutnya juga dapat melakukan cksplorasi terhadop arsitektur
deep leaming lain yang lebih modern seperti EfficientNetV2, ConvNeXL
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Swin Tronsformer, atau Hybrid CNN-Transformer untuk mengetahui
performa terbaik dalam mendeteksi deepfake. Perbandingan dengan metode
terbaru dapat memberikan hasil yang lebih optimal serta meningkatkan
akurasi deteksi manipulasi wajah digital,
5) Seluin fokus pada peningkatan akurasi model, penelitian selanjutnya juga
disarankan memperhatikan aspek explainable AL{XAl) agar proses prediksi
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