BAB I
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologn di era digital telah mendorong peningkstan
penggunsan dokumen elektronik dalam berbagai aktivitas, baik di lingkungan
pendidikan, pemerintahan, maupun perusahasn. Dokumen digital seperti surat
resmi. sertifikat. Iapm dan ;hkmm mm lzinnya digunakan karena
memberikan kemudahan dalam penyimpanan, distribusi, dan pengelolaan data
secara_lebih efisicn. Namun, mﬂnjtﬁtnya pengguagan dokumen digital juga
menimbulkan permnsalaban bary. terutama terkait kesmanan, keaslian, dan
mﬁﬂmﬂm Dokumen digital sangat remm thhlmn manipulasi
atan p:n(hh.nn data oleh pihak yeng - tidak berwenang hupﬁmhm oleh
penerima dokumen [1].

 Permasalahan tersebut menyebabkan kebutuhan terhadap sistem keamanan
dokumen digital semakin meningkat. Salah satu metode yang dapat. digunakan
untuk mwh;&]mn dan integritas: dokumen m:lu]aﬁ pa.u:ﬁ.pnn tn:lh tangan
digital (digital signature). Tanda tangan digital me IS
berbasis kriptografi yang digunakan untuk meiakukﬂmﬁlﬁlmﬂ tu-hdap suaty
data atau dokumen sehingga penerima dapat memastikan balnva dokumen benar-
benar berasal dar pihak vang ssh dan tidiak mengalam perubzhan setelah
ditandatangani [2]. ' B

Salah sstu slgoritma yang banyak digunakun dalam implementasi tanda
tangan digital sdalah EWipric Crrve Dﬁm‘mi‘ ﬂg-rmrz Algorithm (ECOSA).
Algoritma ECDSA merupakan pengembangan dan konsep kniptografi kurva eliptik

ECC (Elliptic Curve Cryptography) vang memilik tinglat keamanan tinggi dengan
ukuran kunei yang relatif lebih kecil dibandimgkan algoritma kriptografi klasik
seperti RSA. Pengounaan ukuran kunci vang lebih kecil membuat proses komputasi
menjadi lebih efisien tanpa mengurangi tingkat keamanan sistem [3],



I3

Pada implementasinya, algoritma ECDSA  bekerja melalui beberapa
tahopan utama, vaitu proses fashing, signimg, dan verification. Dokumen digital
terlebih dahulu diproses menggunakan fungsi fash kriptografi untuk menghasilkan
nilai fash yang unik. Nilai hash tersebut kemudian ditandatangani menggunakan
private key untuk menghasilkan tanda tangan digital. Selanjutnya. proses verifikasi
dilakukan dengan menggunakan public key untuk memastikan bahwa signatiere
sesuni dengan dokumen asll dan tldﬂk mngj]lﬂn peml:mhnn 4]

1 ﬂﬂﬂhﬂl Quick Respanse Code
(QR Code) jugn dlpﬂl dmmw madm penyimpanan informasi tanda
tangan digital. QR Code merupakan barcode dua dimensi yang mampu menyimpan
data dalim jumlah cnw besar dan dapat diakses dengan qqpul melalui proses
mmim!nm menggunakan perangkat mobife AU webean. nggunaan QR
Code memungkinkan proses distribusi dan verifikasi {anda tangan mmenjam
lebih prakiis karena informasi signatire dapat disimpan secara langsung pada
dokumen [5].

[Ittaglﬁi antara algoritma ECDSA dan QR Code dapat muﬂ!ﬂkulk:m
efisicnsi proses autentikasi dokumen digital. Melalui MJN. pengguna hanya
periu melakukan pemindaian ()R Code yang terdapat pada dokumen untuk
m-erhhkun proses verifikasi keaslian dokumen. Apahﬂlwiﬁummengajamn
perubahan, makn nilai hash dokumen juga berubah sehinggn signarre digital
menjadi tidak valid. mm inlegritas ihhﬂmdnpnt tetap teragn.

Dalam penelitian ini, implementasi algortma ECDSA dilakukan pada
sistem berbasis weh bernama “AuthenthC”. Sistem ini dirancang untuk melakukan
proses penandatanganan digital pada dokumen PDF dengan menghasilkan
signature digital vang kemudizn dikodekan ke dalam (R Code dan disisipkan pada
dokumen. Selain itu, sistem juga menyediokan fitur verifikasi dokumen melalui
proses pemindaian QR Code dan pencocokan signature menggunakan pubiic fev.
Sistem berbasis weh dipilih karena lebih fleksibel, mudah diakses. dan tidak
memerfukan instalasi aplikasi tambahan pada perangkat pengguna.




Berdasarkan latar belakang tersebut. penelitian ini bertujuan untuk
membangun sistem autentikasi dokumen digital berbasis wed menggunakan
algontmo ECDSA dan QR Code guna meningkatkan keamanan, keaslian, dan
integritas dokumen PDF secar praktis. efisien. dan aman.

1.2 Kumusan Masalah

Berdasarkan latar belakang }rang,_.mﬂ divraikan, maka rumusan masalah
dalam penelitian ini adalah sebagai berikut :

I. Bagaimana mengimplementasikan  algoritma  ECDSA  padn  sistem
Authent|C” untuk menghasilkan tanda tangan digital pada dokumen PDF?
2. Bagaimana tingkat -dﬁﬁhm sistem Aw dalam mendeteksi
pmhﬂhmdnkm-l‘DF melalui proses verifikasi Qﬂ,ﬁﬂde“
1.3 Batasan Masalah

‘Untuk menjaga ruang lingkup penelitian ini lebih terfokus. tﬁh!lpkan
beberapa batasan schagai berikut -

1. Algoritma kriptografi yang digunakan adalsh ECDSA.
=2, Fxﬂpﬁﬁndatanga:mn dilakukan terhadap uﬁi hiash dokumen, bukan
keseluruhan =1 dokumen.

Sistem yang dikembangkan berbasis web,
t&m-miﬁhn W-i}!ﬁ]ﬂuj sihus Mi{mam QR Code yang

1.4 Tujuan Penelltian

Tujuan yang akan dicapai oleh peneliti dalam penelitiannya adalah @

l. Mengimplementasikan algoritma ECDSA pada sistem tanda tangan digital.

2. Mengintegrasikan hasil tanda tangan digital ke dalam media penyimpanan
QR Code.

3. Mengembangkan sistem verifikasi dokumen berbasis web yang mampu
membaca (R Code dan memvalidasi keaslian dokumen.



1.5 Manfaat Penelitian

Penelitian ini dibarapkan dapat memberikan manfaat sebagai berikut :

I. Memberikan kemudahan bagi pengguna dalam melakukan proses
nutentikasi dan verifikasi dokumen digital secara praktis dan efisien.

2 Mmamhhimmrmengmpmﬂmnymhtpmmﬁmghlhnjm

dalam sistem kezmanan in
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