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INTISARI 

 

Perkembangan teknologi mendorong peningkatan penggunaan dokumen 

elektronik seperti PDF untuk keperluan administrasi. Namun, dokumen digital 

rentan terhadap manipulasi oleh pihak yang tidak berwenang. Penelitian ini 

bertujuan untuk membangun sistem autentikasi dokumen digital berbasis web 

bernama "AuthentiC" menggunakan kombinasi algoritma Elliptic Curve Digital 

Signature Algorithm (ECDSA) dan Quick Response Code (QR Code). 

Sistem ini dikembangkan menggunakan bahasa pemrograman Python 

dengan framework Flask, serta pustaka PyMuPDF untuk pemrosesan dokumen. 

Proses penandatanganan dilakukan dengan melakukan hashing dokumen 

menggunakan SHA-256, enkripsi nilai hash menggunakan private key untuk 

menghasilkan tanda tangan digital (r, s), dan pengodean informasi tersebut ke dalam 

format JSON-Base64 sebelum disematkan sebagai QR Code pada dokumen PDF. 

Verifikasi dilakukan dengan memindai QR Code melalui perangkat mobile 

atau mengunggah kembali file ke sistem web. Pengujian fungsional dengan Black-

Box Testing menunjukkan seluruh fitur berjalan sesuai rancangan. Hasil uji 

integritas membuktikan sistem mampu mendeteksi manipulasi teks atau struktur 

file secara instan melalui perubahan nilai hash. Penelitian ini berhasil membuktikan 

bahwa integrasi ECDSA dan QR Code memberikan solusi autentikasi dokumen 

PDF yang praktis, aman, dan efisien secara waktu dan komputasi. 

 

Kata kunci: Sistem Berbasis Web, Dokumen PDF, ECDSA, QR Code, Flask. 
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ABSTRACT 

 

The development of technology has driven the increasing use of electronic 

documents such as PDFs for administrative purposes. However, digital documents 

are highly vulnerable to unauthorized manipulation. This study aims to develop a 

web-based digital document authentication system named "AuthentiC" using a 

combination of the Elliptic Curve Digital Signature Algorithm (ECDSA) and Quick 

Response Code (QR Code). 

The system was developed using the Python programming language with 

the Flask framework, along with the PyMuPDF library for document processing. 

The signing process involves hashing the document with SHA-256, encrypting the 

hash value with a private key to generate a digital signature (r, s), and encoding 

this information into a JSON-Base64 format before embedding it as a QR Code 

onto the PDF document. 

Verification is performed by scanning the QR Code using a mobile device 

or re-uploading the file to the web system. Functional testing using Black-Box 

Testing indicates that all features operate according to design. The integrity test 

results prove that the system can instantly detect any text or file structure 

manipulation through changes in the hash value. This study successfully 

demonstrates that the integration of ECDSA and QR Code provides a digital 

document authentication solution for PDFs that is practical, secure, and 

computationally efficient. 

Keyword: Web-Based System, PDF Document, ECDSA, QR Code, Flask


