BAB 1
PENDAHULUAN

1.1 Latar Belakang

Ancaman kemmunan siber terus meningkat seiring dengan berkembangnya
teknologi informasi dan ketergantungan terhadap sistem komputer. Salah satu
malware yang masih menjadi ancaman h Trojun Emotet. Malware ini

Permasalahan muncul karéns lalu lintas  jaringan Emotet dironcang
menyerupai trafik normal melalui enknips: dan pola komunikasi yang samar,
sehingga akbivitas berbahayn sulit terdeteksi meskipun sistem Windows tampak
berfungsi normal [6].

Dalam keamanan sistem, lolu lintas jaringan merepresentasikan interaksi
antura sistem terinfeksi dan infrostrukiur penyverang. Setiop paket data berpotensi



memuat indikator kempromi vang dapat mengancam integritas dan kerahasiaan
sistem Windows. Oleh Karena itu. analisis lalu lintes jaringan menjadi penting
dalam mengidentifikasi ancaman keamanan [7].

Packet pnalysis merupakan teknik forensik jaringan umuk menganalisis
paket duta secura rinci guna mengidentifikasi aktivitas jaringan yang tidak
terdeteksi melalui pemantanan sistem sehingga penting dalam

ree memungkinkan

otet dengan kompromi
. meskipun lalu lintas
0 seperti eksfiltrasi data dan

keamanan pada sistem gg
jaringan Emotet b i
koneksi jarak jouh tidak sah [13].
Meskipun demikian, akiivitas jaringan Emotet berkontribusi langsung
pada berbagai bentuk kompromi keamanan, sepenti eksfiliras: data, pembukaan
koneksi jarak jouh vang tidak sal, dan pembukaan jalan bagi masuknya malware
ang lebih lanjut, Kerugian keamanan sistem operasi Windows sulit diidentifikasi
secura menyeluruh tanpa memahami karakteristik lalu lintas janngan tersebut,



1.2 Rumusan Masalah
Berdasarkon latar belakang yang sudah penulis paparkan distas, maka
rumusan masalah dalam penelitian ini adalah sebagmi berikur:
L. Baguimana cars mendeteksi akiivitas atau trafik molwore Emotet pada
jaringan sistem operasi Windows berdasarkan hasil packer analysis

mengkaji dampak malware berbasis jaringan terhadap keamanan sistem

1.5 Manfaat Penelitian
Manfast yang ingin dicapai di penelitian ini Adalah:
I. Menambal pemahaman akademik tentang dampak lalu lintas jaringan



Trojan Emotet pada keamanan sistemn Windows,

2. Memberikan kontribusi kujian mengensi penggunasan packet analysis
dalim analisis malware berbasis jaringan,

3. Membantu mahasiswa memahami keterkaiton ontara ftur paket jaringan
dan indikasi kompromi keamanan sistem.

1.6 Sistematika Penulisan
Untuk mempénmis
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