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DAFTAR ISTILAH 

 

 SDN (Software Defined Networking) 

Arsitektur jaringan yang memisahkan control plane dari data plane 

dalam perangkat keras, menjadikan terpusat dan dapat deprogram 

melalui perangkat lunak. 

 DDoS (Distributed Denial of Service) 

Serangan siber dengan tujuan membanjiri target dengan lalu lintas 

berbahaya  

 IDS (Intrusion Detection System) 

System keamanan yang memantau lalu lintas jaringan atau 

perangkat untuk mendeteksi aktivitas berbahaya, mencurigakan, 

atau pelangaran kebijakan. 

 QoS (Quality of Service) 

Teknologi manajemen lalu lintas jaringan yang meprioritaskan data 

untuk menjamin kinerja yang andal 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

xvi 

 

INTISARI 

 

Serangan Distributed Denial of Service (DDoS) pada Software Defined 

Network (SDN) menjadi ancaman yang signifikan karena dapat mengganggu 

ketersediaan layanan serta menurunkan keandalan infrastruktur jaringan. Salah satu 

bentuk serangan yang umum terjadi adalah ICMP Flood, yaitu serangan yang 

membanjiri target dengan paket ICMP dalam jumlah besar sehingga sumber daya 

jaringan tidak mampu melayani permintaan pengguna secara normal. Pada 

arsitektur SDN, kondisi ini berpotensi memberikan dampak lebih besar karena 

controller berperan sebagai pusat pengendalian jaringan. Oleh karena itu, 

diperlukan mekanisme deteksi dan mitigasi yang mampu menjaga stabilitas 

jaringan serta meminimalkan dampak serangan terhadap kualitas layanan. 

Penelitian ini mengimplementasikan mekanisme mitigasi serangan DDoS 

pada jaringan SDN dengan mengintegrasikan Intrusion Detection System (IDS), 

firewall, dan load balancing pada Ryu Controller. Simulasi dilakukan 

menggunakan Mininet dengan tiga skenario pengujian, yaitu kondisi normal, saat 

serangan ICMP Flood berlangsung, dan setelah mitigasi diaktifkan. Parameter 

evaluasi yang digunakan meliputi packet loss, delay, jitter, dan throughput. Hasil 

pengujian menunjukkan bahwa serangan menyebabkan peningkatan signifikan 

pada delay, jitter, throughput menurun, serta packet loss mencapai lebih dari 33.6%. 

Setelah mekanisme mitigasi diaktifkan, nilai delay dan jitter menurun secara 

signifikan, nilai throughput naik dan packet loss kembali 0%, sehingga performa 

jaringan kembali stabil. Dengan demikian, mekanisme mitigasi yang diterapkan 

terbukti efektif dalam mengurangi dampak serangan DDoS pada jaringan SDN. 

Kata Kunci: DDoS, SDN, mitigasi, mininet, Icmp Flood 
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ABSTRACT 

 

Distributed Denial of Service (DDoS) attacks on Software-Defined 

Networks (SDNs) pose a significant threat because they can disrupt service 

availability and reduce the reliability of network infrastructure. One common form 

of attack is the ICMP Flood, which floods a target with a large number of ICMP 

packets, rendering network resources unable to properly serve user requests. In an 

SDN architecture, this situation has the potential to have a greater impact because 

the controller acts as the central control center of the network. Therefore, detection 

and mitigation mechanisms are needed to maintain network stability and minimize 

the impact of attacks on service quality. 

This study implemented a DDoS attack mitigation mechanism on an SDN 

network by integrating an Intrusion Detection System (IDS), firewall, and load 

balancing into the Ryu Controller. Simulations were conducted using Mininet with 

three test scenarios: normal conditions, during an ICMP Flood attack, and after 

mitigation was activated. Evaluation parameters used included packet loss, delay, 

jitter, and throughput. The test results showed that the attack caused a significant 

increase in delay, jitter, decreased throughput, and packet loss of over 33.6%. After 

the mitigation mechanism was activated, delay and jitter values decreased 

significantly, throughput increased, and packet loss returned to 0%, stabilizing 

network performance. Thus, the implemented mitigation mechanism proved 

effective in mitigating the impact of DDoS attacks on SDN networks. 

Keyword: DDoS, SDN, mitigation, mininet, Icmp Flood 
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