BAB I
PENDAHULUAN

1.1 Latar Belakang

Sebuah Keamanan jaringan komputer saat inl menghadapi tantangan besar
akibat meningkatnya volume data dan kompleksitas ancaman siber [8)]. Salah satu
ancaman yang sulit diidentifikasi adalah semngan pemindnian jaringan atau
Ipsweep, ﬁhl#ltﬂﬁ:ﬂihﬁumﬂm -lhmll 1P aktif sebelum melakukan
serangan yang m besar MMmumulm serangan ini sering
d]lakukﬂ: secara _perlahan Auna - menghindari deteksi wistern  keamanan

wsiona! yang kaku 1]

K_ﬂ.}"&tlm di lapangan menunjukkan sistem keamanan sering mengalami
km h!:mbedakan aktivitas pengguna sah dengan serangan dpsweep.
Karakteristik serangan ini sengaja dirancang meniru pola lalu lintas data normal
sehingga sering [olos dari pemantauan administrator [4]. Jika tahap pemindaian
tidak didetelesi sejak dini, risiko penyusupan dan pencurian data pada infrastruktur
Mm:h.wkﬂl [19]. Kondisi ini menuntut adanya metode du'lhim yang

Peneliti menemukan bahwa pendekatan berbasis aturan statis sudah tidak
g optimsl dlam menangani daa oingin yang singat Vs dan dinamis
Penggunann teknologi  Machine Learning muﬁﬂi-.mhwn karena mampu
mengolah ribuan baris datn secars otomatis [ cipu
telah  dikembangkan lmtnk Wﬂm ﬂtur ﬁamhl [15], pemilikan
algontma tunggal yang efisien dalam mmgm&ﬁ pdlt kepadatan tetap menjadi
kunci utama akurasi deteksi anomali [ 10].

n beberapa metode lain

Peneliti berupaya mengatasi permasalahan tersebut dengan menerapkan
alzontma clustering DBSCAN. Alporitma ini dipilih karena memiliki keunggulan
dalem mendeteksi data yang tidok memenuhi syarat kepadatan sebagai anomali
atau soise [3]. Gagasan ini muncul untuk melthat sejauh mana algoritma berbasis
kepadatan mampu mengisolasi serangan [psweep pada dataset NSL-KDD [6]



melalui validasi Sifhouette Score [3]. Penelitian ini diharapkan memberikan solusi
deteksi dini yang efektif bagi kesmanan jaringan
1.2 Rumusan Masalah

Berdasarkan lotar belakang masalah yang telah divratkan, maka rumusan
masalah dalam penelitian imi adalah sebagai berikut:

5, Evaluasi hasil pengelompokan hanya menggunakan metrik Sithowette
Seore dan visualizasi soatter plor dua dimensi.

6. Penelitian ini dilakukan dalam lingkungan simulasi menggunakan bahasa
pemrograman Python dan tidak divjikan padn lafu lintss jaringan secara
langsung {real-time),



1.4

Tujuan Fenelltian

Tujuan yang ingin dicapai oleh peneliti dalam penelitian ini adalah sebagai

berikut:

1.5

Untuk mengimplementasikan algoritma DBSCAN dalam mengidentifikasi
serangan Jpsweep sebagal anomali pada dataset NSL-KDD.

Uniuk mengevaluasi efektivitas penggunsan metrik Sifhowette Score dan
visualisasi sedites plot dalim memvalidasi hasil pemisahan antara data
serangan dan data normal yang mmﬁliki larakteristik fitur serupa.
Manfaat Penelitian

Hasil dari peuﬂm ini diharapkan du;ﬂ memberikan kegunaan baik

secura leknis maupun non-teknis bag berbagai ph‘:’.]‘m

1.

En.l'

Manfaat Teoritis (Bagl Peneliti Selanjutnya) Memberikin kontribusi
bﬁ pengembangan literatur mengenai penerapan algoritma Mn-
Baxed Spatial Clustering of Applications with Noise J,DHSC;!.N]-ﬂnEm
bdanﬂkﬂmunm Janngan. Penelition ini juga dapat menjadi refeerensi bagi
M selanjutnya dalam mengkaji penggumﬁn ‘metrik cvaluasi seperti
Silhoustte Score pada dataset vang memiliki tingkst kempatan fitur yang
tinggi antara data normal dan serangan, -

. Manfant Praktis M Administrator Jaringan ataw Organlsasl)

Memberikan gambaran feknis mengenai-efektivitas algoritma. berbasis
kepadatan dalam mengidentifikasi pola serngan fpsweep secara olomatis.
Hasil analisis ini dapat dimanfaatkan oleh administrator jaringan sebagai
dasar dalam mera.rmng sistem pendeteksi gangguan vang lebih responsif,
sehinggs mampu memirimalisic risiko  penyusupan vang dilakukan
mielalui tahap pemindaian jaringan ( scanning).

Slstematika Penulisan

Sistematika penulisan skripsi ini disusun secara  sistematis untuk
memberikan gambaran menyeluruh mengenai alur penelition, vang terbagi
ke dalam bab-bab sebagni berikut:



BAB I: PENDAHULUAN Bab ini menguraikan latar belakang pemilihan
topik, rumusan masalah vang menjadi fokos penelitian, batasan masalah
agar penelitian tetap terarah, tujuon yang ingin dicapal, manfaat penelitian,
serta sistematika penulisan secara keseluruhan.

BAB II: TINJAUAN PUSTAKA Bab ini bensi landasan teon dan
tinjauan pustaka yang relevan demgan objek penelitian. Maten yang
dibahas meliputi konsep dasar keamanan jaringan, karakteristik serangan
fp.wwp.,]:jlfi[ﬁ:in teknis mengenai m NSL-KDD. serta prinsip
kerja- algoritma Density-Based Spatial Clusiering of Applications with
Naise (DBSCAN). N

BAB 111: METODOLOGI PENELITIAN Bab ini menjelaskan tahapan
m dilakukan dalam penclitinn‘ mulai dari mlm_m prusedu:r

pm:lpam glgoritma DBSCAN dalam mandetcl:st mﬂﬁ Eahm i,
lhg'nu: ini jugn memuat mncangan pengujian menggunakan metrik
Silhawette Soore.

BAB IV: HASIL DAN PEMBAHASAN IH: ini merupakan bagian
utnma yang menyajikan hasil implementosy ul'g:n'ihal poda dataset. Di
(dalammya terdapat analisis lerhadap hasil M 'lrlsm]"m.s: seharan
data :nmﬂmlﬂ:m seatter plor. sertn evaluasi terhadap efektivitas
algoritma dalam mengidentifikasi serangan fpsweep sehagai anomali,

BAB V: PENUTUP Bab ini menysjikan kesimpulan yang ditarik dari

hasil penelition dan pengujian yang telah dilakukan. Selain itu, bab ini
juga memuat saran-saran dari peneliti untuk pengembangan penelitian

selanjuinya agar hasil deteksi anomali dapat lebih optimal.
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