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INTISARI 

 

Keamanan jaringan saat ini menghadapi tantangan serius akibat 

meningkatnya aktivitas pengintaian seperti serangan Ipsweep. Masalah utama dari 

serangan ini adalah kemampuannya untuk memetakan host yang aktif dalam 

sebuah jaringan secara cepat, yang jika dibiarkan akan menjadi pintu masuk bagi 

serangan siber yang lebih destruktif. Dampaknya, kerahasiaan dan integritas data 

dalam jaringan organisasi menjadi terancam, serta dapat menyebabkan 

kelumpuhan sistem jika tahap pengintaian ini berhasil berlanjut ke tahap 

eksploitasi. 

Untuk menyelesaikan masalah tersebut, peneliti menerapkan metode 

clustering menggunakan algoritma Density-Based Spatial Clustering of 

Applications with Noise (DBSCAN). Langkah-langkah penelitian dimulai dengan 

pengambilan data dari dataset NSL-KDD, dilanjutkan dengan tahap pra-

pemrosesan data menggunakan Label Encoding untuk fitur kategorikal dan 

MinMaxScaler untuk menyeimbangkan skala nilai fitur. Proses identifikasi 

dilakukan secara unsupervised dengan menentukan parameter Epsilon (€) dan 

Minimum Points (MinPts) guna memisahkan trafik normal dengan titik anomali 

yang merupakan representasi dari serangan Ipsweep. 

Hasil akhir penelitian menunjukkan bahwa algoritma DBSCAN berhasil 

mengidentifikasi 11.063 data anomali dari total 61.809 catatan koneksi, dengan 

validasi metrik Silhouette Coefficient sebesar 0,0196. Penelitian ini berkontribusi 

dalam memberikan model deteksi dini yang otomatis dan efektif tanpa bergantung 

pada label data. Hasil penelitian ini dapat dimanfaatkan oleh administrator 

jaringan dan praktisi keamanan siber sebagai referensi dalam membangun sistem 

deteksi intrusi yang lebih adaptif. Untuk pengembangan lebih lanjut, disarankan 

penggunaan teknik reduksi dimensi guna mengoptimalkan waktu komputasi. 

 

Kata kunci: Keamanan Jaringan, Ipsweep, DBSCAN, Anomali, Silhouette 

Coefficient. 



 

 

xvi 

 

ABSTRACT 

 

Network security currently faces serious challenges due to the increasing 

reconnaissance activities such as Ipsweep attacks. The primary issue with this 

attack is its ability to rapidly map active hosts within a network, which, if left 

unaddressed, serves as an entry point for more destructive cyberattacks. 

Consequently, the confidentiality and integrity of data within organizational 

networks are threatened, potentially leading to system paralysis if this 

reconnaissance phase successfully proceeds to the exploitation stage. 

To resolve this problem, the researcher implemented a clustering method 

using the Density-Based Spatial Clustering of Applications with Noise (DBSCAN) 

algorithm. The research steps began with data acquisition from the NSL-KDD 

dataset, followed by the data pre-processing stage using Label Encoding for 

categorical features and MinMaxScaler to balance the feature value scales. The 

identification process was conducted in an unsupervised manner by determining 

the Epsilon ($\epsilon$) and Minimum Points (MinPts) parameters to separate 

normal traffic from anomaly points, which represent the Ipsweep attacks. 

The final results of the study indicate that the DBSCAN algorithm 

successfully identified 11,063 anomalous data points from a total of 61,809 

connection records, with a Silhouette Coefficient validation metric of 0.0196. This 

research contributes to providing an automated and effective early detection 

model without relying on pre-labeled data. The findings can be utilized by 

network administrators and cybersecurity practitioners as a reference in building 

more adaptive intrusion detection systems. For further development, the use of 

dimensionality reduction techniques is recommended to optimize computational 

time. 

Keyword: Network Security, Ipsweep, DBSCAN, Anomaly, Silhouette Coefficient.


