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Berdasarkan hasil analisis don pembahasan yvang telah dilakukan mengenai pemanfaatan
OSINT untuk identifikasi serangan phishing pada media sosial Facebook, maka dapat
ditarik beberapa kesimpulan utoma sebagai berikut:

Efektivitas Metode OSINT dalam Deteksi Dini: Penerapan metode OSINT vang
mengintegrasikan berbagai perangkat .mﬂ:.'ﬁ VirusTotal APL, Maltego, terbukti
sangat efektif dalam mendeteksi dan menganalisis reputasi tautan mencurigakan
SeCan pmakliﬂﬂﬁﬁde ini mm mlﬁﬁkm ancaman secara cepat
melalui ﬂlﬁ rcplllﬁ domain, pola URL, dan jejak infrastruktur digital
sebehum korban jatuh lebih banyak

| Keberhasilan Atribusi Identitas Pelaku: Penelitian ini berhasil membuktikan

Wm kejahatan siber di media sosial tidak sepenuhny '_Mm Melalui
kmnlﬂnmhlmk Social Media Intellizence 15[]{'MINT'} dan penggunaan APf
Leak Checker melalui bol Telegram, identitas ash penulik akun m'bar
;;-.&.niﬁw dapat diungkap secars detail Investigasi pada lima ﬁIFl’ ‘akun
mem'q}qkhn bahwa data kependudukan sensitif seperti nama Ierm NIK,
alamal domisili. hinggn data registrasi kendarnan dapat ditemukan dan divalidas:
ﬁnﬁl_ui .]:nell:ll.'_ie cross-referencing data digital. -

Kmﬂstlk Pola Serungan: Semngan phishing ﬁ ﬁebﬁk:-"ma}-‘urim
memanfaatian mfﬂlﬂﬂ !ﬂﬁll (social engingerin
finansial mmmm mhﬁﬂmenggumkan layanon
pemendek fautan (URL shortener) dan domain murah (seperti top, .xyz. atau
wip) untuk menyamarkn uﬁmtt-mﬁm'ﬁub m}'a guna menghindari
sistem pemblokiran otomatis platform,

ag ) dengan iming-iming

Keterbatasan dan Validasi Data: Pengounann data danl feak datebase sangat
membantu proses atribusi, namun memiliki tingkat redundansi atau kesamaan
nama {noése) yang tingg. Oleh karena i, data tersebut tidak dapat berdin
sendini dan mutlak memerfukan validasi monual dengan membandingkan jejak
digital di media sosial untuk memastikan akurasi identitas dan menghindan
kesalahan identifikasi (fafse positive).
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5.2 Saran
Berdasarkan temuan dalam penelitian ini, penulis mengajukan beberapa saran strategis
bagi pengembangan ilmu pengetahuan dan keamanan praktis:
I. Bagi Peneliti Selanjutnya
e  Otomatisasi Sistem: Disarankon uniuk mengembangkan sistem deteksi otomatis
mmgguuakanhﬂhnmpﬂmngmm th ng mengintegrasikan APl OSINT

3. Bagi Platform Media Sosial da

e Penguatan Algoritma: Platform media sosial perlu meningkatkan filter
keamanan terhadap penggunaan domain berisiko tinggt dan pola URL shortener
yang sering diasosiasikan dengan phishing kit.

e Kolasborosi Kenmanan: Diharapkan adanya kolaborasi antara penvedia layanan
dan otorites keamanan siber uniuk memanfaatkan hasil investigasi OSINT
sebagai basis penegakan hukum terhadap pelaku kejahatan siber.
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