BAB I
FENDAHULUAN

1.l Latar Belakang
Di ern transformasi digital saat ini. media sosial telah berevolusi dari sekadar platform
interaksi menjadi pusat data yang krusial sekaligus vektor serangan siber yung sangat
menarik bagi para aktor jahal. Fenomena ini diperparah demgan meningkatnya
ketergantungan masyarakat pada platform seperti-Facebook untuk berbagai aktivitas
ckonomi dan sosial. Namun, seiring desgan ifu, sefangan rekayasa sosial (socia/
enginevring) terus hfm m‘mm&mmﬁimwiuuﬂl I

Berdosarkan anrm muminghmnmﬂer terbar, p!m.ﬁal‘mmu(ﬁn sosial menjadi
target um htma besarnya volume informasi pribadi yang tersedia secara terbuka,
y i penyerang  melakukan serangan png W personal dan
mE}'ﬂkmhn. Pm»,g merupakan salah satu sncamon puIl:ng i;hmmprﬁ ‘Imhn.cm["i]
Data dari Mudonesic Anti-Phishing Data Exchange (IDADX) menin s
peningkatan pengguniin domam tingkst olss yvang menyesatkan m pﬂmﬁatan
layanan piliak ketigs untuk menyembunyikan identitas ashi situs berbahaya tersebut.

Teknik yang digunakan tidak lagi sekadsr mengirimkan pésan acak, melainkan

menggmﬂ:m pﬂlu perilaku yang canggih untuk mmge!nhﬁ HM'W platform
media sosial. Keberhnsilan: serangan ini sangat bergnuhm;_puh ketidakwespadaan
pengguna’ M :ﬁ‘h‘ﬁi hﬁhf; Bﬂhﬂmym terutamia m dﬁﬂbﬂnﬂ melalui
akun-akun ‘yang terbibat sah atwn memiliki aktivitas Fﬂﬁ yang tampak normaf3].

Metode detcksi konvensional vang bersift reaktif se
serangan sebelum korban jatuh.

gagal mengantisipasi

Oleh karena itu, diperlukan pendekatan proaktif mengounakan Open Sowrce Intelligence
(OSINT). OSINT memungkinkan analis untuk mengumpulkan dan menghubungkan
titik-titik data digital vang lersebar di sumber terbuka guna mengidentifikasi pelaku di
balik kampanye phishing tersebut. Pemanfaatan dota dan kebocoran data (data breack)
yang diintegrasikan dengan alat investigasi modermn menjadi tambang emas yang belum
sepenuhnya dieksploitasi untuk tujuan pertahanan siber.



I3

Berdasarkan observasi peneliti pada platform Facebook. banyak ditemukan akun-akun
yang menyebarkan tautan berbahaya dengan kedok bantuan sosial, promo, atau konten
provokatif lainnya. Investigasi awal menunjukkan bahwa jejak digital para pelaku ini
sebenamya tersimpan dalam database publik yang dapat diakses melalui teknik OSINT
tertentu. Integrasi antara alat pemindaian URL proakiif dan pencarian identitas digital
menjadi kunci dalam menekan angka keberhasilan serangan phivhing di masa depan.
Dengan  latar belakang tersebut, penelitian ini berfujuan untuk menganalisis
pemanfaatan tekmik OSINT dalam mengidentifikasi secara detail identitas pelaku
penyebaran phishing guna memberikan hﬂﬂﬂl umihm-ii yang lebih konkret bag
masyarakat dan praktisi keamanan siber{12].

1.2 nu_qq';_umm

skan dibahas dalam penelitian ini dapat dirumuskan dalam bentuk pertanysan sebagai
berikut:

|. Bogaimana tmhapan penerapan Open Source fnielligence, mmﬂlk
mengidentifikasi indikator-indikator awal pofensi serangan phishing pada
platiorm media ssial?
2. Apa saja Karkteristik spesifik dari tautan, dan domain yang dapat diidentifikasi
melalui OSINT sebagai penanda adanya kampanye serangan g sding?
3. Sejauh mana efektivitas OSINT dapat berkontribusi dalam membentuk strategi
keamanan siber yang bersifat prouktif untuk deteksi dini (carly derection)
1.3 Batasan Masalah
Agar penelitian ini lebih terarah dan fokus pada fujusn utamanya, peneliti
menetapkan beberapa batnsan masalah. Batasan ini dibuat untuk memperjelas roang
lingkup penelitian dan variabel vang dianalisis. Adapun batasan-batasan tersebut adalah
sehagai berkut:

I. Platform Media Sosial: Penelitian i difokuskan pada analisis potensi
serangan phishing vang lerjadi secars spesifik pada platform media sosial
Facebook..
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2. Perangkat (Tools) vang Digunakan: Proses pengumpulan dan analisis data
hanya akan menggunakan perangkat lunak Gpen Smave fnielfigence (OSINT).

3. Lingkup Identifikasi: Proses identifikasi pelaku dilakukan hingga tahop
penemunn indikasi identitas (Nama, Lokasi, dan Data Demografis) berdasarkan
korelasi data publik dan data bocor, tanpa melakukan peretasan {hacking) atau
intrusi ilegal ke dalam sistem pribadi target.

1.4  Tujuan Fenelitian
Tujuan ula.mnl:lanpme!ltnn’fmndalah uk: : .ﬁi‘,ﬂlﬂ. mendalam efektivitas
penggunaan  teknik ﬂgur Source Iﬁﬂ&mn {DSTNT} thlmn mendeteksi  dan

terpennm ,ﬂmnﬁlmn |.1.'J bubgum. tl!fuk mﬂngmmkm. tl‘hpan ﬂﬁ:matls dalam
pnngumpm'dm intelijen sumber terbuka, mulai dari hmpﬂsmgnn hingga

ei:m mdam tautan berbahaya menggunakan’ Ww:‘ﬁmﬂnml
dan fnstane Data Seraper.

Selain itu. penelitian ini bertujuan untuk mengkiasifikasikan karalderishilt tekais dari
heﬂuyijﬂdlm phishing yang ditemukan, guna memahami pola rekayasa sosial
yang F]mg w;ﬂmﬁakan oleh pelaku untuk mengelabui’ pupggmm_ Peneliti juga
berupaya untuk memvalidasi akurasi datn yang dibasilkan Jﬂhﬁ pnmghlhn;u sepertl
bot Telegram investigasi dalam mengungkap identitas dfsiﬁ].{ﬂmamﬂy Kentifiable
Informarian) pelaku, mkdmlﬂ,ﬂﬁ‘, dan lokasi ﬁ&.iﬂl@l hagian dari proses

Akhirnya, penelitian ini bertujuan untuk mengevaluasi kegunaan metode OSINT
sebagni instrumen deteksi dJIﬁM Mm‘iﬂ] m ﬂuﬁt diintegrasikan ke dalam
strategi pertahanan siber organisasi maupun individu. Dengan tercapainya tujuan-tujuan
tersebut, penelitian im diharapkan dapat membenkan kerangka kerja (framewark) yang
valid bagi proktisi keamanan siber dalam melakukan investigasi proaktif terhadap
kejahatan siber di media sosial, serta memberikan dasar yang kuat dalam merumuskan
langkah-langkah mitigasi yang lebih efektif.



1.5 Manfaat Penelltian

Penelitian mengenai pemanfaatan OSINT untuk identifikasi serangan phishing
di Facebook diharapkan dapat memberikan manfaat yang signifikan. baik dar seg
teoritis maupun praktis. Manfaat tersebut dijabarkan sebagai berikut:

. Pengembanpan [lmu Kesmanan Siber: Hasil penelition ini diharapkan dapat
memperkaya khazapah keilmuan di bidong keamanon siber, khususnya
mengenal penetapan Open Sowrce Intelligence (OSINT) sebagai metode proaktif
dalam deteksi ancaman di platform media sosial.
Dasar Pengembangan 'Mudni Deteksi: Penelitian ini dopat menjadi landasan
J-mmephultnw pengembangan model atau kerangka Kegja(framevork ) dalam
meug&hnﬁkam dan mmgi:llﬁﬁkl;:km indikatorindikator secangan phishing
ml&ﬂl mtamnﬂtﬂmmuktu.r

gferensd Penelitian Mendatang: Menjadi mhﬁi'ﬁﬂtﬁﬁ selanjutnya yang
mgnt- mmgl:mhangka.n sistemn otomast detekst phiching n'ﬂw;nﬁr_ﬁnw
learning yang berbasis pada fitur-fitur OSINT yang telah Wﬁlm‘n
periditim e
1.0 mﬁnuﬂsnn
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BAB 'I: PENDAHULUAN Bab ini merupakion fondasi dassr pepelitian vang
menguratkan Latar Belakang Masalah mengenai urgensi nncaman phishing di Facebook
dan putenli OSINT. Sdlgmn;u dipaparkan Rumusan Masalah, Batasan Masatah untuk
menjaga ﬁ:hl;c pmdihm. Tu;uln Penelitian vyang ingin dicapai, serta Manfaat
Penelitian baik secara akademis maupun praktis bag masyarakat dan instansi keamanan
siber.

BAB II: STUDI LITERATUR Bab ini berist tinjauan pustaka yang merujuk pada
penelitian-penelitian terdahulu (remtang 2020-2026) mengenai keamanan siber dan
OSINT. Selain iu. bab ini menjabarkan Landasan Teori yang mencakup konsep
rekayasa sosial, mekanisme phishing, serta cara kerja teknis dan perangkal investigasi
yang digunakan seperti VirusTotal, fustans Data Scraper, Maltego, dan Bot Telegram
mvestigatif. Bab ini diakhini dengan Tabel Keaslian Penelitian untuk menunjukkan
kebaruan (nevelty) dan penclitian ini.



BAB 11I: METODOLOGI PENELITIAN Bab m mu:uelmkm pl'uﬂudlll’ dan
langkah-langkah sistematis dalam pelaksanaan penelitian. Pembahasan meliputi alur
penelitian (flowcharr), teknik pengumpulan data primer melalui observasi media sosial,
serta tahapan analisis data menggunakan metode atribeusi siber. Dijelaskan pula kniteria
pemilihan target dan parmmeter validasi identitas yang digunakan selama proses
-II!IHHEW-.
BAB IV: HASIL DAN PEMBAHASAN Bab | 'ma-uputnnmudmpemhm}mng
1 | penyebar phishing di Facebook.
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