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Serangan phishing di media sosial Facebook terus meningkat dengan teknik 

rekayasa sosial yang semakin kompleks, sehingga membutuhkan metode deteksi yang 

lebih proaktif dan mendalam. Penelitian ini bertujuan untuk menganalisis efektivitas 

teknik Open Source Intelligence (OSINT) dalam mengidentifikasi kampanye phishing 

dan mengungkap identitas digital asli pelaku. Metodologi yang digunakan adalah studi 

kasus investigatif dengan memanfaatkan berbagai perangkat OSINT, antara lain Instant 

Data Scraper untuk pengumpulan data, VirusTotal untuk validasi tautan berbahaya, 

serta bot Telegram yang terintegrasi dengan API Leak Checker untuk atribusi pelaku. 

Hasil penelitian menunjukkan bahwa penggunaan instrumen OSINT mampu 

memetakan karakteristik teknis serangan secara akurat dan berhasil mengungkap data 

pribadi (Personally Identifiable Information) dari lima target pelaku, meliputi Nomor 

Induk Kependudukan (NIK), alamat fisik, e-mail asli, hingga data registrasi kendaraan. 

Kesimpulan dari penelitian ini menegaskan bahwa integrasi berbagai sumber data 

terbuka dan alat investigasi digital dapat menjadi kerangka kerja yang efektif dalam 

proses deteksi dini dan atribusi ancaman siber di media sosial, serta memberikan 

kontribusi bagi strategi pertahanan siber yang lebih preventif. 

Kata kunci:OSINT, Phishing, Facebook, Investigasi Siber, Atribusi, API Leak Checker. 
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ABSTRACT 
 
 
Phishing is a common type of cyberattack that exploits users' vulnerabilities by 

Phishing attacks on Facebook social media continue to increase with increasingly 

complex social engineering techniques, requiring more proactive and in-depth detection 

methods. This study aims to analyze the effectiveness of Open Source Intelligence 

(OSINT) techniques in identifying phishing campaigns and uncovering the real digital 

identities of the perpetrators. The methodology used is an investigative case study 

utilizing various OSINT tools, including Instant Data Scraper for data collection, 

VirusTotal for malicious link validation, and Telegram bots integrated with API Leak 

Checkers for perpetrator attribution. The results show that the use of OSINT 

instruments can accurately map the technical characteristics of attacks and successfully 

reveal the Personally Identifiable Information (PII) of five targeted perpetrators, 

including National Identification Numbers (NIK), physical addresses, original e-mails, 

and vehicle registration data. The conclusion of this study emphasizes that the 

integration of various open data sources and digital investigation tools can be an 

effective framework in the early detection and attribution process of cyber threats on 

social media, as well as contributing to a more preventive cyber defense strategy. 

Keyword: OSINT, Phishing, Facebook, Cyber Investigation, Attribution, API 

Leak Checker 
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