BAB I
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi jarmgan komputer mendorong peningkatan kebutuhan
akan konektivitas internet yang stabil dan aman. Jarngan kompoter kini tidak hanya
menjadi sarana perfukaran data, tetapi juga menjadi dasar bagi operasional berbagai
sektor. Mamun, kemajuan ini juga memuhlhn ancaman baru berupa akses tidak sah
dan pihak luar yang berpotensi nwwmﬂ:nmklurjmngan dapat terlihat.
Permasalshan ini m‘ljuk_ Ty ;ﬂn!mpnn me keamanan jaringan
yang mampi. n’ﬂﬁﬂdunglw intemal dant serangan ckstemal tanpa mengganggu
proses komunikasi antarperangkat [1].

M-'pmnamlﬂhnn dintas, dibutuhkan solusi yang mampu menjaga keamanan
sekaligus mengatur lulu lintas data dengan baik. Pada penelitian ini, pefiesapan NAT
difokusksn pada jaringan berbasis Jnrernet Protocol version 4 (IPvd) yang umum
digunakan m-.mcngams.i keterbatasan alamat [P serta meningkatkan keamanan
jaringan. Netweork ddidress Translation (NAT) menjadi salah satu metode yang efekif
umﬁ_mm alamat fmternet Profoeo! (IP) internal sekalgus uﬁlgnlur untuk
pm!@hml.dlﬂdata antar jaringan lokal dan jarmgan publik [2]

Selain membantu dalam efisiensi penggunaan 1P, NAT juga berperan sebagai
lapisan kesmanan Hﬂ;&m mencegah akses langsung ﬁln iﬂr ke perangkat internal.
Fungsi N)ﬂ' m hﬁ hﬁum ﬂfmnﬁil.bm SRCATl mﬂ. padahal mekonisme i
eminimalkan risiko serangan langsung dengan menyembunyikan struktur

Jaringan internal [2]. Dengan demikian, fungsi H&Tﬁdﬁ hanya sebagai alat translasi
alamat, tetapi juga pengilnlm!gﬂwﬁ mimhpmm eksternal, Implementasi NAT

manmpu

yang tepal dapat meningkatkan kontrol lalu lintas jaringan dan menjaga kestabilan sistem
dan aktivitas mencurigakan.

Oleh karena itu, perlu adanyn simulasi dalam implementasi NAT dengan
menggunakan aplikasi Cisco Packer Tracer untuk membantu menggambarkan proses
konfigurasi, translasi, serta pengujian konektivitas antararingan dengan konfigurasi
Static NAT, Dvnamic NAT. dan tanpa penerapan NAT. Simulasi mi memungkinkan
analisis yang lebih terukur bagaimana setiap metode NAT memengaruhi performa



jaringan secara keseluruhan. Melalui simulasi ini, diharapkan dapat diperoleh
pemahaman yang lebih mendalom mengenai perbandingan kinerja dan efektivitas.
masing-masing metode NAT dalam mengatur dan mengelola keamanan lalu lintas
Jaringan.
1.2 Rumusan Masalah

Berdasar uraian dari latar belokang, maka rumusan masalah dalam penelitian ini

konfigurasi dan si

1.4 Tujuan Penelitian
Tujuan penelitian adalah sebagai bertkut :
|. Untuk mengetahui proses konfigurasi dan penerapan NAT dalam simulasi

1. Menganalisis fungsi dan efektivitas NAT dalom meningkatkan keamanan
Jjarmngan terhadap akses eksternal.



3. Menunjukkan hasil simulasi vang mengeambarkan perbedoan kondisi janngan
sebelum dan sesudah penerapan NAT.

1.5 Manfaat Penelltlan
Hasil dari penelitisn i diharapkan dapat berdampak dan bermanfast pada dua

aspek berikut -

|. Secara t\eoritis. depat memberikan manfast dan pemahaman lebih mendalam
tentang konsep dan fungsi dari NAT dalam konteks keamanan jaringan
komputer.

2. Secara_praktis. juga dibarapkan menjodi referensi bagi mahasiswa. teknisi
jaringan, moupun pengelola sistem dalam menerapkan NAT sebagai mekanisme
pertindungan jaringan loksl sgar lebih aman dari ancaman eksternal.

1.0 Sistematika Penulisan
BABIPENDAHULUAN
berisi latar belakang masalsh, rumusan masalah, hatssan mlﬂllli, “fujuan,

manfaat, serta sistematika penulisan.

BAB 11 TINJAUAN PUSTAKA
Pembahasan teon-teon dasar kenmanon jaringan ;an mendukung penelitian,

jenis NAT dan konfigurasinya, serta hasil pench!nntqﬂﬂmﬁ: yang relevan.

B.F‘LE I METODE PENELITIAN
Penjelasan metode serta langkah-langkah penelition yang dilakukan, mulai dari

identifikasi masalah, perancangan topologi jaringan, konfigurasi NAT, hingga
BAB IV HASIL DAN PEMBAHASAN -
Berisi hasil simulasi yang diperoleh dan penerapan NAT menggunakan Cisco
Packet Tracer, meliputi konfigurasi, pengujian konektivitas. analisis hasil uji, dan
membahas efektivitas NAT seta membandingkan kondisi jaringan sebelum dan
sesudah penerapan NAT.
BAB V PENUTUP
Berisi kesimpulan dari hasil penelitian vang telah dilakukan serta saran yang dapat
peneliti rangkum selama proses penelitian untuk kemudian dapat dijadikan bahan
pertimbangan bagi pengembang atau peneliti selanjutnya,
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