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INTISARI

Keamanan jaringan menjadi aspek penting dalam menjaga integritas dan
kerahasiaan data di tengah meningkatnya penggunaan teknologi digital. Salah satu
permasalahan yang sering terjadi adalah keterbukaan alamat IP internal terhadap akses
dari jaringan eksternal, yang berpotensi dimanfaatkan oleh pihak tidak bertanggung
jawab untuk melakukan serangan. Kondisi ini dapat menyebabkan kebocoran alamat IP
internal, gangguan konektivitas, serta menurunkan tingkat keamanan sistem jaringan.
Oleh karena itu, diperlukan mekanisme yang mampu melindungi jaringan internal tanpa
menghambat proses komunikasi data antarperangkat.

Penelitian ini menggunakan metode deskriptif kualitatif dengan pendekatan
simulasi jaringan menggunakan Cisco Packet Tracer. Proses penelitian dilakukan dengan
merancang topologi jaringan dan mengimplementasikan tiga skenario, yaitu Static NAT,
Dynamic NAT, dan tanpa NAT sebagai pembanding. Pengujian dilakukan melalui uji
konektivitas menggunakan ping, trace route, dan akses web server, serta uji keamanan
melalui analisis translasi alamat, filtering, dan packet capture. Data yang diperoleh
kemudian dianalisis secara komparatif untuk mengetahui perbedaan kinerja dan tingkat
keamanan dari masing-masing skenario.

Hasil penelitian menunjukkan bahwa penerapan NAT, baik Static NAT maupun
Dynamic NAT, mampu meningkatkan keamanan jaringan dengan menyembunyikan
alamat IP internal dan membatasi akses langsung dari jaringan eksternal. Static NAT
memberikan tingkat stabilitas terbaik berdasarkan nilai delay dan jitter, sementara
Dynamic  NAT menawarkan fleksibilitas dalam penggunaan alamat IP publik.
Sebaliknya, tanpa NAT menunjukkan tingkat keamanan yang rendah karena alamat IP
internal terekspos. Penelitian ini dapat dimanfaatkan oleh mahasiswa, teknisi jaringan,
dan pengelola sistem sebagai referensi dalam menerapkan NAT untuk meningkatkan
keamanan jaringan. Penelitian selanjutnya disarankan untuk menguji NAT pada skala

jaringan yang lebih besar atau dikombinasikan dengan mekanisme keamanan lain.

Kata kunci: NAT, keamanan jaringan, alamat IP, simulasi jaringan, Cisco Packet Tracer
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ABSTRACT

Network security has become an essential aspect in maintaining data integrity and
confidentiality amid the increasing use of digital technology. One of the common
problems that often occurs is the exposure of internal IP addresses to external network
access, which can potentially be exploited by unauthorized parties to carry out attacks.
This condition may lead to internal IP address leakage, connectivity disruptions, and a
decrease in overall network system security. Therefore, a mechanism is needed to protect
internal networks without disrupting the data communication process between devices.

This study employed a descriptive qualitative method with a network simulation
approach using Cisco Packet Tracer. The research process was carried out by designing
a network topology and implementing three scenarios, namely Static NAT, Dynamic NAT,
and without NAT as a comparison. The testing process included connectivity tests using
ping, traceroute, and web server access, as well as security tests through address
translation analysis, filtering, and packet capture. The collected data were then analyzed
comparatively to determine the differences in performance and security levels among
each scenario.

The results of the study indicate that the implementation of NAT, both Static NAT
and Dynamic NAT, is capable of improving network security by hiding internal IP
addresses and limiting direct access from external networks. Static NAT provides the best
level of stability based on delay and jitter values, while Dynamic NAT offers greater
[lexibility in the use of public IP addresses. In contrast, the scenario without NAT
demonstrates a lower level of security because the internal IP addresses are exposed.
This research can be utilized by students, network technicians, and system administrators
as a reference in implementing NAT to enhance network security. Future studies are
recommended to examine NAT implementation on larger-scale networks or combine it

with other security mechanisms.

Keyword: NAT, network security, IP address, network simulation, Cisco Packet Tracer
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