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51  Keslmpulan

Berdasarkan hasil penelitian pengembangan dan analisis kinerja web
platform deteksi deepfoke wajah berbasis microservices. dopat ditank beberapa
kesimpulan sebagai berikut:

. Arsitekiur Microservices untuk Multi-Model Deep Learning

Penelitian ini berhusil merancanz dan mengimplementasikan arsitektur
mlmm-s yung, MMmmgmtegrmhn, empat model deep learning
dengan dependensi framework yang berbeda, Containerization menggunakan
MMMgklnkﬂn 1s0las] sempuma antars Th:upurﬂ Service (TensorFlow
E.T}},-Mﬂemce (TensorFlow 2,204, Hybrid Emm-ﬂwz.l.ﬁj, dan
Liveness Service (PyTorch 2.1) tanpa konflik dependensi. APL Gateway Mnn
fﬁlﬁ?] Imﬁlnasl sebagni  orchestrator yung mengkoordinasikan komunikasi
antor- wﬁk&m;u REST APl dengan pattern asynchronous parallel processing

rlm throughput hingga 2.8x dibandingkan sequentinl processing.

i 1 im]:!en:aenl:sl Enzemble Lanmmg yang Efektif
mm Iﬂmingdngnn a]gmmu’iqﬂm smart ensemble yang

**W averge dan majonity voting berhasil meningkatkan
skcursst M &m‘i ®0%) fbﬁx‘t‘ﬁ:‘!gﬂe model: Liveness) menjadi 91% pada dataset

lesl:mg_ Ensemble _]uga m ﬂﬂwﬂiﬁ ﬁﬁi 6-7 menjadi 3 dan false

Reliability scores yang diterapkan {Liveness; 0.88, Temporal: 0.78, Spatial: 0,72,
Hybrid: .55} memungkinkan sistem memberikan bobot lebih tinggi pada model
yang lebih relisble untuk menghasilkan prediksi fingl yang lebih akurat,
Perbandingan dengan metode ensemble sederbona menunjukkan balvwa 7-phase
algonthm menghasilkan akurasi 91% dibandingkan weighted average sederhana
£8% dan majority voting $6%,
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3. Kinerja Sistem yang Acceptable

Analisis kinerja sistem menunjukkan hasil yang acceptable untuk use case
batch processing. Waktu respons rata-rata untuk video 30 detik adalah 59.67 detik
dengan range 55.9-63.4 detik, menunjukkan konsistensi yang baik dengan success
rate 100% (1010 requests). Resource utilization sangat efisien dengan peak
memory usage 480 GB dan CPU w mita-rata 136.18% (~1.4 cores).
membuktikan bahwa sistem dqﬂ Bngnhn pﬂi hardware dengan resource
terhatas, Bul:ﬂ#qk nunij.liﬁ ' fiknsi hnhmﬁpﬂml Service memiliki
waktu inference !em [ﬂl—m 33 !Hs} karena processing multiple frames
denigan resolusi 209x299 pixels, ditkuti oleh Liveness Service (15.87s), Temporal
Service (6.89s), dan Hybrid Service (3.07s).

4. Antarmuka Pengguna yang Intuitif -

Platform menyediakan antarmuka web berbasis Nextjs 14 yang intuitif
dan WM:; dengan fitur dmg-and-drop wvpload, real-time pﬁgl?.ss
indication, dam visualisasi hasil deteksi yong comprehensive.  Per-model
breakdown menampilkan confidence score individual dari setiap model detection
(Temporal, Spatial, Liveness, Hybrid) beserta ensemble ﬂ:ﬁ‘mn reasoning yang
membanis I.l.!‘(i,‘_l'ﬁ memuha.m basis  keputusan. sistem, iespm\'e design
mnm kses : -qﬁmﬂ iﬂda berbagal m dari desktop hingga

mobile:

5. Kontribusi temw

Dibandingkan dengan pEIlElII.II]H terdahulu, platform ini memberikan
kontribusi signifikan dalam beberapa aspek. Dan segi deplovment, penelitian ini
menghosilkan  fully containerized platform  dengan Docker Compose
orchestration, berbeda dengan penelitan terdshulu yung hanya menyediakan
research code. Dan segi scalability, implementasi microservices architecture
memungkinkan independent service scaling, addressing concem yang tidak
dibahas oleh penelitian sebelumnya. Dani segi user accessibility. platform
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menyediakan comprehensive web interface dan well-documented REST API
dengan OpenAPl specification untuk easy integration, sementara penelitian
terdahulu tidak menyedigkan Ul maupun APL Dan sem fault tolerance, sistem
mengimplementasikan  graceful degradation dan fallback mechanisms yang
memastikan robust operation meskipun beberapa services mengalami Failures.

6. Deployment dengan Cloudflare Tumnel

Sistem dE\}ﬁhP;I.éht berhasil tﬁ-ﬂxpﬂwh public internet menggunakan
Cloudfiare Zero Trust Tunnel (clovdflared) tanpa memerukan VPS atau cloud
server berbayar. Dej_llﬂ,mm i menyedinkan secure connection dengan
autématic HTTPS encryption, built-in DDoS profection; dan simplified setup
tunpa perlu l:unﬁE:Lu'.a.sI firewall kompleks atau port forwarding, memungkinkan
development environment diakses secam online untuk festing dan demonstrasi
demﬂh:f-:ﬁ'e:m'c solution.

Secara  keseluruhan, penelitian ini membuktikan  babwa  arsitektur
microservices adalah solusi yang vishle dan efektif untuk deployvment multi-
mode! deep leaming system dengan benefit isolasi dependensi, independent
scalability. faull tolerance, dan mamntainability yang tinggi. Platform yang
dihasilkan tidak hanya functional dan performant lﬂﬂﬁpgl production-ready
dengan containerization lengkap, comprehensive emor  handling, health
monitaring, hmmmf&h uniuk end users.

32 Saran
Berdasarkan hasil perlehﬂmﬂui mmﬂhﬂﬂﬂukan terdapat beberapa
saran untuk pengembangan dan perb:uknn sistem di masa mendatang;

I. Optimisasi Kinerja dan Latency

Spatial Service yang menjadi bottleneck dengan waktu inference 33.84
detik periu dioptimasi melalui beberapa pendekatan. Frame sampling strategy
dapat diterapkan untuk memproses subsel representatif dari frames daripada
memproses senua frames, potentially reducing inference time hingga 50% tanpa
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sacrificing significant accuracy. Moedel guantization menggunakan TensorFlow
Lite atau ONNX Runtime dapal mengurangi model size dan meningkatkan
inference speed hingga 2-4x dengan minimal accuracy degradation. GPU
acceleration dengan CUDA dapat significantly meningkatkan throughput untuk
CNN-based models seperti Spatinl dan Temporal Detector. Caching mechanism
untuk frames vang sudah diproses dapat mengurangi redundant computation
untuk video yang sama.
2. Implementasi Horizontal Scaling

Untuk meningkatkan throughput dan menangari concurrent users yang
lebili banyak. implementasi horizontal scaling sangat disarankan. Kubernetes
orchestration dapat di-setup untuk automated scaling berdasarkan load metrics,
memungkinkan sistem  automatically menambalhkan replicas dari bottleneck
services {tm‘lpma Spatial Service) ketika traffic meningkat, Load balancer seperti
NGINX atau Traefik dopat mendistribusikan requests ke multiple mﬂyﬁms
untuk: up&mﬁ resource  utilization.  Service mesh  seperti Istia “dupat

diimplementasikan untuk advanced traffic management. circuit breaking, dan
ubm-snhiﬁqymg comprehensive.

‘3. Enhancement Security dan Production Readiness

(TS — i ——
dumphmju&am H’ITPS mﬁmmwnl dangm ESU'H_E certificates untuk
encrypted communication harus dikenfigurasi, meskipun Cloudflare Tunnel sudah
menyediakan HTTPS | secara  default.  Authentication dan  Authorization
mechanisms seperti IWT (JSON Web Tokens) atan OAuth 2.0 perlu ditambahkan
untuk membatasi skses APl honya untuk suthorized users. Rate limiting dan
request throttling harus diimplementasikan untuk preventing abuse dan DDeS

attacks, misalnya membatasi [0-20 requests per user per hour. Input validation
yang lebih strict untuk file uploads perlu diterapkan termasuk virus scanning, file
type verification. dan content validation untuk mencegah malicious uploads.

4. Monitoring don Observability Infrastructure



Centralized logging menggunakan ELK stack (Elasticsearch, Logstash,
Kibana) atan alternatives seperti Lokl dengan Grafana sangal disarankan uniuk
aggregating logs dari semupa services dalam single deshboard untuk easier
troubleshooting. Metrics collection menggunakan Prometheus dapat memonitor
performance metrics seperti request rate, latency distribution, error rate, dan
resource utilization dalam real-time. Distnibuted tracing dengan Jaeger atan Zipkin
dapat membantu mengidentifikasi boitlenecks dalam request flow across multiple
SETVICES. Almm_m dmmﬂmtmdlw mengirimkan notifications
Ketika metrigs ielewati thréshold fertentus (misalnys eror ate > 5%, latency > 2
mmulﬁ}_wpmcﬁhmnﬁhﬁm.

5. Pengenbangan Fitur Tambshan

Butch processing APl endpoint dapat ditambahkan untuk memungkinkan
umgah multiple videos sekaligus dan memmmmamus
dengan job quese menggunakan Celery atnu RabbitM(Q). Video quality analysis
jdqpalg;wmasikan untuk memberikan confidence score }'ﬂng.. lﬁﬁ:rem
hﬂn.iasuhnkml‘has input video (resolusi, compression, lighting conditions).
Historical analytics dashboard dapat menampilkan statistics seperti total videos
processed. defection accuricy over lime, most common Me types detected,
dan usage patterns. APl webhooks dapat ditambahkan untuk nofifying external
systﬁ MMMMmgkmkmm dﬂm:n workflow
:lutunﬂpiw_}n.

6. Elspansi Model dan Dataset

Fine-tuning models dengan dataset vang lebih diverse termasuk deepfake
generation methods yang lebih recent (seperti StyleGAN3, Diffusion Models)
dapat meningkatkan generalization capability. Cross-dataset evaluation
menggunakan multiple benchmark datasets (FaceForensics++, Celeb-DF. DFDC,
WildDeepfake] dapat memvalidasi robustness model terhadap berbagai jenis
manipulasi. Adversarial training dapat diterapkan untuk meningkatkan resilience
terhadap adversarial attacks yang specifically crafied untuk evading detection.
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Transfer learning dari models yang telah dilatih pada domain related dapat
meningkatkan performance tanpa memeriukan training from scratch.

7. User Experience Improvements

Real-time detection preview untuk video uploads dapat diimplementasikan
dengan progressive result updates saut pfmasmg berlangsung rather than
menunggu hingga seluruh video seieqi_-ﬂ;mrses Detailed explanation untuk
setiap prediction dapat ditambahkan dengan highlighting regions of interest yang
menunjukkan . umﬂnufaﬂ; m mmr mﬂmles, atau liveness
anomalies. ﬂnh'q:m mode dapat Jhen'nmglrmhm tsers mengunggah dua
w;hm untitk side-by-side comparison dan detectm.'li’quﬂ ﬁnmhunnilty uniuk
generating detailed PDF reports dengan analysis nesults, ﬂmﬁdﬂnu scores, dan
WME untuk documentation atae forensic pn';ﬁiﬂ.

3. Infrastructure Cost Crptimization

Cloud deployment di platform seperti AWS, Google Cloud, atau Azure
ﬁmmn auto-scaling  capabilities dapat dipertimbangkan untuk pm&wnuu
'mﬂlnﬂ mmélmrluka.u hagh availability dan Elﬂ:ﬂ ﬁ;ki:mmmhwerless
architecture menggunakan AWS Lambda atau Gupﬂ&” Cloud Funetions untuk
infrequently used services dapat mengurangi mstdm poy-per-tse pricing
MMW mizatior #ngﬂn TensarFlow Serving atsu TorchServe
dapat ptw;ﬂing more aﬁ'mnml m.furam:l: infrastructore dibandingkan custom

on. CDN integration untuk static assets dan frequently
accessed results dapat reducing latency dan server load.

Implementasi saran-sarun di atas secara bertohap akan menghasilkan sistem vang
lebih robust, scalable, secure, dan user-friendly vang sisp untuk deplovment
production dengan traffic volume tinggi dan use cases yang lebih diverse dalam
combating the growing threat of deepfake technology.
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