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Perkembangan teknologi informasi di Indonesia membawa Kemajuan
signifikan dalam berbagai sektor, mamun juga diimngi peningkatan ancaman
keamanan siber yang terus berkembang setiap tahunnya. Berdasarkan Laporan
Tahunan Keamanan ﬁﬁ'ﬂ' }ﬁli'm WUH] Badan Siber dan Sandi
Negara (BSSN), tercatat mﬁﬁ aktivitas anomali siber sepanjang tahun
3024, Jenis serangan lﬂbﬂ’ﬁ! bermsal dan Mimi Boinet &G!ﬂ;m E1.286.596
aktivitas, ditkuti oleh phishing (26.771.610), mnsomiware {514.508), dan
Advanced Persistent Theeat (APT) sebanyak 2487041 akiwvitas. Pola ancaman
:lﬁ‘nm&kan peningkatan serangan yang hemnmtuipuh Mdaw dan
han  sistem, huik melalii  mekanisme  cnkrips dﬂ; seperti
mnmmmm kendali jark jauh sebagaimana pada APT [l].

.l:nil:' malware yang umum digunakan dalam kategori serangan siber
adalah Remote Aecess Trojan (RAT), yang mn:mngm peh}ku ‘memperoich
ahupahnh ke sistem korban untuk mengunduh, menghap mupa]m data

sensitif |2]. Salah satu variannyn seperti AgentTusls l!mjﬂ dlgq:hi:m dalam
sem yang menargetkan pengguna Windows m_immpmya mencun
kredensial, merekam aktivitas pengguna, serta herkomunikosi secara tersembunyi
dengon commuand and contrel server [3][4].

Kompleksilas m m

yang aman dan terukur dmg;ﬂ:i ‘npaya pmdm WP iatisis malware: statis dan
dinamis berbasis sandbox atao laborstorium virtual yang menjadi safsh satu solusi

 perlunya strategi mitigasi

efektif dalzm meningkatkan ketahanan siber. temtama untuk sistem operasi
Windows, pemanfaatan teknologi seperti VirtualBox memungkinkan pemisahan
Iingkungan pengujian dan sistem utama, sehinggn proses analisis dopat difakukan
dengan aman tanpa resiko kerusakan permanen. Metode tersebut mendukung
kegiatan reverse engineering yang memumgkmkan peneliti memahami struktur



internal malware melalui pembongkaran kode serta pengamatan perlaku saat
dijalanknn [5].

Penelitian Widivasono (2025) menegaskan bahwa teknik analisis statis dan
dinamis merupakan pondasi dalam analisis malware modem, di mana analisis
statis menitikberatkan pada pembacaan struktur biner. sedangkan analisis dinomis
berfokus pada perilaku runtime di lingkungan tenisolisi [6], Beberapa penelitian
sehelumnya menggunakan menggundkan Cickos, Sandhox sebagal alat analisis
dinamis dan Ghidre sebagai alal analisis statis, Kedusinya terbukti efektif untuk
deteksi perlaku dosar malware seperti modifikasi regisiy don komunikasi
jaringan. Namun, pendekatan tersebut memiliki ketérbatasan dalam mendeteksi
1m:':-ﬂ‘f“'m yang. telsh melalui proses Pmm abfitscation, karena
Pproses dutonsustic scan serngkali gagal mengekstruksi perilaku tersembunyi secara
mendatam {7}

w solusi dari keterbatasan tersebut, peneljtm mi :lmlmmdc
FLARE VM (Forensic und Revese Engineering Virtual Machine) -ﬂbugm
Jinghlﬂm mhn utama dalam analisis hybrid reverse uﬂgmeemg malware
an vang ﬂ'ﬁembnngﬁm oleh Mandiant [FlrEEfﬁ] dan dﬂam khusus
untuk. kebutuhan analisis malware, forensik digital, serta &Fﬂml mesponse [B].
FLARE VM menyediakan lingkungan tem:egasrwfwe-lm analisis
statis dan dinamis scperti IDA Free, Ghidra, x64dbg, Wireshark, PEID, dan
MMMW&MPMWdiMnm
menyelursh dari dekompilasi kode ingga observasi.perilaku runtime [9).

Pemilihan FLARE VM didasarkan pada flaksibilitas dan kelengkapannya
sebagai lingkungan isolasi, di mana pengguna dapal melakukan analisis statis
mengpunakan dismssembler dan  decompiler, serta analisis dinamis melali
debugger dan pemantauan aktivitas sistem secara langsung. Integrasi berbaga alat
dalam satu ekosistem membuat FLARE VM lebih efisien dibandingkan
penggunaan terpisah sepertt Sandbox dan Ghidra [B] Selain itu. FLARE VM
mampu mendukung analisis terhadap malware yang mengounakan teknik
obfuscation dan packing, sehingga membernkan hasil vang kebih mendalam dalam



memahami perilaku berbahaya suatu sampel. penelitian ini diharapkan dapat
membuktikan I:ifbﬂ‘.] reverse engineering dalam nl:l:lgldﬂlﬂiﬂh!l dan memahanu
teknik penyamaran kode vang menjadi karakteristik utama malware modem.

1.2 Rumusan Masalah

Berdasarkan latar belakang masalah seperti distas, maka dapat dinmuskan
permasalzhan yang akan dibahns yaitu Bngmm.lpmm analisis hybrid
MEerl STE 1 m}amF[.ARE\FM

an ohfuscation™

janngan tingkat lmjul yang hem:la d.lhmrmuglmgkupni&ﬂllﬁhﬂ
p_eﬁhh_idanstruklmkndemlﬁm.



1.4 Tujuan Penelitian
Tujuan yang ingin dicapai dalam penelitian ini adalah sebagai berikut:

1.

Mengidentifikasi struktur infemal, fungsi berbahaya, serta teknik
penyamarm  kode seperti packing. obfuscation. dan enknpsi pada
malware Windows jenis Remote Access Trojan (RAT) menggunakan
metode analisis s‘l‘!ﬂsd]lu'l g

Ir]lumsnya pa:la II!I;EEIIB] mndg mn]ms.mﬁs dan dinamis berbasis
lingkungan isolasi sebagai solusi efektif untuk mendeteksi dan



Lo Sistematika Penulisan
Sistematika penulisan dalam Skripsi ini terdin dari lima bab yang saling

berkaitan satu sama lain, yaitu sebagai berikut
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Bersi latar belakang masalah. mimusan masalah, batasan masalab, tujuan

penelitian, m.fa:t penelitian, sertn sistem | penulisan Skripsi.

validasi efektivitas metode

hybrid reverse eng
BAB V PENUTUP
Bab ini berisi kesimpulan dani hasil penelitian yang telah dilakukan serta saran
untuk pengembangan penelitian selanjutnya. Kesimpulan disusun berdasarkan

hasil analisis dan pembahasan, sedangkan saran ditujukan bagi peneliti, praktisi
keamanan siber, maupun pihak lain vang tertarik pada topik analisis malware.
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