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51  Kesimpulan

Berdasarkan hasil perelitian yang telsh dilakukan terhadap website SMP
Muhammadiyah | Depok menggunakan tiga alat Ovnamic Application Securine
Testing {DAST) yaitu, hasil pemindaian menunjukkan Jenis kerentanan yang
ditemukan mencakup kelemahan pada kenfisurasi keamanan transport, seperti
HTTP Strict Transport, Security (HSTS) yang tidak diterapkan. cipher swite
TLS/S5L yung__m ﬁnu mﬂm ﬁﬁgmdglmti masa kedahrwarsa,
Selain tw, difemukan pal keventanan pada pengelolaan conlie, antara lain cookie
Ianpu,uﬂﬁuﬂfnpﬂﬁf dl!l SumaSite. K crentanan ml’”ﬂ tendentifikasi meliputi
Kelemahan kebijakan keamanan browser, seperti’ Content Security Palicy (CSP)
yang tidak lengkap, ei':'ck,rmkmg seta anti-clickjocking header yung tidak
diterapkan. ‘Eaberﬂpa temuan juga berkaitan dengan kebocomn qunmh. seperti
Eeri#w sisclosur, backug file, dan mformasi sistem Hﬂjﬂwm
Sebngh:jmh keramﬂmm versebut terdeteksi oleh lebih den satu alat, nluhpun
dengan g kat risiko yang berbeds, yang menunjukkan adanys perbedaan
muﬂlﬂﬂ metode penilaian ankar tools.

Berdasarkan hasil analisis, OWASP ZAP mendeteksi dengan jumlsh
Iclqn.’dtt terbanyak yaitu 23 kerentanan, terdiri dam ?tmﬁhﬂ’ rmdilﬂ!. 8 tingkat
ow. dan § bersifat Mm waktu pemindaian paling :hgiat 50 menit.

Alat ini memiliki sensitivitas tinggi dalam mendeteksi kerentanan yang berkaitan
dengan kebijakan keamanan ﬂpﬂhﬂ seperti CSP. coakie. dan pengelolaan sesi.
Acunetix mendeteksi 15 femian kereritanan, terdii dari 3 tingkat medium. 9
tingkat low, dan 3 bersifal informatif dengan waktu 90 menit. Keunggulan dolam
deteksi konfigurasi server., keamanan transport, dan laporsn yang lebih rincl
Sementara itu, Burp Suite Professional dengan jumlah temuan paling sedikit yaitu
5 kerentanan. terdiri | tingkat high. | tingkat low, dan 3 bersifat mformatif dengan

waktu 65 menit. Namun, unggul dalam analisis komunikasi HTTP dan interaksi
sisi klien, seperti kesalahan konfigurasi CORS dan mamipulasi parameter HTTP.
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52 Saran
Berdasarkan hasil penelitian yang telsh diperoleh, beberapa saran yang
dapat diberikan:

|. Bam pihak pengelola website SMP Muhammadiyah | Depok, disarankan
untuk mencrapkan kebijakan HTTP Swict Transport Security (HSTS) dan
nﬂmﬂhanu sertifikat SSL- secarn berkala, mengonfigurasi C'nrrm.'jwcu.ril}'
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