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Berdasarkan laporan Badon Siber dan Sandi Negam (2024), total tmfik
anomali di Indonesia mencapai 330.527.636 kejod ian sepanjang tahun 2024, Dan
jumiah tersebut, terdeteksi 5.780 dugaan semngan web defacement, dengan
domain pendidikan (scad dan sehiid) menjadi salah satn vang paling terdampak,
sektor puﬂi!ihn msﬂ saty tarpet utama dalsm serangan berbasis

{ﬂ. Website pﬂ\ﬁﬁﬁkﬁt.ﬂﬂﬂnl rentan terhadap serangan siber karena sering
myimpan data publik dan sensitif seperti profil peserta didik ﬂmul.nf vang bisa
dﬁtﬂi‘m proteksi memadai banyvak: sistern mfunmiahﬂnnﬁfﬁ Indonesin
belum m.l mekanisme keamanan yang ferintegrasi dengan baik. sehingga
membuka peluang bagi penyerang untuk mengeksploitasi celah yang ada [2].
Dﬁngmkmﬁiﬂsehut dq:rﬂ'iukm pentingnya pengelolaan risiko n'ﬂlulik'ﬁnlngi

Tingginya jumlah serangan ini menegaskan bahwa kelemahan keamanan
pada aplikast web masih menjadi persoalan yang m&uﬂ*‘m ﬂ!d'm'munnvn
mqﬂﬁlmudﬂylmhhmtﬁ disadari oieh pengelola sistem, yang dapat
dimanfaatkan untuk melancarkan serangan seperti SOL Injection, Cross-Site
Scriptimg (ASS). ﬂﬂﬂ! ﬂmm! qf Service (DaS) I‘]. #Jzampukn}-a tidoek hanya
menyebabkan gangguan layanan, tetapi juga dapat ber ung pada pencurian data,
perusakan tampilan haloman  (defecement). hingga menurunnya reputasi dan
kepercayaan publik terhadap mstitusi [5].

Untuk mencegeh nsoko tersebut, diperlukan pengupian keamanan secam
konsisten dan berkelanjutan. Salah satu pendekatan vang bisa digunakan adalah
Dynamic Application Security Testing (DAST), yaitu metode pengujion keamanan
yang dilakukan saat aplikasi benalan (rwmtime) tanpa memodifikasi struktur
internalnya [6]. Pendekatan mi efektif dalam mendeteksi berbagni kerentanan



aplikasi web yang muncul skibat konfigurasi atau input yang tidak aman, yang
sering digunakan untuk pengujian berbasis DAST antara lain Acunetix, Burp
Suite, dan OWASP ZAP masing-masing memiliki karaktenstik dan kemampuoan
analisis berbeda [T].

Website SMP Mubammadiyah | Depok memupakan media infonmasi resmi
sekolah yang digunakan untuk mendukung kegiatan akademik dan publikasi.
Website ini memuat_berbagai data seperti profil sekolah, mformasi guru dan
siswa, dokumentasi kegiatan, serta prestasi akademik [8]. Sebagai sistem yang
aktif digunakan dan luhuhﬂqh publik, website tersebut memiliki potensi
menlad.i hm’c mn_:ﬂm- {5‘1 Oleh karena itu, penelition ini dilakukan untuk
analisis efektivitas tiga fools DAST H:umﬁ:, Burp Suite, dan OWASP
I.ll'] di’hm mendetekst kerentanan pada ncbﬂlaﬁhﬂﬁﬂhﬁﬂﬁﬁy&h | Depok.
Hasil pemelitian ini diharapkan dapat memberikan gambaran tﬁmh keamanan
website sérta menjodi acunn bagi institusi pendidikan lainnys dala memilih tools
p_ﬂngl‘éh-kmnnn yang fepat; : ;

12 Rumusan Masalah
1. Apa safa jenis kerentanan yang terdeteksi oleh hﬂkm Agunetix, Burp
Suite, OWASP ZAP pada website SMP Mubammadiyah 1 Depok?

2. Bagaimana perbandingan efekiivitas ketiga tools DAST dalam mendeteksi
kerentanan pocla website SMP Muhammadiyah 1 Bepok”
1.3 Batasan Masalah

I Penelitian dilakukan padu website SMP Mubammadiyah | Depok sebagai
objek dalam pengujion keamanan.

2 Metode yang digunakan dalam penelitian i adalah Dvaamic Applfication
Testing (DAST) yang berfokus pada pengujian terthadap aplikosi web yang
sedang benjalan

3. Tools yang digunakan untuk pengujiaan yaitu Acunetix. Burp Suite,
OWASP ZAP untuk mendeteksi kerentanan



4. Vanabe! yang diteliti adalah hasil pemindaian yang mencakup jents dan
tingkat kerentanan
5. Peneliti tidak mencakup tohap eksploitasi dan modifikasi sistem
1.4 Tojuan Penelitian

1. Menganalisis hasil pemindaian ¢scanning) kerentanan pada website SMP

pertimbangan dalam 'ﬂl:ﬂnﬁh alat wji kmtmm yang sesuai dengan
kebutuhan



Lo Sistematika Penullsan

BAB 1 PENDAHULUAN, bersi umisn mengenai latar belakang masalah,
rumusan masalah, batasan masalah, tujuan penelition, manfaat penelitian, serta
sistematika penulisan. Bab ini bertujuan memberikan gambaran awal mengenai
alasan, arah, dan tujuan penelitian yang dilakukan.

BAB 11 TINJAUAN PUSTAKA, beriéi k ori dan hasil penelitian terdahulu
— o .
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