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DAFTAR ISTILAH 

 

Aplikasi Web Program atau sistem yang berjalan pada server dan diakses 

melalui peramban (browser) menggunakan jaringan internet 

dengan protokol HTTP atau HTTPS. 

Kerentanan Kelemahan dalam sistem atau aplikasi yang dapat 

dimanfaatkan oleh pihak tidak berwenang untuk 

mendapatkan akses atau mengganggu fungsionalitas sistem. 

Pengujian  Proses pengujian yang bertujuan untuk menemukan dan 

menganalisis celah keamanan pada aplikasi atau sistem 

sebelum dimanfaatkan oleh penyerang. 

DAST Metode pengujian keamanan yang dilakukan saat aplikasi 

sedang berjalan (runtime) untuk mendeteksi kerentanan 

melalui interaksi langsung dengan antarmuka web. 

Acunetix Salah satu alat DAST komersial yang digunakan untuk 

melakukan pemindaian kerentanan pada aplikasi web 

dengan hasil analisis yang detail dan laporan otomatis. 

Burp Suite Alat pengujian keamanan web yang berfokus pada 

pemindaian dan eksploitasi manual untuk menemukan celah 

pada input form, parameter, dan API endpoint. 

OWASP ZAP Alat pengujian keamanan sumber terbuka (open-source) 

yang digunakan untuk mendeteksi dan menganalisis 

kerentanan pada aplikasi web secara otomatis maupun 

manual. 

HTTP Protokol komunikasi yang digunakan untuk mentransfer 

data antara klien (browser) dan server di dalam jaringan 

web.  
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INTISARI 

 

Keamanan aplikasi web menjadi salah satu aspek penting dalam menjaga 

kerahasiaan, integritas, dan ketersediaan data, terutama pada sektor pendidikan 

yang banyak memanfaatkan sistem informasi berbasis web. Website sekolah 

sering menyimpan data sensitif yang berpotensi menjadi target serangan siber. 

SMP Muhammadiyah 1 Depok sebagai lembaga pendidikan berbasis teknologi 

informasi juga menghadapi risiko serangan terhadap aplikasi web yang digunakan 

sebagai media informasi publik. Oleh karena itu, diperlukan analisis keamanan 

untuk mengetahui sejauh mana tingkat kerentanan website terhadap ancaman 

siber. 

Penelitian ini menggunakan pendekatan Dynamic Application Security 

Testing (DAST), yaitu metode pengujian keamanan aplikasi web pada saat aplikasi 

berjalan. Tiga alat DAST , yaitu Acunetix, Burp Suite, dan OWASP ZAP diiuji 

dengan konfigurasi proses pemindaian yang seragam. Hasil dari masing-masing 

pemindaian dikumpulkan, kemudian dianalis untuk menilai efektivitas setiap alat 

dalam mendeteksi kerentanan. 

Hasil penelitian menunjukkan bahwa kombinasi penggunaan ketiga alat 

DAST menghasilkan pengujian yang lebih komprehensif. Acunetix mendeteksi 15 

kerentanan, Burp Suite mendeteksi 5 kerentanan, sedangkan OWASP ZAP 

mendeteksi 23 kerentanan dengan variasi tingkat risiko. Secara keseluruhan, 

Acunetix unggul dalam kedalaman analisis dan pelaporan yang detail, OWASP 

ZAP efektif untuk pemindaian cepat dan validasi kebijakan keamanan, sedangkan 

Burp Suite berperan penting pada area spesifik seperti form input dan API 

endpoint. Dengan menggabungkan ketiganya, diperoleh keseimbangan antara 

kecepatan, ketepatan, dan kedalaman analisis pengujian keamanan aplikasi web 

secara menyeluruh. 

 

Kata kunci: Dynamic Application Security Testing (DAST), Acunetix, Burp Suite, 

OWASP ZAP, keamanan aplikasi web. 
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ABSTRACT 

 

Web application security is an essential aspect of maintaining data 

confidentiality, integrity, and availability, especially in the education sector, 

which widely utilizes web-based information systems. School websites often store 

sensitive data that may become potential targets of cyberattacks. SMP 

Muhammadiyah 1 Depok, as an educational institution that applies information 

technology, also faces risks of attacks on its web application used as a public 

information medium. Therefore, a security analysis is needed to determine the 

level of website vulnerability to cyber threats. 

This study employs the Dynamic Application Security Testing (DAST) 

approach, which is a web application security testing method conducted while the 

application is running. Three DAST tools Acunetix, Burp Suite, and OWASP ZAP 

were tested using a uniform scanning configuration. The results from each tool 

were collected and analyzed to evaluate their effectiveness in detecting 

vulnerabilities. 

The findings show that the combination of the three DAST tools produces 

a more comprehensive assessment. Acunetix detected 15 vulnerabilities, Burp 

Suite identified 5 vulnerabilities, and OWASP ZAP detected 23 vulnerabilities 

with varying risk levels. Overall, Acunetix excels in analysis depth and detailed 

reporting, OWASP ZAP is effective for rapid scanning and security policy 

validation, while Burp Suite plays an important role in manual testing of specific 

areas such as form inputs and API endpoints. The integration of these three tools 

provides a balance between speed, accuracy, and analytical depth, enhancing the 

overall effectiveness of web application security testing. 

 

Keywords: Dynamic Application Security Testing (DAST), Acunetix, Burp Suite, 

OWASP ZAP, web application security. 


