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1.1. Latar Belakang
Pada 2023, konal pengaduan resmi Kominfo melalui adupnomorid menerima
I3 termasuk pangpilan dom SMS
2 risiko kejehaton siber
wporan ditindaklanjuti

menyubitkan penelus
dani sistem komunitas ¥
moderstor terbatos.

Untuk memperkaya konteks awal, Open Source Intelligence (OSINT) digunakan
schapal indikator tambahan. OSINT mengumpulkan informasi dar sumber
terbuka secarn legal, termasuk forum, dircktori publik, dan arsip laporan
komumites, Sifai  probobilistk OSINT berarti termusn bisa odak  lengkap,



sementarn, atan dipabsukan, Oleh karena itu, OSINT berfungsi sehagai indikator
kontckstual yang mendukung peniloian monusis, bukan sebagai bukt final,

Selain stu. prinsip digital forensik tingkot dasar diterapkan untuk mensto
dokumentas: artefak luporan, termasuk tangkapan layar, metadata. dun nngkason
temuan OSINT. Tujunnnya bukan untuk investignsi hukom formal. tetapi untuk
memastikan setigp keputusan RIF a mentast, dapat ditelusuri, dan
dapat disudit. Dokumentasi yang rin | prioritisasi risiko menjadi
Icbih sist et ' '

: i yange mengevaluasi of psme RIF berbasis
mengintegrasikan OSINT. Dokumen v dalam
hm:lmuu m h'hl :ﬁlnﬂui

jortization (RIF) yang
yrensik digitnl mampuo

menghasilkan rastko vang  konsisten,
proporsional, dun dapat ditelusuri di fitur Predator Watch platform
SheCure?

2. Bagmmana pengoruh frekuensi laporan, kekustan bukt digital, dan temuan
OSINT, besertn keterbatasan sistem, terhadap ml:ﬂi:ta;_ dan validitus .
klasifikasi nsiko dalam konicks pengzuna komunitas yang heterogen?



1.3. Batasan Masalah
Penclitun i dibatass pads  beberapa sspek berkut unmk menjopa fokus,
konsistens: metodologis, serta trunsporans: inferpreias:

1. Ruang hngkup objck dan umit analisis

a. Penelitiun hanys membahus dape nomor telepon melalu ftur

f.?u!lllk,d.mm!apumkﬂnm

. mi .. " x " .. er _. _:I._I“_:' -|| atuu I-.EWE m
Iihhi seharat Leterhbatnsan  d
lninnya I_E_;cm dan F_seore).

3. Batmsan forensik digital
a. Fokus pada pengelalaan artefuk laporan scperti dokumentasi bukti,
pengelompokan. dan keterlacakan skor sertn temuan.



b. Tujuan forensik digital dalam koentcks mi adalsh memastikon
mudit-ready  evidence don  konsistensi  analitis, buksn untuk
mvestigasi hukum formal, skuisisi perangkat., anohisis media
penyimpanan, atau chain of custedy nesmi,

4. Batsssn indikntor dan penilaias visiko (Risk-inforimicd Pricribizstion (RIF)
awal)

geation { RIP) herbasis prioritisasi
k Jevel relatif dan confidence_level

a Model Risk-Informed Prioritization (R1P) sangat bergantung pada
kualitas laporon owal den penilaian manual.

b. OSINT bersifat probabilistik, schingza dapal menimbulkan false
positive atau false nesative.



¢. Threshold klasifikosi bersifat normatif, schingpa posisi borderline
dapai sensitif terhadap perubahaon,
14,  Tojuan Penclitian

Tujuan yang skan dicapai dalom penelitian ini adalah:

-Informed Priontization (RIP)
ikmn OSINT don prinsip dasar

memperkaya I:mtn'ls. sementara forensik digital menjuga agar
artefak dan indikator tetnp terdokomentas: don dapat ditelusur.

e Menjadi pijakan bagi penclition lanjutan dalam verifikasi laporan
digiml non-formal (scam, phishing, impersonation), denpan

pendekatan  yang  transparmn,  aodit-ready,  dan mampu
mengevaluasi stabilitas serta validitas klasifikas: nsiko.



2. Manfani Prakis

a Bagi platform SheCure: menyediokon panduan pengayaan kontcks
dan  penonganan  arefak  lsporan. schinggn  Risk-Informed
Prioritization (R1P) swal lebih terstrukiur, keputusan prionitas lebih
Rt i dipit ditieliisir:

b. Bagi mederator/analis: fmembantit menyusun pola Risk-Informed

2, BAB Il TINJAUA )
Bab ini membahas Thndasan teon dan penclition terdohulu vang relevan.,
meliputi OSINT, prinsip forensik digital tingkat dasar (dengan fokus
evidence handling dan keterlncakan), konsep analisis nsiko, serta karakrer
sistem pelaporan berbasis komumitas. Bab ini juga membangun kerangka
pemikiran sebagai dasar penyosunan pipeline pengayoan komeks. dan
Risk-Informed Prioritization {RIP) risiko.




3. BAB I METODE PENELITIAN
Bsb ini menjelaskan metode penclitian secarn epernsional, mulai dan
obick penelitian (SheCure dun Predator Waich), strukiur dan karakteristik
dutaset, thopan pipeline OSINT, tota kelola artcfak bukti sesuni prinsip
forensik digital tingkat dasar, hingga perancangan Risk-Informed
Priontization (RIP) awal berbasis prionitisasi dan heunstk. Bab im

_--.‘*l. /T ), serta contoh keterisoakan keputus:
n dan artefok. bukti dan temuoan OSINT, F
a yang muncul, interpretasi hasil Risk-

ok 2
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