5.1

BAB YV
PENUTUF

Kesimpulan
Berdasarkan hasil penelitian yang telah dilakukan, dapat ditarik kesimpulan

sehagai berikut:

Implementasi algoritma SVM dan KNN sebagmi solusi alternatif terhadap
keterbatasan signature-based defectfon_ yang tidak efektif menghadapi
obfiscated mahware telahberhasil dilakiikan menggunakan fitur-fitur
analisis forensik memon dani datssel ObfuscatedMalMem2022 dan
Wcmgrym 'I".'qipp jﬁrq.rmm_ufng W kf.ft..'!l khususnya
normalisasi mﬂ‘mdmd Scaler, «hﬂnk.u krusial karena kedua

'-ihﬂplnmmmmknn secara optimal dmg:m h!m[ m {C#I:D-j, sementara
KNN mencapai performa terbaik pada nilai Kﬁ-.m mnb

mjn.ml: Pendekatan berhasizs analizis mensori mhﬁim:ﬁsihﬂnku

- mampa menangkap perilaku runtime malware yang tidak dupltﬁhlelm

m.ﬂhlm file statis,
Wﬁﬂ efektivitns kedun algoritma dalam m;l puh ‘anomali

obfiscated  matware pada duta  forensik mui h:dw tinggi
mennrgu!..knn bahwa SVM secara konsisten uhgglﬂ Pcﬁlﬂmuh metrik

l:\ﬂhﬁﬁ; Mim MMMHIMEM M mencapai akurasi
:m -!I'I-',ﬁﬂ Mﬁm '}T.m tﬁ F1-Seore 97 88%:;

sedangkan KNN nmn'rpemlah akurasi 96,029, pecall 96,66%, precision
95,45%, dan F!-Seore 96,05%. Kmm terutama terlihat pada
minimalisasi Falve Negative (hanva 45 dibanding 98 pada KNN), vang
merupakan metrik paling kntis dalam konteks keamanan siber karena
berkaitan langsung dengan jumlah malware yang lolos dan deteksi.

. Penentuan algontma dengan keseimbangan terbaik antara akurasi deteksi

dan efisiensi waktu komputasi memmijukkan hasil yang bergantung pada
skenario penggunaan. SVM ungoul dan segi akurasi sekaligus kecepatan
deteksi (testing rime 3,21 detiks ~0.55ms per sampel), menjadikannya lebih
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lavak untuk sistem deteksi real~time dengan trofik tinggi. KNN sebaliknya
unggul dalam waktu pelatihan (2.15 detik: 21.2x lebih cepat dan SVM
45,67 detik), namun memiliki kelemahan pada sexting tine vang 3.9 lebih
lambat akibat keharusan menghitung jarak ke seluruh 23432 training
sermpfes unfuk setiap prediksi. Dengan mempertimbangkan seluruh aspek
trade-offini, SVM direkomendasikan sebagai algoritma terbaik untuk kasus
deteksi obfuscated matware berbasis forensik memori, khususnya untuk
sistem yang memprioritaskan akurasi dan kecepatan respons.

4. Analisis konsistensi perfm.h‘lh. algoritma pada dua dataset berbeda
menunjukkan bahwy SVM mempertahankan keunggulannya secara lintas
datnset dengan degradasi akurasi yang terkendal (98.87% ke 96.13% pada
MMEMMMQ, pﬁlﬁmnan =19, Mjgmdlliﬂu kemampuan
generalisasi vang baik. KNN juga menun}m]ﬂﬁmipﬂ namun dengan
gap performa lebih besar terhadap SVM pada kedua dataset. Kansistensi ini
memyalidasi bahwa rekomendasi algoritma yang dihasilkan tidak hanya
bﬂﬂlh(padu satu kondist duta tertente, meloinkan dapat ﬁmdﬂhn“hgm
glﬂnll'gmg robust dalam menghadapi variasi ancaman obfuscated mabvare
yang terus berkembang.

5.'].1 Saran untuk Penelitian Lanjutan
1 Prioritas Tinggl (-0 bulan); Melakukan pﬁgupm lasifikast mfti-class

mmm fumili malware seuu.jpbhﬁhmls:r]' membedakan
Ransomware dan Spym}

2. Prioritas Medium (0-12 bulan) Mengnhpkﬂﬂ penggunzan algortma
Deep Learning seperti Recurrent Newral Neowdris (RNN) untuk melihat
kemompuannya menangani fitur tempﬂ{ﬁi.

3. Prioritas Rendah (=12 bulan): Mengimplementasikan model dalam sistem
real-time stream menggunakan trafik memori osli dari janngan operasional.

5.1.21 Saran untuk Implementasi Prakils

. SOC dan Security Teams: Direkomendasikan menggunakan SVM sebagai
mesin deteksi utama karena tingkat Recall yang tingg (98%) puna
meminimalkan risike kebocoran data,
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2. Enterprise IT Departments: Memasukkan analisis memori volatilitss ke
dalam prosedur rutin decident Response untuk mendeteksi ancaman
persisten yang tidak memiliki jejak file statis.

3. Endpoint Protection Vendors: Mempertimbangkon integrasi model
klasifikasi ringan berbasis RAM ke dalam agen EDR (Endpaint Detection
and Rexponse) guna menghadapi teknik code packing terbar.

5.2.3 Saran uniuk Stakeholders Lain
I, Akademisi dan Researcher: ! as penelitian pada teknik anti-

I|-|1 sistem. DE]'IEM ﬂw M THETICIERE
Learning pada forensik memori bukan
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