BAB1
PENDAHULUAN

1.1 Latar Belakang

Pesatnya perkembangan teknologi informasi dan miemnet telah membawa
dampak positif yang signifikan. namun juga membuka celah keamanan yang serius.
Salah satu ancaman terbesar dalam m siber saat ini adalah serangan
malware (malicious Saftware). Bmm laporan. AV-Test Institute (2024,
terdapat iehlhdmﬂ'lll'l 'I'lnlntllﬂm hml vang ferdeteksi setiap harinya,
dengan_l?ihl kecanggihan yang semakin tinggi dan metode penyebaran yang
semakin kompleks[ 1]

MH.D:EE detekst nﬁmm tradisional yang mﬁl[ungﬂn { sigrature-
W detection) kini dianggap kurang efektif [2]. Hal ini disebabkan oleh
kﬂtmlﬂﬂln teknik obfuscation (pengaburan kode), di mana mmlnm
sengajn memadifikasi strukiur kode program untuk meny logikn
;ﬂhut@u.tmpl mengubah fungsi ashinyn, Malware jenis ini, yang dl’huﬂmngll
ﬁ'ﬂ mn,'mfmu. mampu menghindari deteksi anfivirus konvensional karena
‘signature atiu pola kodenya selalu berubah-ubah meskipun fiings: dasamya tetap

Unluk mengatusi keterbatasan tersebut, c@ﬂ&lﬂ#ﬂ. yem:[:ﬂﬂnn analisis
dummﬂﬁmmm forensik memorn (memery analvsis). Ketika
abfuscated matware diekselusi, ia harus melakukan "unpacking” atau membuka
en.k‘npﬁmﬂ dir Ea?m‘rmt-mnrn (RAM) agar dapat berjalan. Oleh karena itu. artefak
yang tertinggal di memari menjadi sumber data yang lebih akurat dibandingkan
analisis file statis, karena kode malware yang sesungguhnya dapat dismati pada
tahap runtime.

Penerapan Machine Learning (pembelajaran mesin) pada data forensik
memor menawarkan solusi menjanjikan untuk mendetebsi pola anomali yang sulit
dilihat manusia [3). Fitur-fitur yang diekstraksi dari analisis memori, seperti daftar
proses, modul DLL vang dimuat. dan koneksi jaringan aktif, menghasilkan mang
fitur berdimensi tinggl yang membutuhkan algoritma klasifikasi yang mampu.
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menangani kompleksitas tersebut secara efektif. Dua algonitma yang
dianggap relevan dan saling kontras karakteristiknya untuk kasus ini adalah Sapport
Vector Machine (SVM) dan K-Nearest Neighbor (KNN). SVM dionggap cocok
untuk deteksi offuscated malware karena kemampuannya mencari fperplane
optimal pada data berdimensi tinggi hasil ekstraks] memorni. sehingga mampu
memisahkan pola penlaku malware dari aplikasi normal meskipun kode sumbermya
telah disamarkan [4]. Di sisi lain, KNN berpotensi efektif karena matware yang
berasal dari keluarga {famis) yang sama cenderung membentuk kluster berdekatan
dalam ruang: ﬁtﬁt ‘memori, w pendekatan Bn!un; kemiripan dengan
letangga terdekat dap.t MHM? ancaman baru yang hﬂmu pernah dilihat
sebelumnys [3]. Nmmwﬂ!wntma ini memﬂiﬁ.kﬂlmﬂ vang berbeda
M'Mmmln! SVM merupakan pendekatan berbasis margin yang cenderung
lalﬂh mhm terhadap noise nomun membutuhkan wakts MJ tmgp
semlm merupakan pendekatan berbasis instance yang lebih rin
senaﬁ[wlp distnbusi dain, Perbedaan mendasar ini memmbﬁmyﬁﬁn}um

mhdhnmngm tﬂ'hmk antura akurasi deteksi dan eﬁ.ﬂensi kumputam
padakasus olfiscated malware berbasis analisis forensik memori? Oleh karena itu,
kaﬂml terhadap kedua algoritma ini neenjadi permw
Penclitian ini akan berfokus pada komparasi kinerja algonitma SVM dan
KN datam mendeteksi obfescated malivare menggunakan dataset CIC-MalMem.
2022 dan MalwareMemorsDump [6]. Pulnndmgm ini Fntmg dilakokan untuk
ran terbaik antara akurasi

deteksi dan efisiensi wakiu w m M‘l menjadi rujukan dalam
pengembangan sistem keamanan siber vang lebih cerdas dan responsif terhadap

ancaman malware modern.



1.2 Rumusan Masalah
Berdasarkan latar belakang yang telah diuraikan, runmssn masalah dalam

penelitian ini adalah sebagai berikut:

1 Bapaimana penerapan algoritma Suppory Fector Machine (SWM) dan K-Nearest
Neighbor (KNN) untuk klasifikasi malwire pada dataset C1C-MalMem-2022
dan Mafwere MemaryDump?

2 Bagaimana perbandingan performd algonitma SVM dan KNN dilihat dari
parameter accuricy, precision; pecall, Mﬁ'm'-?

3 Algontma manakih yang m;ﬁmﬂnn seql wakin komputasi (training
rime) dolam mendeteksi ahfiseand moiwan?

1.3 Batasan Masalah

Agar penelitian ini lebih fetarsh dan fokus, perulis menetapkan batasan masalah

sebagai berikut:

1. Dataset: Data vang digunakan adalah dun dataset berbasis analisis memori
yang diperoleh dari Canudian Institute for Cybersecurity (CIC):
. m:manmmn {Obfuscated Malware Memory Pataset
+  MalwareMemoryDump (Malware Memory Dump Dataset)
Kedua datpset memiliki 58,596 sampel dengan 55+ ﬁtﬂrﬂimlﬁlmn yang
soling melengkapi ustuk analisis Komprehensit
2. Algoritma: Penelitian hanya membandingkan dua algoritma Supervised
Leaming, yaitu SVM (Support Vector Machine) dan KNN (K-Nearest
Meighbor).

3. Kiasifikasl: Fokus kiasifikasi adalah Binary Classification, vaitu
mengelompokkan datz menjadi dua kelas: Benign (Aman) dan Malware

{Berbahaya), tidak sampai mengklasifikasikan jenis famili malware secara
spesifik.

4. Tools: Implementasi dilakukan menggunakan bahasa pemrograman Python
dengan library Scikit-Learn untuk machine learning dan library pendukung
lainnya seperti Pandas, NumPy, dan Matplotlib untuk data processing dan

visualisasi.



5.

0.

Metrlk Evaluasl: Evaluasi performa menggunakan confusion matrix
dengan metrik accuracy, precision, recall, fl-score, serta pengukuran waktu
komputasi {training time dan testing time ).

Skenario Eksperimen: Penelitian skan melakukan eksperimen pada kedua
dataset secara terpisah untuk membandingkan konsistensi  performa
algoritma, serta mengeksplorasi kemungkinan cross-dataset validation.

1.4 Tojuan Penelltian
Tujuan yang ingin dicapai dan pﬂﬁiﬁﬁiﬂhﬂﬂﬁ:
I. Mengimplementosikan algoritma SVM dan KNN-sebagai pendekatan

ﬂmﬁuﬂzﬂﬁnuﬁn&nﬁm

alternatif terhadap keterbatusan metode deteksi berbasis, tanda tangan

(signature-based. detection) yang tidak efektif menghadapi obfuscated

mhlwum, dengan memanfaatkan fitur-fitur :linﬁr.ﬂ Ihmmk memon dari

‘dataset  ObfuscatedMalMem2022  dan MEWM s&tmgm

mﬁﬂ data vang lebih akurat karena nwrepm:enta!ﬁlﬂ. ik
pada tahap runtime.

- Mengukur dan menganalisis efektivitas kedua algoritma dalam mendeteks:

pola mh obfuscated malware yang sulit dlﬁ:nuﬁhsl secqu. manual.
mengounakan metrik accuracy, precision, recal‘l,{hn fl-score pada masing-
masing dataset untuk memperoleh gambaran kemprehensif mengenai
kualitas deteksi pada duta forensik memori berdimensi tinggi.

Menentukan algoritma yang memberikan keseimbangan terbaik antara
__: mputasi, sebagai jawaban atas
perhechan mendasar antara SVM vang hubmmnrgm dan KNN yang

berbasis instance, ﬂiﬁml dﬂsﬁ w ‘mujukan  konkret dalam

pengembangan sistem keamanan siber vang cerdas dan responsif terhadap

ancaman obfuscated malware modern.

Menganalisis konsistensi performa kedua algoritma ketika diuji pada dua
dataset forensitk memon yang berbeda, guna memostikon  bahwa
rekomendasi algontma yang dihasilkan tidak hanya berlaku pada satu
kondisi data tertentu melainkan dapat digeneralisasikan sebagai solusi vang



andal dalam menghadapi variasi ancaman obfuscated malware yang terus
berkembang.

1.5 Manfaat Penelitlan
Hasil dan penelitian ini diharspkan dapat memberikan manfaat sebagai berikui:

I. Manfast Teoretis: Menambah literatur dan wawnsan mengenai penerapan
Machine Learning dalam bidang keamanan siber (Cyber Securitv),
khususnya dalam deteksi malware berbasis memor.

2. Manfaat Praktis Memberikan rekomendasi teknis mengenai pemilihan
:!iq!_lzém deteks‘iilm”ng Eﬁsiﬂt. -

1.6 Sistemaiika Penulisan

BAB 1: PENDAHULUAN Berisi latar belakang rﬂlﬁlﬂ. rumusan mmlah,
batasan masalah, tujuan penelitian, manfaat penelitan, dan Mpmﬂmm
EAH*: LANDASAN TEORI Membahas teori-teori pendukung seperti
Mulware dan Obfuscation. Analisis Memori. Machine Learming. ulgnrﬁiﬂEW\-'L
algoritma KNM, seria tinjauan pustaka (penelitian terdahulu) yang relevan.
BAB 3: METODOLOGI PENELITIAN Menjelaskan tahapan penelitian mulai
dﬂ'igeuglmpulm dataset, preprecessing data, m mllhﬁ, skenano
pengujian, hingga metode evalunst yang digunakan.

BAB 4: HASIL DAN PEMBAHASAN Menyajikan hasil implementasi program,
analisi datu, grafik perbandingan performu (confiusion matrix), serta pembahasan
mengenai hasil komparasi ked'l.l.u  algoritma.

BAB 5: PENUTUP Betisi kesinipulan yang diperoleh dari hasil penclitian serta
saran-saran untuk pengembanpan penelition selanjutnya.
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