BAB I
PENDAHULUAN

1.1 Latar Belakang

Pertumbuhan penggunaan alat penyimpanan luar di dunia digital saat ini
telah menjadikan perangkat seperti fash drive, kartu 8D (Secure Drive), dan hard
alixk eksternal sebagai alat utama untuk meényimpan dan memindahkan dota antar
perangkat. Kemudahan dalam mmﬁqhh#mﬂhﬂqﬂs ying tinggi dan perangkat
ini juga menimbulksn nsiko besar., yaitu hmun@iun kehilangan data yang
tinggi akibat penghapusan yang sengaja, kerusakan sistem, atau kejzhatan siber.
Dalam w penegakon hukum dan penyelidikan di!lhl, alit ;ﬂhglmpun:m laar
sering kali menjadi sumber wioma bukti c!ektmﬂk.m file di perangkat
tersebut sudah dihopus atau dirusak dengan sengaja oleh pelaku, memulihkan data
yang sah dan bisa dipertanggungjawabkan secara hukum menjadi tantangan yang
sangat penting hagi para penyelidik forensik digital [1].[2]. )

Upaya pemulihan data yang hilang pada media penyimpanan eksternal
memeriukan penerapan feknologi analisis forensik yang andal, salah satunya
muﬂim hini’l: ks carving. Teknik im mmmngki]ﬁ:ﬁmlcwm file
sem langsung dan data mentab (raw dare) pndlm penyimpanan tanpa
bergantung pada. strukiur sistens file yang utuh [3] {4]5]. Pendekatan ini menjadi
solusi ketika metadata sistem file seperti File Allocation Table dan directory
entries mhqm m atau terhapus; w metode  pemulihan
konvensional tidak |:I|1|:|a.t dlgunukan [3L[6]. Fm data carving berbasis
algoritma pencarian pola biner puﬁ header dan footer file memungkinkan
pemulihan sebagian besar data d1gii:|.! dengan I.mgkat keberhasilan yang tinggi,
terutama jika dikombinasikan dengan teknik analisis struktur sistem file seperti

shruciure-baxed carving.

Dalam konteks penyimpanan modemn, kebutvhan akan media yang
berkapasitas besar mendorong penggunaan sistem file exFAT (Extended File
Allocation Table). Sistem ini dirancang untuk mengatasi keterbatasan FAT32 dan
memberikan dukungan lerhadap file berukuran besar dengan kompatibilitas lintas
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platform yang lebih baik [6],[7]. Oleh karena itu, pengembangan metode data
carving vang efektif pada sistem file exFAT menjadi langkah strategis dalam
mendukung investigasi forensik digital, khususnya dalam pemulihan barang bukti
yang tersimpan di perangkat penyimpanan eksternal.

Pemilihan teknik doro carving sebagal pendekatan utama dianggap tepat
karena teknologi ini mampu melakukan proses ekstraksi dan rekonstruksi data
bahkan ketika sistem ﬁle sudah rusak:mmﬁk I.Erha.c:l_ Djbmdlngnn metode

.....

bekerja Euqm;ildn mﬁurdlll m hnpu memtﬂukiq struktur sistem file
}'ﬂng ;ﬂﬂm FEHEEM ﬂlk wﬂm ‘_lrllhl wurﬁhg# carving dan

m proses, tmgﬁh‘l‘ kebethasllan. dan hﬂhﬁi ﬁh hﬂa.! pemulthan,

PW lﬂ:hadap kedus metode tersebut mendukung m analisis
fm'iﬂﬂpl&ilslnm file exFAT yang memiliki karakteristik berbeda dari FAT32

mumm [#].
Kljmﬂhndnp pfﬂ.elitinn sebelumnya nmmmjukkan bahwa pu‘hﬂd

s'i!hn'.l file FAT32 atu NTFS, latupI pengujian Kisus dtﬁugkmp exFAT
maﬁhmngut sedikit. Oleh lum:nn itu, penelitian nm Ed'humﬁnsan Teknik

Inq-m Mﬂ ﬂmt m& mgmmmngan tersebvut metalis
pengujian empiris yang. terukur, sehingga hasilnya dapat dijadikan pedoman

teknis yang dapat langsung digunakan oleh penyelidik forensik digital. serta
menjadi dasar untuk pengembangan nlat pemulihan data vang lebih efektif dan

tepat di masa mendatang,



1.2 Rumusan Masalah

Berdasarkan lator belakang vang lelah divraikan, permasalahan utama
dalem penelitian ini adalsh efektivitas teknik date conding dalam proses
pemulihon data pada sistem file exFAT di media penyimpanan eksternal. Oleh
karena itw, rumusan masalah penelitian inl dapat dijabarkan sebagai berikut:

|. Bagaimana tingkat keberhasilan pt'.mﬂihu file vang dihapus menggunakan
teknik signature-dased mnugmm-hrrnf carving pada sistem
filz exFAT

2. Faktofaktor apn sajn yang mempengaruh efektivitas proses data carving
i sistom i exFAT, seperi frgmentasi fl, ks medis peny mpanan,
dan jenis file?

3, Bagaimana perbedaan waktu pemrosesan. jumlah file yang berhasil
dipulihkan, dan tingkat keutuhan hasil pemulitien anfarm kedus metode

4. Teknik data carving manakah yang lebih efisien dan akurat untuk digunakan
dalam konteks forensik digital terhadap media penyimpanan eksternal
berbasis exFAT’

1.3 Batasan Masalah

lintuk: mﬂmpeqq.l.a.s ruanglingkup penelitian agar lebih ferarah dan
terukur, maka ba penelitian ini ditetapkan sebagai berikut:

| Penelitian ini difokuskan pada anslisis komparatif antara dua teknik duta
carving, Yain signature-based corving dan stroemire-hosed carving, yang
diterapkan pada sistem file exFAT.

2. Objek penelitian berupa 2 media penyimpanan eksternal atan hord disk yang

diformat menggunakan sistem file exFAT.

3. Proses data carving dilakukan terhadap file dengan berbagai format umum,
meliputi file gambar (JPEG), dan video (MP4).

4. Tools vang digunakan dalam penelitian ini adalah Autopsy, vang berfungsi
untuk melskukan proses dofe carvimg. analisis hasil pemulihan, serta



1.5

verifikasi struktur file pada sistem file exFAT.
Parameter evaluasi yang digunakan meliputi jumlah file vang berhasil
dipulihkan, tingkat keutuhan file, wakiu pemrosesan, serta akurasi hasil
venfikasi berdasarkan nilai hash.
Lingkup penelitizn tidak mencakup pengujian terhadap sistem file lain seperti
FAT32 atau NTFS, sera tidak membahas aspek keamanan data secara
enkripsi maupun penyembunyian (steganografi).
Pengujian dilakukan puda ].ingh;ngmw terkontrol menggunakan
disk image hasil proses forensik. bukan pads perangkat bukti nyata kasus
hukum.

Tojuan yang ingin dicapas melalui penclitian infadalab

] Bmﬂﬂlbjs dan membandingkan efektivitas muu&g&m&: o

corving dan structwee-hased carving dalam proses pemulihan  data m
ﬂmﬂauFﬁT

Me tifikosi faktor-faktor yang mempengaruhi tingkat keberhasilan
pmm daﬁr carving, termasuk fragmentasi - file dan  ukuran media
9

Mmentukn.n teknik data carving yang paling dmen.uqm dan akurat untuk
sunak mmm digital pada media penyimpanan eksternal.
Memberikan. m'ptﬁﬁi bagi proktisi dan pencliti forensik digital
dalm pmn'ﬁl‘m metode data carving yang optimal pada sistem file exFAT.

Manfaat Penelltian

Pepelitian ini dibuat, harapannya bisa memberikan manfaat baik secara

teoritis maupun secara praktis. manfaat penelitian sebagai berkui:

1.5.1 Manfaat Teoritis

Kontribusi pada pengembangan ilmu forensik digital., khususnya dalam
pemulihan data pada sistem file exFAT vang masih jarang dieksplorasi dalam
penelitian sebelumnyn.



2. Menambah literatur mengenai analisis komparatif teknik signature-bayed dan
structure-based carving, dengan memberikan hasil evaluasi yang terukur
berdasarkan tingkat keberhasilan, integritas file, dan waktu pemrosesan.

3. Menjadi dasar teoritis bagi penelii  selanjuinya  dalam  memahami
karakteristik sistem file exFAT. terutama terkait mekanisme alokasi cfuster

dan metadata yang mempengaruhi proses data carving.

1.5.2 Manfaat Praktls

1. Memberikon panduan teknis hql'p:lhm forensik digital untuk menentukan
metode data carving yang paling efektif digunakan pada media penyimpanan
eksternal berformat exFAT.

2. Membantu penyidik atau investigator dalam memilih sirategi pemulihan data
berdusarkan kondisi bukti digital, misalnya tmgkal Fragmentasi atau

T . e e

3, Menjadi scuan dalam pengembangan tools atau modul forensik pada platform
scperti Autopsy atw framework sejenis untuk meningkatkan fingkat
keberhasilan pemulihan data.

4. Memberikan wawasan bagi mohasisws dan akademisi dalam simulasi

" investigasi digital berbasis disk image, sehingga dopat displikasikan dalam
pembelsjaran dun prakiikum forensik digital.

Lo Sistematika Penulisan

Sistematika penulisan ini berisi gsmbaran umum mengenai alur dan
struktur penulisan skripsi sehingga mmdlhkmpmbaca dalam memahami
tuhopan penelitisn vang dilakukan. Adspun sistematika penulisan skripsi ini
adalah sebagm berkut :

BAB | PENDAHULUAN, Bab ini merupakan bab awal yang menjelaskan latar
belokang penelitian mengenai pemulihan data pada sistem file exFAT

menggunakan teknik date corving. Selain itu, bab ini memuat rumusan masalah,



batasan masalah, tujuan penelitian, manfaat penelitian, serta sistematika penulisan
skripsi.

BAB Il TINJAUAN PUSTAKA, Bab ini bensi kajian pustaka dan landasan teon
yang mendukung penelitian. Pembahasan meliputi konsep dasar forensik digital,
sistem file exFAT, media penyimpanan eksternal, serta teon dan mekanisme
teknik data carving, khususnya signatire-based corving dan structure-based
carving. Bab ini jugd memuat pdhiﬂ‘w; tﬂﬂ]hlu dan gap penelitian vang
menjadi dusar dilissnya pEEI

BABHHE’!‘GDEH:HEI PENELITIAN, Bab lq.v.mmﬁﬂﬂim metode. dan
mhmpmlmm mw Pembahasan m alur penelition, objek
hﬁm pm:lltla.n., #a serta alat dan bahsn penelitian, ﬁ’nhmn pengujian,
sutl,ﬂhﬂh analisis yang digunakan untuk melnl:ulmﬂ mmf antara
MWMHJ dan strnctire-baved data. carvieg pﬂdamﬂﬁﬂﬁ&'[

BAB IV HASIL DAN PEMBAHASAN, Bah ini menyajikan hasil penelitian vang
ﬁpmﬁ'ﬁﬂims date corving menggunakan kedua teknik yang ﬁﬁ. Hasil
pemuliban file dionalisis dan dibandingkan berdasarkan ‘parameter jumlzh file
yang berhasil dipulihkan, tingkat keutuhan file, waktu pemmosesan, dan nilai hash.
Peqﬁhasan dilakuknn dt.'u.Enn menga.lli:m hasil Iﬁnﬂiﬁm daﬂgm teori dan
Nﬂdmmmmmmusm mnﬂu];pmaﬁtmn_

BAB V PENUTUP, Miﬁhﬁkmupu]mm ‘merupakan jawaban atas
rumusan masalah penelitian berdasarkan Iﬂ.mﬁﬂp yang telah dilakulan,
Selain itu, bab ini juga Wﬂmmdﬁnﬁb !ﬁgl praktisi forensik digital

maupun peneliti selanjutnya terkait pemilihan teknik daia carving yang optimal
pada sistem file exFAT.
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