TESIS

MODEL INTRUSION DETECTION SYSTEM
MENGGUNAKAN AUTOENCODER CNN-BILSTM DENGAN
HYEBRID RESAMPLING BERBASIS ANOMALY SCORE
UNTUK PENANGANAN DATA TIDAK SEIMBANG

disusun oleh

Nama TARYA SATRY A WICAKSANA
NN 1 24.55.1592
Konsentrasi  : Business Intelligence

FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYARKARTA
YOGYAKARTA
2026



TESIS
MODEL INTRUSION DETECTION SYSTEM
MEMGGUNARAN AULTOENCODER CHNN-BILSTM DENGAN
HYBRID RESAMPLING BERBASIS ANOMALY SCORE
UNTUK PENANGANAN DATA TIDAK SEIMBANG

A MODEL FOR AN INTRUSION DETECTION SYSTEM
USING A CMNN-BILSTM AUTOENCODER WITH HY BRID
RESAMFPLING BASED ON ANOMALY SCORES FOR
HANDLING IMBALANCED DATA

Digjukan untuk memenuhi salah satu syarat mencapar derajat Pascasarjuna

Program Studi 52 P1) Informatika

2~

drsusun olch

Nama tARYA SATRYA WICAKSANA
NIM : M.55.1502
honsenirasi  : Business Intelligence

FARKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYARARTA
YOGYARKARTA
2026



HALAMAN PERSETUJUAN

MODEL INTRUSION DETECTION SYSTEM MENGGUNAKAN
AUTOENCODER CNN-BILSTM DENGAN HYBRID RESAMPLING
BERBASIS ANOMALY SCORE UNTUK PENANGANAN DATA TIDAK




HALAMAN PENGESAHAN

MODEL INTRUSION DETECTION SYSTEM MENGGUNAKAN
AUTOENCODER CNN-BILSTM DENGAN HYBRID RESAMPLING
BERBASIS ANOMALY SCORE UNTUK PENANGANAN DATA TIDAK
SEIMBANG

A MODEL FOR AN INTRUSION DETECTION SYSTEM USING A CNN-
BILSTM m‘tus.wmm HYBRID RESAMPLING BASED ON
mmfmrmmmmnum mmmm DATA
wang disisun dan diajukan oleh

Arva Satrva W
24554592

Telah diperimhunkan di depon Dewan
pada tangeal 2 Jum 2026

Susunan Dewun Penguji

* Pr. Andi Sunyote, 5.Kom., M.Kom.

Tanggal 32 Juni 2036

DEKAN FAKU LTAS ILMU KOMFPLUTER
el

Frof Dr. I{mrlnL, ML K oo,
WIK, 190302 106



HALAMAN PERNYATAAN KEASLIAN TESIS
Yang bertandatonpan di bowah im,

Mama mahasiswa  : Arva Satrya Wll:th‘nl
NIN 1 24,55, 1502

Menystnkun babwa Tesis denpan judul berikut:




KATA PENGANTAR

Puji syukur dipanjatkan kehadirat Allsh SWT vyang telah melimpahkan
makan Autoencoder CNMN-BILSTM

mmmmnﬂﬂmgmmmmmw&m
perkembangan ilmu pengetshunn, khususnya di bidang keamanan jaringen dan
pembelajaran mesin.

Yopyakaria, 2 Jumi 2026
Penulis



DAFTAR 151

44 &mlim'f'nmmgundﬂ

5I



g Ezz B33




DAFTAR TABEL

Tabel 2.1 Mairiks litcratur review dan posisi penclian 15
Tabel 3.1 Fitur dan Kamkterstik Datmset NSL-KDD 36
Tabel 4.1 Pembagian Datasel 56
Tabel 4.2 Distribusi Kelas Data Pelatihan ¥SL-KDD 57
Tﬁd#jwmumnmmmm;umbmm}wnm 6l
Tabel 4.4 Faktor SMOTE Adaptif Berhasis' aly Score per Kelas 62
Tabel 4.5 Data Pelatihan g RUS-SMOTE 63
Tabel 4.6 Meirik E : o8

Tabel 4.7



DAFTAR GAMBAR

Gambar 3.1 Dingram Alur Penelition

Gambar 4.1 Distribusi Kelus Dats Pelatihan Schelum Resampling
Gambar 4.2 Kurva Loss Pelatihan Autoencoder

Gambar 4.3 Histogram Distribusi Reconstruction Error per Kelas
Gmh#&hmmmsmmhh!ﬁhdkmqﬁu;umrsm

- e e R e






DAFTAR LAMBANG DAN SINGKATAN

AL Jumlah sampel pada kelas terbesar dalam dataset
N Jumlah sampel pada kelas tertentu




DAFTARISTILAH

normal jarmgan

SMOTE Teknik menambah data minontas dengan membust dats
Zero-Day Atnck  Jenis serangan siber baru yung belum pemah dikenal
sebelumnya

il



INTISARI

Ancaman siber yang terus berkembang mendorong kebutuhan akon sistem
detekst trusi vang mampu mendetekst serangan secars skurnl. khususnya pada
kelas serangun yung sangst jurang terjadi. Dataset NSL-KDD yang umum
digunakan sebagai benchmark 1DS miliki

RE schesft SR Seen 310 Lol Lo fBeeh
pmatis mendapatkan fktor pengali ted '

& Eamun (2025) dan per

Said et al. {2023), Hasi

meningkatken Recall U2R schesar 20.00% dibandingkan SMOTE mia tanpa
ancenaly seore. mengkonfirmasi peran  sentralnyva  sebagmi mekamsme  vang
menjadikan strategi resampling lebih cfisien dan dopat dipertangzungjowabkan
secarn ilmuah,
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ABSTRACT

e ever-evalving landscape of cyber threats drives the need for intrusion
delection systems capable of acourately detecting attocks, partioutarly those that
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BAR 1
PENDAHULUAN

L.l Latar Belakang

nenilo sutuhan mmm Dot i R 181 herhasi

jelah divi sechrs coipiuaTURENRRN SR uits model tunspal
Halbouni et al. (2022) membuktikan bahwa arsitektur CNN-LSTM mencapai
akurasi 93, 78% dengan FAR hanya 6,0% pads UNSW-NB15 menzungpuli model
tunggal scperti DBN (85.77%) dan SVM (B2.42%) karcna ONN moampu



dependensi antar fitur secamn sckuensial, Elsayed et el (2024} dalam studi
komparatif mendalam mengkonfirmes: bahwa model hybrnd CNMN-LSTM secam
konsisten mencapai akurasi 98,94% poda NSL-KDD don menjadi salsh satu

arsitektur paling kompetitif dalam deteksi itl:rnn multikelns, Temuun-temuun imi

memperkuai posist CNN schaga feaiure extractor dan LSTM schagai classifier

mckanisme attention, Berdusarkan bukti empiris tersebut, penelitian ini memilih
CNN-BILSTM schagai arsitcktur inti karena telah terbukti secara konsisten
superior dibandingkan LSTM unidirectional konvensional, dengan kemumpuan
chstraksi fitur spasial duri CNN dan pemodelan relasi fitur dun arsh dan BiLSTM



yung saling melenghopi dalam konteks klasifikasi intrusi jarisgan pada dats
multifitur NSL-KDID.

Tantangan lain yang signifiken dalam pengembangan DS adalah
ketidukseimbangon distribusi data (imbalanced daw). Pode dotser benchmark

{Elreedy et al. 2024). Sclain i, tanps mekanisme und
mayoritas, dominasi Normal dan DoS tetup signifikan meskipun kelas minoritas
telah di-oversample.

Kegagalan mendeicksi scrangan dalam kontcks 1DS bukan sckadar
kesalahan klasifikesi biasa mcluinkan kepagalon sistem  keamanan  yang
sesungguhnya, Dalam terminologi cvalunsi model. kondisi ini discbut Falsc



MNegative (FMN): serangan nyata vang tidok terdeteksi dan diklasifikasikan sebagzai
trafik normal oleh model. Konsekuensinya sangat serius sehingga penverang dapat
berperak behas i dolam jaringan. mengeksfilirasi datn sensitif. merusak

relevan don tidak terdistorsi oleh dominasi kelas moyortas, Sebagiun besar
penclitian 1§ yang ada masth menjadikan accurncy schagm metrik primer
{Elsayed et ol . 2024}, schinggs performa pada kelas minortas seperti U2R dan R21
vang sesungguhnyn berbahaya justru tertutupi oleh angka accurney yang tinggi



namun tidak representatif. Penclition i1 secame eksplisit menjoedikan peningkaton

recall dan specificity sebagai torget utama evaluasi, karenn keduanya secam

bersama-sama mencerminkan kemompunn model dalom mendeteksi - serngan

mereduksi dominns kelas Normul don DoS, sementara SMOTE diteraphkan secam
selektif pada kelas minorias dengan intensitas yang proporsional techadap snomaly
score dan Autoencoder. Hal ini dilundasi oleh temuon Bagui & Li {2021) yang
membuktikin bahwa pada dataset IDS yang sangat tidak seimbangz seperti KDD99,



kombinasi RUS-SMOTE secara konsisten menghasilkan macro recall tertinggi
dibandingkan pendekatan oversampling mavpun underssmpling tunggal dengan
kesimpulan bahwa strategi hybed lebih efektil dalam meningkatkan kemampuan
deteksi kelas minoritas tanpa mengorbankan performa kelas mayoritas secars

TomekLinks mengkenfirmasi babwa urotun dan selektivitas teknik resampling
berpengarub signifikan terhadap hasil akhir. Dengan menggunokon dataset
benchmark NSL-KDD. penelitian ni mengevaluasi peningkatun performa model
sccarn komprehensif melahst meink accuracy, sensitivity, dan specificity, dengan



penckanan pada kemampuan model dalam mendeteksi scrangan pada kelas

minorites R21 don U2ZR secara lebih ondal.

. Datnset yang an dibatusi pada dataset benchmark NSL-KDD
yang terdini dani lima kelas klasifikasi, yaitu Normal, DoS, Probe, R2L.
dan U2R. schagai representasi lalu lintas jaringan normal dan beragam
Jjenis serangan.

2. Tahopan preprocessing meliputi pemetnan lobel ke lima kelas utama.



konversi fitur kategorikal menggunakon  One-Hot  Encoding.
ketidakscimbangan data menggunakan metode Hybnid Resampling
RUS-SMOTE berbasis unomaly score dori Antoencoder.

aocumcy, scositivity, don speeificity pada dotaset NSL-KDD. Secam khusus,

tujuan penclitinn in adalah:



I. Mengamalisis dan mengeveluasi performa arsitckiur Autocncoder CNN-

BiLSTM dalam meningkatkan kemampuan Intrusion Detection System
untuk  mendetckst pola serangan  jenngan peds dataset NSL-KDD

sckalipus pembangkit anomaly score dolam konteks klasifikasi intrusi
jaringnn poda dota tidok seimbang,

2. Penclition ini mengusulkan pendekaton Hybnd Resampling RUS-SMOTE
berbasis Anomaly Score dan Autocncoder schagai stralegi penanganan



oversumpling konvensional. Pendekatan ini dapat menjadi referensi
metodologis bagi penclitian selanjutnya yang menghadapi permasaluhan
serupa pada dataset IDS maupun domain klasifikasi lain dengan distribusi




BAB 2
TINJAUAN PUSTAKA

yung lebih baik dibandingkan bebernpa pendekatan luin pada dataset C1C-IDS2017,
UNSW-NE15, dan WSN-DS. Dalum penelitian terschut, CNN dimanfaatkan oniuk
mengekstraks: fitur penting dan dats janngan, sedangkon LSTM digunakan unfuk
mempelajan hubungan pola yang lebih kompleks schingpa akurasi dan detection

11



raie meningkat serin false alorm rte dapat ditckon. Hasil i memperihatkan bahwa
mmtegrasi CNN-LSTM  merupakin  pendekatn  vang  menjonjikon  untuk

meninpkatkan performa IDS berbasis deep learning {Halbouni et ol . 2022a),

Selain CNN-LSTM, penclitian lain juza memmjukkan bahwa arsitektur

mmhmed;hh;mﬁmﬂuﬁmln}mmmjﬂihLTmlm
penting dalam pengembangan 105, schub model yang dilatih pado distribusi data

12



tidok semmbang conderung bias terhadap kelas mayoritas doan mupal mendeteksi
serangen kntis pads kelas munorites (Zhu et al | 2023)

Duri sisi penangonan imbalanced datn, Zhu et al. {2023} mengemukakan
bahwa ketidakscimbangun kelas merupakan salah satu pemyebab utnma rendahnya

beronentasi pada kombinasi Auioencoder dan LSTM uniuk reduksi nowsc, tanpa
memenfaatkan CNN  scbagm fealure extroctor dan tanpa  mengintegrasikan

13



reconstruction ermor dart Autoencoder scbagai sinyal adoptif dalam proses
=N
Penelitian lain olch Hnamic ct al. (2023) mengembangkan model dus tahap

14
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23  Landasan Teori

1. Intrusion Detection System (1DS)

Intrusion Detection System (15) merupakan sistem keamaonan siber yang

1, 2022; Yuet al , 2023),

2 Random Undersampling (RUS)

Random Undersampling (RUS) merupakan teknik penyeimbangan data
Teknik in1 bekena dengan memilih secars acak scjumlsh sampel dorni kelas

19



mayoritns dan menghopusnyn dani dataset pelatihan, schingzn rasio
ketmpangan antar kelas berkurang. Keunpgulan RUS terletak pads
chisicnsinya secarn komputasi dan kemampuannys mereduksi dominasi

Bagui & Li (2021) membuktilan b

menduplikasi data.
MNSL-KDD memiliki distnbusi data vang tidak seimbang, di mana kelas
seperti UZR dan R2L memiliki jumiah sampel vang sangat sedikit. Dengan



menggunakan SMOTE, model dopat belgar lebih baik terhadup pola
serangan minorites, sehingza menmgkatkan nilei recall (sensitivity) tanpa
mengorbunkan specificity secara sipmifikan (Elreedy et al., 2004).

4. Ome-Hot Encoding (OHE)

Ome-Hot Encoding ({OHE ) merupakan feknik.b

nerupakan metode normalissst dats yany digunakan untuk

RN . 1ila; vats-rabi (i)
schesor O don standor deviasi schesor | Proses i bertujuan untuk
menyamakon skala antor fitur sehingga model tidak bus techadap for
dengan nilai yang lebih besar.

21



LSTM, karena perbedsan skaln fitor dopat mempengaruhi proses
pembelajoran. don memperlambat  konvergensi  model.  Dengan
mengeunakon StendardScaler, setiap fitur akan memmiliki disinbusi yang

gmanfaatkan  keunggulan

dipunukan dolom berbagai

bidang, termasuk deteksi intrusi jaringan. karens mampu meningkatkan
don pemadelan pola data, Dalam DS, hybrid model seperti CNN-LSTM
digunakan untuk menangkap pola spasial dun hubungan antar fitur secam

Iz



i hinpga meningkatkan akurnsi deteksi don mengurangi
kesalahan klasifikas:.

masuk ke classifier. Yu et al. (2023) membukdtik

L azai anomaly scoring
modale yaits AuHGGReOder’ yang dilaih “seesrs unsupervised akan
mempelajan distribusi representasi data yang dominan, schingga data yang
polnya menvimpang  dari  disinbusi  terschui  akon  menghasilkan
reconstruction emmor (RE) yang lebih tinggi. Elsayed et ol (2024)
mengkonfirmasi bahwa RE dori Autoencoder dalam arsitektur hybrid dupat

dimanfantkan scbagai sinyal detektif terhadap pols data y )

23



yang andal.
Peran kedua Autoencoder sehagai anomaly sconng module inilsh yang
menjadi landssan penpgunsannya dalam penelitian ini untuk memandu

dari justifikasi Bagui &

RU-SMOTE untuk IDS, namun menggantinya don faktor seragam menjodi
faktor adapiif berbasis anomaly score schingpa kelas yang lebih anomuli
secarn otomatis mendapotkan penguatan resampling yang lebih besar tunpa
hyperparumeter arbitrer.



9. Convolutional Neural Network {CNN)

Convolutional Neural Network {CNN) merupakan arsitektur deep learming
yang dirancang untuk mengekstruksi fitur secora otomatis melaln operasi
kmm.m&hj-ﬂmmnmhnﬁhﬂﬂundjlmlﬂk

Bidircetional LSTM (BILSTM) merupakan pengembangan dant LSTM

konvensional yang memproses datn dalam dua arsh sccarn bersamaan

z5



konteks dan kedus arah. Dalam konteks DS poda daa abular multifir
sepertl NSL-KDD, BILSTM mampu menangkap relasi antar fitur dan dua
arah secar simulten, menghasilkan representast yang  lebith  kaya

dibandingkan LSTM unidirectional. Yu et sl {2023} membukitikan bahwa

dmﬂrnpum.EiLE'lMsghnjutnjwmmrm CNNM dan dua arah
untuk menangkap relasi ontar fitor secara komprehensil sehelum diteruskan
ke lapisan Dense dengon aktrvast softmax untuk klnsifikasi lma kelas.

Pendekatan hybrid ini dilandasi oleh bukti empiris babhwa kombinasi CNN
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{Halboum et al, 2022; Elsayed et al, 2024}, scmeninm penprunaan
komponen hidirectional  don  Autoencoder  menambahkan  Iapisan

representasi yong lebih kayn untuk mendeteksi pola serangan yang
hnnphkx,khmmy:plﬂ.lidﬁninﬁrhniqqﬂﬁlﬂﬂdlum

mnﬂ#ﬁm[ﬁhﬂmgaﬁm} memiliki dompak yang lehih besar
dibandingkan kesalahan deteksi lainnyz. Oleh karena itu, diperhikan metode
sepertt SMOTE untuk meningkatknn representast datn minontas agar model

doput belajar secam lebih optimal {Hussen et al.. 2023 Zhu et al., 2023).
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—_— e
mendeteks: seramgan

minoritas R2L dan UZE

31  Metode Pengumpulan Daia
Sumber datas yang digunakan dalam penehition ini bersifur sekunder, yait
dataset MSL-KDD yang tersedia sccare terbuka dan telah banyak digunakon dalam

et



penclitian kesmanan jarngan. NSL-KDD merupakan penyempumnaon dan dataset
KDD'99 yang terdin dun rekamaon lalu lintas jaringan yang telah diklasifikosikan
ke dalam kategori normal dan scrongan, serti mencakup 41 filur input yang
merepresentasikan korakieristik koneksi jarngan, Dotwset ini memiliki lma kelas

utama, yaitu normal, Denial of Service {BaS), Probe, Remote to Local (R2L), dan

Tahap pertama adalah preprocessing data, yang bertujuan menyiapkan
datzser NSL-KDD agor sesusi dengan kebunthan model deep learning. Proses i
dinwali dengnn mapping label serangan ke dalsm lima kelas utoma, yaity Normal,
DoS. Probe, R2L, dan U2R. Selanjutnya dilakukan pemisahan antars fitur input dan
target, diikuti konversi fitur kategorikal (protocol type, service, dan flag)
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mengrunakan metode One-Hot Encoding untuk menghindan bias ordinal antar
kategori. Setelah proses encoding, jumlah fitur bertambah dan 41 menjodi 122 fitur.
Fitur numenk kemudian dinormalisssi menggunakan StandardScaler apar memiliki

distribusi dengon ruta-rats nol dan stundar deviasi satu, sehingpa meningkathan

dengan 128 filler dan &4 flter, kernel size 3. aktivasi RelU yang diikuti
BotchNormalization, MaxPooling!D, dan Dropout 0.2 pada sctiap lapisan.
Keluaman  encoder kemudion  dikompres melolui lapison Bottleneck Densc

berdimensi M_FEATURES dengan oktivas: linear yang berfungsi schagni
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represcntas denoising dan fitur mput. Seteloh pelatihan, reconstruction error (RE)
dihiung per sampel sebagoi Mean Squared Error antara input asli dan eutpat
yang mencerminkan seberapn besar pemyimpangan distribusi tiap kelus dan pola
vang dipelajan model. Hasil perhitung enunjukkon bahwa kelas Normal

riemiliki RE madian tertndab. {00002 nentard kelas U2R memiliki RE

I 05296), dan RIL

mendapatkan perlakuan SMOTE. BerdasarkandieRiarmini:

N, . SSS—
kemudian  dihitung  secara  otomatis  menggunokan  formula  adaptif  yang
mengintegrasikan dun komponen: komponen kuantitas berbasis loparitma notural
dari imbalance ratio. dan komponcn kualitas anomali berbasis anomaly score yang
telah dinommalisasi. Formula ini bekerja tanpa batas atas yang arbitrer, schingza

al



sciiap kelas mendapatkon intensitos oversampling yang sepenuhnya diteniukan olch
karakteristik intrinsiknya sendiri baik dari <isi ketidakseimbangan numerik maupun
tingkat anomali polanya. Hasilnyn. kelas U2R mendapatkan fakior pengali terbesar
sebesar 14.35# karena memiliki anomaly score tertingpi (RE median = 0,091631),
schingga jumlahnya meningkat dan 33 men
faktor 4,23« (637 —s 2729

73 datn. Kelos R2L mendapatkan
tknn faktor 1,93 (7460 —

4275 d

yang membukiikan bahwa kombinasi RU-SMOTE sec

=t ika hulmn recall tertinggi pada dotasct

menghasilkan performs yung (sbatas
RUS_FACTOR - 00, schingen kelas Normal dikurang dan 43.099 menjadi
29393 sampel untuk mereduksi dommasinve, Kelss DoS tidak mengalomi
pengurongan karena jumlshnys sudoh bernda di batas RUS_LIMIT. Sccam

kescluruhan, distnbusi datn latth berubah dari kondisi sangnt tidak seimbang
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(Nomal  5346%. UZR 004%) menjadi distibusi yang lebih merata dan
representatif (Normal 38.58%, UZR 0.43%), dengan total 76,188 sampel |atih
Tahap keempat adalah pemodelan AE-CNN-BILSTM. Pemilihan arsitcktor

mi dilandas: oleh bukii empiris bahwa nust CNN dan BILSTM sccam

) F h S ik -pie

1D berfilter 128 don 64,

CNN Block mengpunakis s IRpisan CosviD 32, BILSTM dengan 128

unit (concat merpe menghasilkan 256 dimensi), kedus mekanisme attention
menggunakan 4 heads, seria Dense Head dengan ¢4 unit dan dropout 0.5, Model
dioptimasi menggunskan optimizer Adam dengan learning rate 0,002 dan fungsi

EE]



Tohap kelima adaloh cvaluasi performa model Evaluns: dilakukan

menggunakan confusion motrix pada data i sebanyak 25,195 sampel yang odak

penclitian yang dilakukan, penclitian ini divisualisasikan dalam bentuk
diagram  alir seperti ditnjukkan  pada Gambar 3.1, Diagram  terschan
menggambarkan keseluruhan proses mulai dan pengolshan data hingea evalunsi

34



. Datasct
merupakan penyempumaan dari dataset KDD Cup 1999 dan telsh banyak
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{105}, Dotasct i terdin dar rekaman laho lintas jaringsn vang diklasifkasikan ke
dalam lima kelas utama, yaitu Normal, Denial of Service (DoS), Probe, Remote to
Local (R2L). dan User 1o Root (U2R), dengan total 125973 sampel yang dibagi
menjachi data latih (80,622 sampel), data validasi (20.156 sampel), dan datm wji
(25.195 sampel) mengeunakan weknik stmufied split dengan proporsi 64:16:20.
Setap rekaman dits direprescomsikan olch 41 fitur inpui yang menggamborkan

Kelompok
Fimar
Bz

14 moi_shell Content Mumenk
15 su_atterpicd Content Mumenk
16 num_root Content Mumenk
17 num_file_creations Content Mumerik
18 num_shells Content Mumerik
19 num_access_files Content Numerik
20 pum_cuthound cmds Content Mumerk
21 15 _host_lopm Content Mumerik

ET4



2 is_puest lopin Content Mumerik
23 count Time Mumenk
24 srv_cound Time Numenk
25 sermor_mte Timie Mumenk
26 srv_scrror_rale Time Mumernk
27  romwor_mate Time Mumenk

Fndlﬁhlgiﬁdﬂlhﬂmidnﬁﬁln'mhuhgbdmhbulmhnﬁmpi
apakah sustu koneksi janingan termasok trafik normal atau jenis serangan
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tertentu. Lobel i menjodi vanubel target vang akan diprediks oleh model
CNMN-LSTM secloma proses pelatthan dan penguyizn (Montaha et al. 2027).
b. Mapping Attack Classes
Dataset NSL-KDD memiliki berbagai jenis serangan yang berbeda. Untuk
menyederhanakan proses klasifikasi dan mempermudah analisis hasil,

m-knicpon scranpan yang scsusl schingzs

metighapus data atau atribut yang tidak dipeciokan dal

TS 2T

terhadap proses klasifikasi, Dengan mengh

relevan, proses |pe chih efisien dan misiko
everfiting dapat dimimmallan.

d. Encoding

Schagaimana ditunjukkan pada Tebel 3.2, terdapat 3 fitur Kategorikal pada

datnset NSL-KDI yaitu protocol_tvpe, service, dan flag. Ketiga fitur ini

AR



tidak dspat diproses langsung secara numens olch model deep leaming
karena fidok memiliki hubungan ordinal antar milainya dengan pengrunaan
udp dan jemp yang tidek bermakna secara janingan. Oleh karena itu,

fitor-fitur Numerik pada dotoset NSL-KDD memiliki skala vang sangat
bervaras,, misalnya src_bytes dapat bemilai hingga juiman sementars land
hanya bernilsi 0 atau 1. Tanpa normalisasi, fiter dengan skala besar okan
mendominasi proses pembelajaran dan memperlambat konvergensi model
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CNN dan BiLSTM (Halbouni et al., 2022), Proses StandardScaler hanya di-
fit poda dat latih dan kemudian diterapkan pada data validasi dan duta i
untuk mencegah datn leaknge dari informosi statistik data uji ke dalam
proses pelatihan.

3. Dutn Splitting

mempelajar distribusi representasi normal dor selurub kelas, Auoencoder

mempakan arsitekiur peural netwerk yang terdin dan dua komponen utama.
representnsi berdimensi Iebih rendah pada muang loten (latent space),



tersebut mendekati data aslinys {Yu et al, 2023). Secarm malematis, proses
encoding dapat dirumuskan scbagai:

z=f(Wax—b,) (i
di mana x adalah vekior inpot,

signifikan sntarm input don rekonsiruksi, schingga modcl lebih sensinf erhadap
pola yang menyimpang dari distribusi yang telsh dipelajon dengan tojuan
pembangkitan anomaly score {Yu et al., 2023,
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Dalam peneliian ini, Autoenceder dibangun menggunakan arsttekiur fully
connected dengan konfiguras: lapisan sebapm benkut: Input {122 fitur), Dense

{ 128, Rel.UJ. Dense (64, ReLU ). Lotent Dense (32, ReL U}, Dense (64, RelU).

Dense (128, RelU), Output Dense (122, lincar). Model dikompilasi

serungan chstrem (Bagw & Li 20211

Hybrid Resampling RUS-SMOTE Berbasis Anomaly Score
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Penanganan  ketidakseimbangon data dilakukan melaly strutezi Hybnd
Resampling RUS-SMOTE vang mengintcgrasican don mekanisme secam

berurutan: SMOTE adaptf berbasis- anomaly score poda kelas minoritas,

diikuti oleh Random Undersampling (RUS) pads kelss mayoritus. Uratan
SMOTE terlebih dahulu sehelum RUS dipilib ;

kelus dengun msio ketidokseimbungan Iebih dari 5x yang akan di-
oversample. Threshold 5= dipilih berdosarkan temuan dalam literatur
mmbalanced lesming untuk 108, di mana ketidaksenmbangan dengan rasio
di bawah 5+ umumnya masih dopat ditangani model deep learning tanpa

43



intervensi resampling khusus karena model masth memiliks sampel yang
cukup untuk mempelsjan pola keles tersebut. Abedeadeh & Jacobs (2023)

menegnskon bahwa  penangonan  imbalonced  datn pada IDS baru
membenkan dampok signifikan kettka msio ketidakscimbangan melebibi

Anomaly score {median RE) dori kelas kondidat SMOTE dinormalisasi ke
rentang [0, 1] menggzunakan normalisasi min-max hanya di antar kelas



kandidat bukan selurub kelas. Kepotusan imi penting untuk menghindari
distorsi normalisasi akibat perbednon skala RE antara kelas yang di-SMOTE
dan yung tidak Persamaan normalisast yvang digunokan adalah:

— _ REc—REmiu
s.l:m'e_m:rml__“ S ]

as e, R don REpn,, adalsh niloi

(n
(£}

N, adalsh jumlah
SMOTE. Formuls ini terdini dari dua komponen yang saling melengkapi:
bﬂ'ﬂwﬂkﬂﬂ?ﬁlﬁin(l+%)mmmﬂmubmﬁduk
seimbang suatu kelas sccarn numerk. di mana penggunaan logaritma
natural meredam efek rsio vang sangat ekstrem seperti U2R (1.3069) agar
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pertumbuhon faktor bersifat proporsional (Chawla et ol. 2002); dun
komponen kualitis anomali (1 + Scoreqqrm_) yang mengukur seberapa
menyimpang pola kelas tersebut dari distnbosi normul berdasarkan snomaly
score Autoencoder, schingga kelus dengon anomali lebib tinggl secar

sintetis yong lebih besar (He et al..

i i =uji kon pada Tabel 4.4,

las DoS dari 29.393

menjodi 17,239 sarmpel: Pemilitian %t §-FACT = 0,40 didasarkon pada
pertimbangzan batrws reduksi yang terslu agresif (misalnyn 0.30) berpotensi



yang berarti. Nilm .40 menghasilkan kescimbanzan yang memadm antam

6. AE-CMNN-BILSTM

Pﬂhhlpmﬂlhhnpmhlnglmﬂlh;p:hﬂlmmpﬂ:lﬁm—

ermor, (2) CNM Block untuk mengekstraksi pola lokal duri representasi
bottlencek. {3) FocusConv Attention (Multi-Head Attention + residual +
LayerNorm) untuk membabot fitur lokal spasial yang paling diskriminatif dari
keluaran CNN, (4) BiILSTM Block untik memodclkan relasi antar fitur dari
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dur ameh secara simultan, {5} TempoMet Attention (Multi-Head Attention +
residunl + LayerNorm + GlobalAveragePooling) untuk membebot posisi
temporal paling informatif dari keluaran BilSTM, dan diakhin Dense Head

untuk klasifikesi lima kelas. Konfigurasi arsitcktur ditetapkan dengan Encoder

dimensi temporal menjadi (61, 128), dan Dropout 0.2 {enc_drop] ) schagm
rezulasi untuk mencegah overfitting. Lapisan ini kemudian dilanjutkan ke
enc_cony berupa Conv 1D dengan 64 filter, kemel size 3. padding same.

sktivasi RelU, menghasilkan feajure map berdimensi (61, 64), yunz



kembali  dikuti  BatchNormalization  (enc_bn2), MaxPoolinglD
{enc_pool2) yang mereduksi dimensi menjadi (30, 64). don Dropout 0,2
{enc_drop2).

Keluaran Encoder Block kemudian di-flatten menjudi vektor sutu dimensi

ot (122 1} m:hhiwwan :

dimensi (122, 1) dan

Convl D dengan arsitcktur yang identik. Lapisan can_conv | menggunakan
32 filter, kernel size 3, padding same, wkivasi ReLU, menghosilkan
festure map berdimenst (122, 32) Operasi konvolusi satu dimensi ini
sccarn matematis dapat dirumuskan schagai berikut :




Zj = ReLt/(X, Wy = X + by) (10}
di mana Wﬂqd.nllhhnbmﬁhn'—j. Xy odaluh feature mq:_in}'nth-k.."'"
menandikan operasi konvolesi, dan by adalal hias. Kelusran kemudian

melewati BatchMNarmalization {‘._I:n]"} yang menormalisasi aktivasi

per  batch _menggunakanpersamaan f = X — uy /(55 + ¢ untuk
Nidiikuti MaxPoolingl D

Bidircctional STM 128 unit  dan
secarn bersamaan. arah forword H dari langkah waktu pertama hingga
terakhir, dan amh backward H dari langkah waktu terakhir menuju
perioma. kemudian menggabungkin kedua representast terschut melolui

operast konkotenasi:
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Ve=[H : H) (n
dimana H; adalah hidden state arah forward dan H; adalah *hidden state®
arzh bockward pada langkah wokiu “t" (Yu et al. 2023} Dengan

"merge_mode="concat"". output Bil STM memiliki dimensi 256 (128 unit

x 2 arah). yang m ikan koofeks fitur dari kedua arah secara
s—False  memastikan  hanya

kan ke lopesan
nst- 256 schagai

Fe usConv Attention

Chutput attention digabungkon denpan input ashi melalni koneksi residual
{fncmv_rpgﬂull] kemudian  dinormalisasi  (focuscony_nomm),

menghasilkon  representasi  berfimensi (30, 32). Koncksi residual
memastikan informas: asli dan CNN tetap tegaga scmentam atiention

hul;m menambahkan pembobotan adaptif di atasnya (Zhang etal . 2025),
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5

TempoMet Attention

Kelusran BILSTM  berdimensi (30, 256) diproses oleh TempoNet
Aftention vang berfungsi membobot posisi temporal pafing informatif dsn
representasi Bil STM secara global. Mckanisme ini menggunakan Multi-

Head Attention {temponet_attcniton}denzan num_heads = 4 dan key_dim

fifena representas] BILSTM

) mmﬂ*_-_ matif’ {hmr -_.l_: bers

dense_head bery 64 il dan aktivasi Rel L, yanz
berfungsi memetakan represcatasi BiLSTM ke ruang fitur yang lcbih
kompak. Dropout 0.5 {dense_drop) diterapkan setelah lapisan i schagai
regulusi yong lebih agresif untuk mencegah overfitting pada twhap akhir
scbelum klasifikasi. Lapisan output berupa Dense dengan 5 unit dan
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aktivast sofimax menghasilkan distribusi probabilitas pada sctinp kelas, di
mana keles dengan probabilitas tertinggi dipilib sebagni predike akhir:

Ply = k) = g k= 12,...K (13)

).

kescluruhan (positifl dan negatif yang diidentifikasi secara okurat).

_ TF4TN
Accuracy = oy e (143
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Akurosi model sdaluh ukuran seheraps akurat perkirmannys  sccar
kescluruhan (positifl dan negatif yang diidentifikasi secara okurat).

TF

Precision =
TR+

(15

d. Recall (Sensitivity)

Fr

b FB+TN

(18}



BABR4
HASIL PENELITIAN DAN PEMBAHASAN

elifinn 1 adalsh NSL-KDD, vang

tnsct NSL-KDD yang

berbagai jenis serangan. Datn pada dataset ini diklasifikasikan ke dalam lima kelos

utamz, vaitn Mormal, Denial of Service (DoS), Probe, Remote to Local (R2L), don
User to Root (UZR), Datset dibags menjadi tiga bagion utama. yaitu data lstih
(training data}, dato validasi {validation data), dan data uji {testing data). Pembagian
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ini dilakukan untuk memastikan bahwa model dapat dilatih. dievaluasi selama
proses pelatthan, seria diuji kemampuan generalisasinya terhadap data yang belum
pernah dilihat schelumnya. Pembagian datasct dilakukan menggunakan teknik
stratified split dengan proporsi 64:16:20 untuk memastikan distribusi kelas tetap
kensisten di seluruh subset. Distribusi dut latih walidasi, dan wi ditampilkan pada

Tabel 4.1 beritky

0391 6. 465

a0 basw,
e
DD

£
1

sat wmmal 33467, DoB 36,46 BIL 0.79%, dan U2R
0.04%, Data latih sebanyak #0.622 sampel d melatih geluroh model
validnsi sehanyak 20.156 sampel digimaksn entuk memontsn performa model
selnmn proses pelatthan. Datn uji sebanyak 23.195 sampe] dipunakan sebagai basis

S




sesunigrubnya.
4.1.2  Distribusi Label dan Ketidakscimbangzan Dain
Distribusi  data  pada dsmset  NSL-KDD  menunjukkon  adanyn

yung sangal ckstrem sebesar |304% (erhadap kelis Normal. sementara R2IL

memiliki rasio 67,66+ Distriba
Gambar 4.1 untuk memberkan gambaran yang lebih intuitif mengenai tingkat
ketimpangan terscbut,
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deteks kelas minorites yang memadni dalam konteks 1DS.

4.2 Hasil Preprocessing Data
Tahap preprocessing bertujuan untuk menyiapkan dataset MSL-KDD agar

sesuni denpan kebutuhan arsitektur deep leaming. Setiap jenis serzngan dolam
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datasct dipetokan ke dalam lima kelss utnma yang teloh ditetapkan. Fitur
kategorikal (protocol_type. service, dan flag) dikonverst menggunakan metode
One-Hot Encoding, schingga jumlah fitw berivmbah dani 41 menjadi 122 fitur

Suhuihmpmsﬂ dilakukan, dfhtihpa:hlhh
pelatihan untuk mempelaian distribusi representos don seluruh kelos: Kurva foss

pelatihan Autoencoder ditampilkan pada Gambar 4.2
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Berdnsarkan Tabel 4.3, terlihat bahwa kelas U2R memiliki nilm aramaly
score tertinggi dengon median RE schesar 0,091631 dimana nilai tersebut 53,9
lebih finggi dari kelas Normal (0.001701 ). Perbedaon vang sangat signifikan ini
memjudi  justifikast ilmish yang kuat bahwa U2R memerfukan  penguston
resampling terbesar, karena pola serangannya paling menyimpang dari distribusi
data yang dipelajan Auicencoder. P

a2 mupcmvm*dm #llm sm&’ﬁl.

Sampel

Probe T440 | 191= nRlS
R2L a17 00133 423 = 27129 2092
2R 33 1. 0MM00 1435 = 473 0

Hcrdmiarkn Tabicl 44, Kelis 1190 mosdapiiien fakior pesgali terbem
schesar 14,35« hampir 7.4+ lebih besar dan kelas Probe knrena amomaly score-nyva
yang paling tinggi. Hal ini berbeda fundamental dari pendekatan SMOTE
konvenszonal yang memberikan fakior seragom pads semum kelas kandidat tanpa
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SMOTE, Random Undersampling (RUS) dilakukan pads kelas mayoniias dengan
RUS_FACTOR = 0,40 untuk mereduks: dommasi Wormal dan DoS. Distnbusi data
pelatihan sebelum don sesudeh seluruh proses Hybrid Resampling RUS-SMOTE
ditampilkon pada Tabel 4.5 dan Gambar 4.4,

272900 =

0. 04% 473 .00 =
100%  S1935,00 =

Giumbar 4.4 Datn Pcl:nti :pling RUS-SMOTE
Gambar 4.4 dan Tabel 4.5 menunjukkan perbandingan distribusi kelns pada
data pelatshan sebeluom dan sesudah pencrapan Hybrd Resampling RUS-SMOTE
berbasis snomaly score. Setelah resampling, final imbalince ratio antarn kelos

terbesar dan terkecil berhesil direduks: don 1.306% menjodi 36.4% (penurunan
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97.2%). Angka-angka distribus: akhir bukasn merupakan target vang ditetapkan
sccarn manuul, meloinkan hosil kalkulssi  otomatis dart dos  pammeter:
RUS FACTOR — 040 dan formula multiplicr berbasis anomaly score. Kelas

MNormsl dan DoS masing-masing diturunkan ke 17239 sumpel melalu

RUS_LIMIT = 43.09% = 0.40 schingga dominasinya berkurang secara sigmifikan,

sementara kelas Probe (19.2755 RIL (2.729). dan UZR. (473) ditentukan sccam

tidak tumpak berbeda secara visual yang berart

44 Analisis Training Model
441  Analisis Troining Model Tanpa Resampling

Pudls tnhap ini dilakukan analisis terhadap proses pelatihan mode] AE-CNN-
mmeﬂ;mm:hmwmm&um@hnm
arsttektur sematm tanpa  intervensi padn  distmbusi dat,  Analisis dilakukan



berdusarkan kurva learnimg curve yang mencakup accuracy don fass pada data
pelatihan (tradning ) dan validasi (validatian).

Learning Curve — Loss (AE-CHN-BILSTM Tanpa Resampling)
— 5
' — val foss

> Meskipun kurva pelatihan
model cenderung memprioritaskon kelas mayoritas sclama pelatihan, yang
tercermin pada nilai recall vang rendah pada kelas U2R dan R2L schagzaimana akan
dibahas pada sub-bab cvaluas:,



442  Analisis Trammg Moedel dengan Hybnd Resampling Berbesis Anomaly
Score
Padn tahap it dilakukon enalisis terhadup proses pelatihan model AE-CNN-
BIiLSTM dengan pencrapan Hybnd Resampling berbasis anomaly score schagsi
model final dalam penclitian mi.

=gy

y
p&hﬁ‘m&lmfﬁhﬁdms‘s”“ ales

vane } I BT S
cfcktif tanpa indikasi overfitting yang signifikan meskipun schagizn data pelatihan
merupakan data sintetis hasil SMOTE.



bﬁnhfmﬁmmmnﬂ-mtllmdmulhhnmwmngﬂmnﬁhml
kontribusi masing-masing elemen arsiickiur dan strategy resampling: don (3)
pﬁﬁu}:ﬁnglnﬂ:ng]nmnﬂﬂgmﬂﬁadxmhndﬂ-:tmm Evaluasi

dilakukan menggunakon metrik accwracy, precision, recall (seasitivity ), specificity,
Fl-svore, dan Fafse Positive Rote (FPR) dengan penckomon poda recaff dan

specificity scbagai indikator kincrja utama dalam kenteks IDS.
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4.5.1 Perbandingan Kinerja Mode! don Confusion Maimx

Hasil evaluasi model final AE-CNN-BILSTM dengan Hybnd Resampling

berbusis amomaly score poda data uji (25,195 sampel) ditsmpilkan menggunakan
contfiusion matriv pads Gambar 4.9 dun metrik evaluasi pads Tabel 4.6 don 4.7

Kelas TP
Mormul  133F0 159 11 18715 OGEHD 119951 G991 0E9IT 0000
Do VIE} 3 14 595 09997 11.99%] (NGRS ER0] 000
Probe  I321 10 41 3IRIT 08457 199K (9826 09891 00000
RIL 19 1 90 4004 05950 09904 MOETS  OEII] 0000
5 1} o I 18 35167 D000 0.9543 073333 D4GS 00007
'1‘“ 04757 119954 (002 0EFET 00006
vE




Berdasarkan Tabel 4.6, model final mencapny Macre Sensitivity (OVR)
sebesar 09757 yong berari model berhasil mendeteksi 97.57% dan seluruh
serangan nysia pada dataset uji. Copuian yang paling signifikon terlihat pada kelos
minoritas: Recall R2L mencapai 0,9950 (hanya | dari 199 sampel R2L tidak
terdetcksi) dan Recall UZR men

g =y

wvalidisi  0.9939 08142 09528
09757

ntara volidasi (0.9528)
dan test (0.9757) men encrulisasi dengan baik,
bahkan sedikit lebih bail an bahwn model tidak
yong hondal.

Untuk memberikan visualisasi yang lebih mendalsm tentang kemampuan
model dalam memusshkan antar kelas. dilakukan ansliss =SNE (1-Distributed
Stochastic Meighbor Embedding) vang ditampilkon pads Gumbar 4.8,

dan dat; (' 5



antar kelas, khususnya kelas minoritas R2L dan U2R yang kini lebib terpisah dari



452  Analisis Ablasi Komponen Utama

Untuk membuktikan kontribusi masing-masing komponen utama secar
empinis, dilakukan perbandingan sistemotis antar skenano cksperimen dengan
kendisi yang identik kecuali satu varishel yang diuji. Hasil ablasi komponen utama

ditampilkon poda Tabel 4.8,

1 ' T COEAn S‘

- Sm—
#9—0,9757), Recall RIL
Recall G2R meningkat +30,00%
(0,6000—(1,3000). Peningkatan im menunjukkan bahwa pads datmser NSL-KDD

meningkat +18,60% (0

yung sanpal tidak seimbang. arsitektur yong kuat sajn tidek cukup untuk mencapai
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Kedua, perbandingon 53 dengan 54 merupakan bukti paling langsung
lontribusi anomaly score, Dengan arsitektur yang identik. penggunasn anomaly
score berbasis RE Autoencoder menmngkatkan Recall UZR dari 00,7000 menjadi
0,9000 (+20,00%) dan Macro Sensitivity dari 0.9290 menjadi 09757 (+4,67%).
Penmgkatan 1m terjadi kareno snomaly seere memberikan fokior pengoll 14,35x
pads UZR (berbianding lebih keeil pada SMOTE. ), schingea model

omulinys. Hal ini menzkonfirmasi bahwa anomaly seorc adalah

|||||||

i R R B scosca Icbib i
dilukukan perbandingan anturn model tanpa attention, model dengan satu artfention
(FacusConv otou TerpeNer), don model dengan Dual Atiention (FocusCony +
Tempoet ). Hasil dimmpilkan pads Tobel 4.9,

T2



Tabel 4.9 Ablasi Attention Mechanism

Sken A Agcur :":'i RIL IR Fi Scare
AE-CNN-HILETM +
55 Hybrid RUS-SMOTE (8945 09482 09598 & LHERE 0e731

454 Perbandingan dengan Existing Methods
Untuk memvalidasi posisi keninbus: pencliian i dalom lanskap 105
berbasis deep learming. dilakukan perbandingan apple o apple dengan penclitian
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terdahulu yang menggumakan dataset NSL-KDD yang sama. Hosl perbandingan
ditnmpilkon pada Tabel 4. 10,
Tabel 4.10 Perbandingan dengan Existing Methods pada Dutaset NSL-KDD

e it S HT Accura MR gy owm R

Dangal & : ADASY
Eaman CAN-  NoTomed BESHE Mmoot na na A0

... . IUS_-
BLSTM  SMOTE

ssarkan Tabel 4.10, penelition ini menunjuklan posisi ya
rub cxisting methods yang dibandingkan. Dibanding

an { 2025) yang menggunakan arsitcktur CND

) gmﬂnm ini menghasilkan penmngkaton |

57 {(+15,57%) dm acy dari 81,6

mengrunakan CNN-BILSTM dengan hvbrid feature selection namun  tanps
adaptive resampfing. penelifan im menumjukkan peningkatan B2L Recall dar
T431% mempadi 99.50% (+25,19%0) membuktikan bahwa anomafy score-guided
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rezamphng secars sipmifikan mengatast kelemohan pendekatan feature selection
yvong tdak menangam imbalonced data secarn adaptil
4.5.5 Amnlisis Fitur Paling Berpengaruh

Analisis  fitur paling berpengaruh  dilakukan menggunukan metode
Permutation. Impomance dengan 10 kali pengulongan pads dats up untuk
mengidentifikas] fitur wane paling berkontribusi terthadup keputusan klasifikas
model AECNN-Bil STM. Hasl anali=is ditnmpalkan pasds Tabel 4.1 1.

Tabel 4.1 1 Fitur Paling Berpengoruh pada Model AE-CNN-BIESTM

No Nama Kifur E.e:Eiﬂ. Tipe Data Imalu;::nrﬂ
1 dst host &iff srv e Trufhic MNumerik 00167
2 diff srv_mte Time Mumenk 0151
3 wrong frupmeni Basic MNumernk 138
4 et Content Numenk {00 0
5 dst host same_srvomie Tmffic Numenk 0.0105:
6 dst host same sre port mte  Traffic Mumerk 30089
7 dst host count Traffic Numenk OnEs
£ dst host serror rate Traffi: Numenk .0038
9 serviee_privale Hasic H:{l:g;‘;’wl 0.0056
10 dsi_host srv_couni Trailic Numenk {1, 0056
11 Jogped in Content Numecnk 0.005
12 service_ecr 1 Basic K.u‘l.g?:h:::al 00048
13 srv_diff_host rate Time Numenk 0,004
14 dst_host remror e Traffic MNumenk 0.0039
15  semice eco i Basic K'T:}I’HULH:NJ 00034




Berdasarkan Tabel 4.1 L. fitur kelompok Traffic mendominasi dengon 8 dan

I5 posisi teratns, dipimpin dst_host diff srv mte (0.0167) dan diff srv_rate

{0,0151) schagmi indikator utnma serangan Probe yang menycharkan koncks: ke
berbagai lovanan berbeds yvang selaras dengen temuan Dq.n_g:l & Enman 12[115.]

Temuan scniral penclitian ini adalah bahwa amomaly score berbasis
reconstraction error Autoencoder menupakan mekamsme vang menjadikan strategi
resampling lebih efisien dan adaptif. Bukti empiris dari perbandingan S3 vs 54
(Tabel 4.8} menunjukkan bahwa dengan total dsta yang lebih efisien, model dengan
anomaly score menghasilkan Recall U2R 20.00% Iebih tinggi dibandingkan

T



SMOTE rata. Efisiensi ini terjadi karena anomaly score memastikan distribusi data
sintetis proporsional terhadap tingkat anomali tiap kelas bukin sckadar terhadap
rasio ketidakscimbangan. Kelus U2R yang memiliki RE median 94,5+ lebih tinggi
dari. Nerrnal mendupailon flciar 14,38%, sumcitn RIL dan Prisks icndipin

-_1|-.| tusan tentong

apn| mendeteks: 407

serangan U2R, yang dalam konteks 1DS berarti 4 dan sefisp 10 serangan ser-fo-
yang tidak terdeteksi berpotens) memberikan akses root kepada penyerang tanpa
sepengeinhuan tm keamanan (Zhu et al, 2023), Hal mi semokin mempe ruat

alnsan mengapa recol! dipilih sebagai metrk evaluasi pnmer dalam penelition ini.

T



463 Analisis Peran Autoencoder sebagni Feature Extracior

Perbandingon S2 (npa AE) vi 54 menunjukkan bahwa Autoencoder
memberikan peningkaion konsisten terutama pada Recall R2L {+3.02%) dan Score
Kompasit (+0,37%). Peran AE schagai feature compressor yang menghasilkan

represcntas) boiileneck yang iclah didenoos

: lebah bersih dan informaotif.

FocusCony dan TempoNet mﬂu&m serikan peningkatan yang
Efck sinergis ini dapat dijelaskan secars mekunistik: FocusConv yang berfokus
pada fitur spasial lokal dari CNN menghasilkan representusi paket jaringan yang
lehih presisi, sementars TempoMet yang berfokus pada pola temporal dor BILSTM
menghasilkan pemshaman konteks sckuensial yamg lebih dalam. Ketika keduanya

TR



hekern bersamasn, model dapat secarn simulinn mempertmbangkan kuraktersik
lokal paket don konteks temporalnya menghasilkan representast fitur yang jauh
lebih kaya untuk membedakan serangan subtil seperti U2R dan R2L dari trafik
normal. Hal ini konsisten dengun prinsip hierarchical feature fusion yang disulkan
Zhang et al. (2025) dolam arsitektur Dual-4tiention

menjadi 0.9757. Hal imi membukokan babwa k
ditingpalkan oleh existing methods yang tidak menungani kelus minoritas secar
adaptif berdnsarkan karakteristik anomali per kelus.
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tmp kelos, menghasilkan peningkatan Recall UIR schesar +20.00%
dibandingkon SMOTE mia wnpa anomaly score.

Pencrapan Hybrid Resampling RUS-SMOTE berbasis anomaly score
secara keseluruhan terbukti meningkatkan Macre Semsitivity schesar



+5,68% (0,8789 memadi 0.9757), Recall RZL schesar +1B.60% (0.3040
menjadi 0,99501, dun Reeall UZR sebesar +30.00% (0,6000 menjadi 0,9000)
dibandingkan kondisi tanpa resampling, dengan final imbalance raffo yang
berhosil direduksi duri 1.306= menjadi 36,45+

15950, dan Recall UZR O
g &Em[m?li}m!‘i-kﬁ,ﬁ?% ||--'.::'.:."_'.."""'-

 Suid et al. (2023) schesar +25,19% pada Recall RIL

" -

Maodel masih menunjukkan trade off berupa precision yang rendah pada
kelas U2R (0,3333) dan RIL (0,6875), Peneliian selanjuinya disarankan
mengeksplorasi mekanisme cost-sensitive learning yang dikombinasikan
dengan auomaly seare resampling untuk mencapai keseimbangan yang
lebih optimal antam recalf dan precision.

El



Anomaly score dolam penelition ini menggunakan median RE dar
Autoencoder fully connected. Penelitian selanjutnyn dapst mengeksplorasi
Variational  Awtoencoder  (VAE) atau meirik  alternatif  seperii
Mahalanobis Distance untuk menghasilkan anomaly score yang lebih

B2



DAFTAR PUSTAKA

Disha, R. A & Woheed, S. (2002). Perdformance analvsis of machine lemming
maodels for intrusion detection system using Gini Impurity-based Weighted
Random Forest (GIWRF) feature selection technigue. Cybersecurity, 5(1).
1-22. https://doi.org/ 10,11 86/'s42400-02 1 -00103-8

Elreedy, D, Atiya. A F., & Kamalov, F. (2024). A theoretical distnbution analysis
of synthetic mmority oversampling techmgue (SMOTE) for imbalanced
learning. Machine l_nmmg, 1137, 49034923
hittpeidoi.ong/ 1 0. 1007/ 10994037 _06296-4

[boumi M. Kﬂﬁw‘i_ M..,'&

max value: mh.ﬂlmc optimization. annm
Idoi. mgxmﬁm@uhum 948205

deted using th

941}, httpsz/'doi.

Mohammed, S. H., Ji e
Alenczi, A. M., & Soliman, M. 8. (2025). Dualhybrid intrusion detection
system to detect False Data Injoction in smart grids. In PLoS ONE {Vol 20,
Issue | January ). hitps://dovorg/ 101371 joumal pone 03 16538

Montaha, 5., Azam, 5., Rafid, A. K. M. B. H., Hasan, M. Z.. Kanm, A., & Islam,
A (2022). TimeDistributed-CNN-LSTM: A Hybrid Approsch Combming
CNN ond LSTM to Classify Brain Tumor on 3D MRI Scans Performing
Ablation Study, EEE Access, 10, I3 -B0059,
hitps=i/dor ore/ 101 109/ ACCESS 2022 3179577

E3



Nandanwar, H., & Katarya, R. (2025}, Secunng Indusiry 5.0: An explainable deep
learning model for imtrusion detection in cyber-physical systems . Computers
and Electrical Engineening, 123{PC), L1061,
hitps=doLorg/ 1 01016/ compeleceng 2025 110161

Okey, 0. D, Melgargjo, D. €., Szadi, M., Rosa, R. L, Klemschmidt, I. 5., &
Rodrguez, D. 7. (2023}, Transfer Leaming Approach to IDS on Cloud 10T
Devices Using Optimized CNN. 1EEE Access, 11{January), 1023-1038.
https://doi.org/10.1 | 0% ACCESS. 2022 3233775

Peétmiezas, G, Cheimuriotis, G. A.. Sh los, L., Rocha, B, Pamvo, R P
2022y Automated Lung Sound

clazsifyng aticntion- deficit / b
miﬁm mu:'l!;i T:rn'mh high-nccuracy

T.{2023). Genetic
armng  for cancer
atics, 2415, 122

811, hitps:/doiorg 10,1 |wsﬂ+mm4-m31 l—y

Wi, 2, Zhang, H., Wang. P, & Sun, Z (2023). RTIDS: A Robust Transformer-
Based Approach for Intrusion Detection System. IEEE Access, 10, 64375
64387, https//doi.arg/ 10,1 10WACCESS 2022 3142333

Yu H., Ksng, C.. Xiao, Y., & Yang. Y. (2023). Network Intrusion Detection
Method Based on Hybnd Improved Residunl Network Blocks and
Bidirectional Gated Recurmeni Uniis. [EEE Access, 11, sR961-689T1.



hitps=/idoi.org/10.11 09/ ACCESS. 1023 3271 866

Fhao, R, Mu, Y., Zou, L. & Wen, X_(2022). A Hybrd Intrusion Detection System
Based on Feature Selection and Weighted Stacking Classificr. IEEE Access,
10(July), TI414-7 1426, hitps:doi.org/10.1 108/ ACCESS 2022 3186975

Zhu, N., Zhao, G, Yang. ¥, Yang, H., & Liu, Z, (2023), AEC_GAN: Unbalaoced
Dats Processing Decision-Making in Network Attocks Based on ACGAN
and Maochine Leaming IEEE  Access, 1H{Moy), 52452-32465.
hitpss//dotorg/ 10,1 109/ ACCESS, 2023 3280421

1, 1., Phatak. T., Samams, D, &

E5



Lampiran 1 Dustasct

LAMPIRAM

fl
dura | protoco | servic | @ |src_ b |dst. b |n | wrong fr | urg num_faile
tian | |_type 8 g |ytes [ytes |d | agment ent d_logins
fip da | §
0 | kcp ] F 431 0| O 0 o [v]
5
0 | udp other | F 146 0l 0 0 0 a
privat |5 |
0 | kep g a 1] 0| 0O 1] 0 1]
T s |
0 | tep hitp E 32 [ BI1S3| O L] 0 a
5
0 | icp | hitp T 198 | 430 | O L) o a
| privat | R
0| tp | e 3] 0 0| o 0| .o ]
| privat |'S
Q| tep g U L] 0| @ 0 1] 2]
privat |5 |
Q| tep e ol @ 0| o o] o 1]
remaot | 5
0 | bep e_job [0 | 0 0| 0 0 o a
| privat |5 |
0| cp g 0 L] o O 0 o [v]
privat | R
Q| tcp 3 El 0 0| O 0 0 [
| privat |5
0 | kep |E 1] a 0| 6 0 1] 0
|
0| tep |h‘:tu ; 27| 2251 | O 0 o a
 da |5
0 | tcp = F 334 0| o 1] 0 a
5
0| tep name |0 0 ol 0 ] 0 0
ine'tl:r'ro 5
0| kp |5 ns i a 0| 0 g 0 1]
[ 5 1378
0| kep hitp F 300 80 1] 0 1]
|
0 | icmp eco_i | F 18 o| 0 L] o a
5
0 | kcp hitp F | 233 Ble | O 0 o [v]
5
o | tep |htte |F | 343|1178| 0 ol o 0
5
0 | kep mitp a 1] ol o 1] 0 1]

L]




_Bue
st_logi

is
n

i _ho
]

st

gim

num_o
utisouwn
d_cmad

U _
acces
s_file

5

num
_she
Hs

rumi_f
ile_cre
ations

| AU
|
| oo

it

sU_a
ttem
ptied

= | =

oo
ts
heil

num_c
ampro
mised

og
Ee
d_i
n

BT




sarr | rearr 53m dst_ | dst_ho
or_ | srvs | of_ | srv e | e sr| diff s [ srv_diff | host | st_srw
co| srvoo| rat| ermor| wat| rorr| s orat| rvorat | _host r| _oou| _coum
unt unt e | _rate & ate 2 e ate nk t
1 2 0 0 0 0 1 0 0| 150 25
13 1 0 1] 0 0| D0B| 0I5 0| 255 1
12
3 3 0 0| 005| 007 0| 255 26
5 5] 0.2 02 0 0 1 o 0 30 255
30 £ o 0 0 1 0 003 | 255 255
12
1 13 0 ] 1 1| 016]| 006 0| 255 19
16
B 3 1 1 o 0| 005| D06 0| 255 E
11
7 16 1 1 o 0| 014| DO g 255 15
I
o 3 i T o 0| 0.09| /005 0| 255 23
13
3 g 1 1 0 0| 006| 006 B 255 13
20
5 12 D o] 1 1| 005| 006 0| 255 12
19
9 3 i 1 0 0| 002| D06 0| 255 13
3 T 0 ol o 0 1 o D43 ] 219
2 2 ] gl o 0 1 0 o 2 20
23
3 1 1 1 0 0 0| 0.06 0| 255 1
96 16 1 1 0 0| 017 | 005 0| 255 2
B 9 0| D11 0 0 1 0 022 91 55
1 1 0 o 0 0 1 o 0 1 16
3 3 0 o 0 0 1 o 0 &6 255
L o ] o o 0 1 o D2 | 157 255
22
3 3 1 1 o 0 0.1 005 0| 255 23
28
0 17 1 1 [t] 0 006| 0OS5 0| 238 17
B i0 0 1] o o 1 0 0.z B7 255
1 1 0 o 0 0 1 0 Of 255 1
24
B 2 1 1 0 O D01| 0.D6 0| 255 2
1 1 0 o 0 0 1 0 Of 255 25
7
9 7 1 1 0 O 003| 006 0| 255 13
5 22 0 0 0 0 1 0 0.18 43 55
14 14 0 1] 0 0 1 0 0| 255 55

ER




dst host_sam | dst_host diff | dst_host_same s | dst_host_sre_dif | dst_host_se
B v _rate 5Ty rate rc_pori_rate | F host rate rror_rate
017 0.03 | 0.17 | 0 0
o 06 | 0.2 | o 0
0.1 0.0s | i] 0 1
1 | 0.03 | 0.04 0.03
1 | 0| 0 g
007 0.07 | ol 0 0
0.04 0.05 o 0 1
0.06 0.07 ol 0 1
0.09 0.05 | ] 0 1
005 0.06 | o 0 1
0.05 007 [ 0 a
0.05 0.07 o i 1
1 i 0.12 003 0
1 [V} 1] 0.2 0
0 0.07 o} o 1
0.01 e ol 0 1
1 0| 0.01 002 g
1 o i 1 0
1 i 0.0z | 003 0
1 0 0.01 004 0
0.0a 0.05 | o 0 1
007 0.06 | ol o 0,99
1 3] 0.01 0,02 i
0 {.85 1 0 1]
g0t 0.06 0| 1] 1
0.1 0.05 | ol o 0.53
0.05 0.07 | | i 1
i 0 0.02 0.14 1]
i 0 1 I 0
1 1] ] 0 0
1 3] ] 0.51 i
023 0.04 0.0 1] 1
i 7 o:11 0.01 0
0 0.31 0.24 0 0
038 0.01 o] o i
0.12 0.05 0.05 0 [l
i 0 0.01 0 0
007 0.07 | o) 0 1
1 o ol i [i]
0.05 0.07 al il 1
025 0.02 0.01 0 i
0.04 0.07 | ol 0 1
081 0.02 0.01 o i

E9




dst_host_snv_s

dst_host_rer | dst_host_srv_rerr |

Attack

error_rate ror_rate of_rate labels Classes
0 0.05 | o normal
L] o o] normal
1 o o neptune Das
0.0t | 0.01 | normal
0 o o normal
L] 1] il neptune Dos
1 o aj neptune Das
1 ] o] neptune D5
1 | ] neptune Dos
1 of a neptune Dos
a 1 1 neptune Das
1 1] o) neptune DS
0 0 o normal
o i o ' warercient R2L
1 i} o | neptune Das
1 | 0 [ neptung DoS
0 0| ] normal
L] o ol Ipswesp Frobe
0 0.02 o riarmigl
] of o normal
1 o ] neptune Do
1 ol ol neptune Dos
0 ol a normal
o 0| 1] normizl
1 ol 0| neptung DoS
0 0.0z | 0.15 | narmz|
1 ol 0| neptuns DoS
[1] 0.56 057 normz|
0 1] o marmal
] ] Q normal
o o i ipsweep Probe
1 o 1] neptune oS
0 [t o normal
L] 023 1 portsweep Probe
0 8] o] normal
a o oy normal
] o 0 normal
1 o) o) neptune DoS5
0 o 0| normal
1 o o) neptune DosS
i 1] 0| neptune DoS
1 o o neptune DoS5

a0




	Naskah Full Text_24.55.1592_2026-06-24_000613_001.pdf (p.1)
	Naskah Full Text_24.55.1592_2026-06-24_000613_002.pdf (p.2)
	Naskah Full Text_24.55.1592_2026-06-24_000613_003.pdf (p.3)
	Naskah Full Text_24.55.1592_2026-06-24_000613_004.pdf (p.4)
	Naskah Full Text_24.55.1592_2026-06-24_000613_005.pdf (p.5)
	Naskah Full Text_24.55.1592_2026-06-24_000613_006.pdf (p.6)
	Naskah Full Text_24.55.1592_2026-06-24_000613_007.pdf (p.7)
	Naskah Full Text_24.55.1592_2026-06-24_000613_008.pdf (p.8)
	Naskah Full Text_24.55.1592_2026-06-24_000613_009.pdf (p.9)
	Naskah Full Text_24.55.1592_2026-06-24_000613_010.pdf (p.10)
	Naskah Full Text_24.55.1592_2026-06-24_000613_011.pdf (p.11)
	Naskah Full Text_24.55.1592_2026-06-24_000613_012.pdf (p.12)
	Naskah Full Text_24.55.1592_2026-06-24_000613_013.pdf (p.13)
	Naskah Full Text_24.55.1592_2026-06-24_000613_014.pdf (p.14)
	Naskah Full Text_24.55.1592_2026-06-24_000613_015.pdf (p.15)
	Naskah Full Text_24.55.1592_2026-06-24_000613_016.pdf (p.16)
	Naskah Full Text_24.55.1592_2026-06-24_000613_017.pdf (p.17)
	Naskah Full Text_24.55.1592_2026-06-24_000613_018.pdf (p.18)
	Naskah Full Text_24.55.1592_2026-06-24_000613_019.pdf (p.19)
	Naskah Full Text_24.55.1592_2026-06-24_000613_020.pdf (p.20)
	Naskah Full Text_24.55.1592_2026-06-24_000613_021.pdf (p.21)
	Naskah Full Text_24.55.1592_2026-06-24_000613_022.pdf (p.22)
	Naskah Full Text_24.55.1592_2026-06-24_000613_023.pdf (p.23)
	Naskah Full Text_24.55.1592_2026-06-24_000613_024.pdf (p.24)
	Naskah Full Text_24.55.1592_2026-06-24_000613_025.pdf (p.25)
	Naskah Full Text_24.55.1592_2026-06-24_000613_026.pdf (p.26)
	Naskah Full Text_24.55.1592_2026-06-24_000613_027.pdf (p.27)
	Naskah Full Text_24.55.1592_2026-06-24_000613_028.pdf (p.28)
	Naskah Full Text_24.55.1592_2026-06-24_000613_029.pdf (p.29)
	Naskah Full Text_24.55.1592_2026-06-24_000613_030.pdf (p.30)
	Naskah Full Text_24.55.1592_2026-06-24_000613_031.pdf (p.31)
	Naskah Full Text_24.55.1592_2026-06-24_000613_032.pdf (p.32)
	Naskah Full Text_24.55.1592_2026-06-24_000613_033.pdf (p.33)
	Naskah Full Text_24.55.1592_2026-06-24_000613_034.pdf (p.34)
	Naskah Full Text_24.55.1592_2026-06-24_000613_035.pdf (p.35)
	Naskah Full Text_24.55.1592_2026-06-24_000613_036.pdf (p.36)
	Naskah Full Text_24.55.1592_2026-06-24_000613_037.pdf (p.37)
	Naskah Full Text_24.55.1592_2026-06-24_000613_038.pdf (p.38)
	Naskah Full Text_24.55.1592_2026-06-24_000613_039.pdf (p.39)
	Naskah Full Text_24.55.1592_2026-06-24_000613_040.pdf (p.40)
	Naskah Full Text_24.55.1592_2026-06-24_000613_041.pdf (p.41)
	Naskah Full Text_24.55.1592_2026-06-24_000613_042.pdf (p.42)
	Naskah Full Text_24.55.1592_2026-06-24_000613_043.pdf (p.43)
	Naskah Full Text_24.55.1592_2026-06-24_000613_044.pdf (p.44)
	Naskah Full Text_24.55.1592_2026-06-24_000613_045.pdf (p.45)
	Naskah Full Text_24.55.1592_2026-06-24_000613_046.pdf (p.46)
	Naskah Full Text_24.55.1592_2026-06-24_000613_047.pdf (p.47)
	Naskah Full Text_24.55.1592_2026-06-24_000613_048.pdf (p.48)
	Naskah Full Text_24.55.1592_2026-06-24_000613_049.pdf (p.49)
	Naskah Full Text_24.55.1592_2026-06-24_000613_050.pdf (p.50)
	Naskah Full Text_24.55.1592_2026-06-24_000613_051.pdf (p.51)
	Naskah Full Text_24.55.1592_2026-06-24_000613_052.pdf (p.52)
	Naskah Full Text_24.55.1592_2026-06-24_000613_053.pdf (p.53)
	Naskah Full Text_24.55.1592_2026-06-24_000613_054.pdf (p.54)
	Naskah Full Text_24.55.1592_2026-06-24_000613_055.pdf (p.55)
	Naskah Full Text_24.55.1592_2026-06-24_000613_056.pdf (p.56)
	Naskah Full Text_24.55.1592_2026-06-24_000613_057.pdf (p.57)
	Naskah Full Text_24.55.1592_2026-06-24_000613_058.pdf (p.58)
	Naskah Full Text_24.55.1592_2026-06-24_000613_059.pdf (p.59)
	Naskah Full Text_24.55.1592_2026-06-24_000613_060.pdf (p.60)
	Naskah Full Text_24.55.1592_2026-06-24_000613_061.pdf (p.61)
	Naskah Full Text_24.55.1592_2026-06-24_000613_062.pdf (p.62)
	Naskah Full Text_24.55.1592_2026-06-24_000613_063.pdf (p.63)
	Naskah Full Text_24.55.1592_2026-06-24_000613_064.pdf (p.64)
	Naskah Full Text_24.55.1592_2026-06-24_000613_065.pdf (p.65)
	Naskah Full Text_24.55.1592_2026-06-24_000613_066.pdf (p.66)
	Naskah Full Text_24.55.1592_2026-06-24_000613_067.pdf (p.67)
	Naskah Full Text_24.55.1592_2026-06-24_000613_068.pdf (p.68)
	Naskah Full Text_24.55.1592_2026-06-24_000613_069.pdf (p.69)
	Naskah Full Text_24.55.1592_2026-06-24_000613_070.pdf (p.70)
	Naskah Full Text_24.55.1592_2026-06-24_000613_071.pdf (p.71)
	Naskah Full Text_24.55.1592_2026-06-24_000613_072.pdf (p.72)
	Naskah Full Text_24.55.1592_2026-06-24_000613_073.pdf (p.73)
	Naskah Full Text_24.55.1592_2026-06-24_000613_074.pdf (p.74)
	Naskah Full Text_24.55.1592_2026-06-24_000613_075.pdf (p.75)
	Naskah Full Text_24.55.1592_2026-06-24_000613_076.pdf (p.76)
	Naskah Full Text_24.55.1592_2026-06-24_000613_077.pdf (p.77)
	Naskah Full Text_24.55.1592_2026-06-24_000613_078.pdf (p.78)
	Naskah Full Text_24.55.1592_2026-06-24_000613_079.pdf (p.79)
	Naskah Full Text_24.55.1592_2026-06-24_000613_080.pdf (p.80)
	Naskah Full Text_24.55.1592_2026-06-24_000613_081.pdf (p.81)
	Naskah Full Text_24.55.1592_2026-06-24_000613_082.pdf (p.82)
	Naskah Full Text_24.55.1592_2026-06-24_000613_083.pdf (p.83)
	Naskah Full Text_24.55.1592_2026-06-24_000613_084.pdf (p.84)
	Naskah Full Text_24.55.1592_2026-06-24_000613_085.pdf (p.85)
	Naskah Full Text_24.55.1592_2026-06-24_000613_086.pdf (p.86)
	Naskah Full Text_24.55.1592_2026-06-24_000613_087.pdf (p.87)
	Naskah Full Text_24.55.1592_2026-06-24_000613_088.pdf (p.88)
	Naskah Full Text_24.55.1592_2026-06-24_000613_089.pdf (p.89)
	Naskah Full Text_24.55.1592_2026-06-24_000613_090.pdf (p.90)
	Naskah Full Text_24.55.1592_2026-06-24_000613_091.pdf (p.91)
	Naskah Full Text_24.55.1592_2026-06-24_000613_092.pdf (p.92)
	Naskah Full Text_24.55.1592_2026-06-24_000613_093.pdf (p.93)
	Naskah Full Text_24.55.1592_2026-06-24_000613_094.pdf (p.94)
	Naskah Full Text_24.55.1592_2026-06-24_000613_095.pdf (p.95)
	Naskah Full Text_24.55.1592_2026-06-24_000613_096.pdf (p.96)
	Naskah Full Text_24.55.1592_2026-06-24_000613_097.pdf (p.97)
	Naskah Full Text_24.55.1592_2026-06-24_000613_098.pdf (p.98)
	Naskah Full Text_24.55.1592_2026-06-24_000613_099.pdf (p.99)
	Naskah Full Text_24.55.1592_2026-06-24_000613_100.pdf (p.100)
	Naskah Full Text_24.55.1592_2026-06-24_000613_101.pdf (p.101)
	Naskah Full Text_24.55.1592_2026-06-24_000613_102.pdf (p.102)
	Naskah Full Text_24.55.1592_2026-06-24_000613_103.pdf (p.103)
	Naskah Full Text_24.55.1592_2026-06-24_000613_104.pdf (p.104)
	Naskah Full Text_24.55.1592_2026-06-24_000613_105.pdf (p.105)

