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INTISARI

Kualitas layanan jaringan komputer merupakan salah satu faktor penting
dalam mendukung kegistan pembelajaron dun administmsi di  lingkungan
pendidikan. Permasalahan yang senng terjadi pada jaringan sekolah adalah
pengounaan bamdwicfeh yang tidak terkonirel, tiggnya trafik jaringan, serta belum
adanya mekanisme pengelolaan prioritas layanan terhadap jenis trafik tertentu
Kondisi tersebut menyebabkan menurunnya performa janingan, terutama ketika
banyak pengguna mengakses imternet secara bersamaan sehingga layanan seperti
video conference, FolP, dan akses pembﬁmp daring menjadi kurang optimal.

Penelitian ini_bertujuan untuk mengandlisis mitigasi Bufferbloar untuk
peningkatan Quelios OF Service i i didikan berbasis Mikratik,
dengan studi kasts di SMKS Al-lsl; arak Ponorogo. Fokus penelitian
diarahkan pﬂhpﬂimpm Packit mg b&r&nmh IP Address, Pori, dan
protokol jaringan yang &W dengan mekanisme (65, menggunakan
pqum:erg. ;_hmﬁm.-, dan metode Por Fﬂnnmlh' ‘ 'uechQJ' Penelitian
ani menitikberatkan pady pengaruh Packer Filterfng tethadap Fualitas layanan
jaringan dan munajemen trafik. Metode penelitian yang digunakan adalzh Network
WI:{E Cyele (NDLC) yang terdirt dan 1o i design, sinmlation

implrmenm.r:m monitoring, dan mﬂ’nw - dn. s:stern
dil uﬂhlm tiga skenario eksperimen, vaitu skenario Baseline (tanpa.
F:Im'bwh @5), skenario penerapan Packet Filtering, serfa mw
Packet Filtering dan (JoS Parameter pengukuran yang digunakan
hm%ﬁhv Jirter, dan Packes Loss,

elitian menunjuklan balwa penerapan Packet Filterime dan OoS

hﬂ:hm! M mampu meningkatkon  kualites layanan jorngan secara
signifilcn, Implementasi packer marking dan Quene Th Tree berhasil memberikan
priofitas terhadap trafik penting seperti VolP dan video conferen.« oga nila
Délay, Jitter, dan Packer Loss menjadi lebih rendah dibandingkan kondisi awal

i?'

menjadi
||‘.‘b1|'l m £ }'nng ken f:m.r,‘:g:rm_u optimal
dlpemﬁ& iefalu W M Filtering, m .ﬂul.m Tree, don PCO

dengan pengaturan prioritas trafik berdosarkan j an jaringan. Penelitian ini
membuktikan bahwa infegrasi Pachet Fiftering ﬂ..*. @5 dapat meningkatkan

performa dan kualitas hmmmmwﬁl lingkungan pendidikan.

Kata Kuncl: Quality OF Service ((al), Packer Filtering, Mikrotik, Chieue Tree,
PO, Manajemen Bandwidth.



ABSTRACT

The guality of computer nefwork services is o crucial factor in supporting
learning and adminisirative activities in edvcational settings. Freguent probiems
in schoof netwarks include wncontrofled bandwidth usage, high network traffic, and
the feck of @ mechanivm for managing service priorities for certain types of traffic.
Thexe conditions lead to decreased network performance, especiallv when many
rixers access the imermer simulftaneonsty, resulting in suboptimal services such o
video conferencing, VolP, and onfine feam

This research aims fo analvze Buyil m[i'.rgnﬂ!nn Ter improve the Chaling
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cters used in this siudy included Throughput,

e Tree :un:m#'inﬁ‘?muxﬂ
g, resulting in lower Delay, Jitter,

et i) i ;wz\‘r improve neiwork
service perjormance {mn' b i eeltecaiion Ex.

Keywords: Quality Of Service (QoS), Filtering, Mikrotik, Qusue Tree. PCO.
Bandwidth Management.



BAB I
PENDAHULUAN
1.1 Latar Belakang

Perkembangan teknologt jaringan komputer dan meluasnya akses
internet di lembaga pendidikan telah membawa perubahan fundamental dalam
pola  pembelajaran modem. Penggunaan platform e-fearming, video
conference, dan Luyunan berbasis eloud kini menjadi bagian tak terpisalikan
dari proses Iml.@:; mengnﬂ. .Hum i hﬁk_pemunhul'um infrastruktur
Jnnngan yang pesal, lerdapa mﬂ]um teknis mendasar yang belum
ba.ujﬁ diteliti_secara mendalam di konteks pendidikan Indonesia. yaitu
fenomens Bufferhloat.

Bufferbloar memupikan fenomena jaringan yang ferjadi ketikn buffer
{antrian paket) di dalam perangkat jaringan seperti router mengalati kelebihan
kapasitns schingga menimbulkan lstensi linggi. Seter, dan pennunan
wgemra signifikan, Fenomena ini pertana kakt dn:hntdpﬁmm

sistematis oleh Jim Gettys pada tahun 2010 dan terbukti menjadi salah satu

pﬂrﬂuﬂmn degmdas kualitas layvanan janngan [._Qmﬂ'ﬁ O Serview/ QoS )
pada berbagai infrastruktur imtermer dunia. lronisnya, Buffert/oar seringkali
tidak teridentifikasi karena pengguna hanya melihat kapasitas bandwidth tanpa
mt}!ﬂhnlikanpﬂnlukumpakatd] dﬂmmmem& Nichols,
2012),

Dalam konteks jaringan pendidikan, mﬂn& Bufferbloat memiliki
dampak langsung tcrhadnp kualitas pengalaman belajar {Qualine of
Experience/OoE) Ww mm mengakses layanan real-

time seperti Zoom, Google Meet, atau sistem e-fearning secara bersamaan,
buffer router vang hidak dikelola dengan baik akan terisi penuh oleh paket-
paket yang menunggu transmisi. Kondisi ini mengakibatkon peningkatan
Delay dan Jirter vang tajam, meskipun kapasitas bandwidth jalur tersebut
secara nominal mencukupi. Fenomena inilah yang membedakan permasalahan

Buffertiloar dari sekadar kekurangan bandwidth biasa.




Penelitian-penelitian terdabulu di bidang mitigasi Buferbloal umumnya
dilakukan pada konteks jaringan umum atau backbone ISP. Active Ouene
Management (AOM) sepertl Colel (Controlled Delayv), FO-CoDel (Fair
Queung-CoDel), dan CAKE (Common dpplications Kept Enhanced) telah
terbukti efektif menekan latensi akibat Bufferbloof pada skala jaringan besar.
Mamun demikisn, penelitian tentang penerapan mitigasi Buwferbloar secan
spesifik pada Janng.un pendidikan di Indonesia, khususnya menggunakan
perangkat Mikratik yang merupakan ]ﬂhn Wtama administrator jaringan
sekolah dfw iy mwmms ﬂﬁlﬂﬂlﬁ & Jacobson, 2012
Hmtunﬁﬂmgenmd:l.,,m

‘Kesenjangan riset yang menjadi dasar penelitian ini sdalah belum adanya
studi empiris yang secarn eksplisit mengidentifikasi dan mengukur fenomena

 Bufferblon pada jaringan pendidikan berbasis Mikearik di' Indonesia.
Mﬁﬂhﬁ belum diketahunys efekitvitas kombinasi MFM,ﬁcLﬂ
marking, dan Oueue Tree schags mekanisme mitigasi Bufferbloas dalam
som jaringan sekolah menengah kejuruan. Sertn ketindaan framework
upu‘lﬁuﬂllymg dapat dijadikan acuan praktis oleh administrafor jaringan
I.Ekd]h dalam menangani Bufferhloar. Penelitian ini hadir untuk mengisi
m]u.ngnn tersebut dengan mengambil studi kasus di E"I!KE Al-lslam

_Iwﬁm; Mlamkfnmruap anhagn representusi tq:ﬂiﬂ Jaringan pendidikan

Router Mikraiik M pﬁi W m:m memiliki  pengguna
simultan dengan kebutuhan lsyanan yang heterogen (administrasi,

pembelajaran daring, multimedia), sertn mengalami gejala-gejala yang secara
teknis dopat dikaitkan dengan fenomenra Bufferbloar. Gejala tersebut meliputi
ketidakstabilan koneksi pada jam padat, tingginya latensi pada layanan real-
time, dan penurunan Throwghput yang fidak proporsional terfadap penggunaan
bandwidth total.



Dengan menempatkan permasalaban feknis jaringan di sekolah im
sebagal manifestasi konkrel dori fenomena Bufferffoat yang telah banvak
diteliti di literatur internasional, penelitian inl berupaya memberikan kontribusi
empiris yang menjembatzini teon mitigasi  Buferbloat dengan  praktik
administrasi jaringan pendidikan di Indonesia: Hasil pepelitian diharapkan
dapat digeneralisasikan ke institusi pendidikan lain dengan karakteristik
jaringan yang serupa, mengingat déminasi penggunaan Mikeotik di sekolah-
sekolah Tiidonegiil e
Identifikasl Masalah

‘Berdasarkan kajian 'mt&nlﬂng Bufferbloor dan kondisi jaringan di
SMKS ALlsiam Joresan Mlarak Panorogo: ‘sebagal représentasi jaringan

 pendidikun, terdapat beberapa pemmsalahmmm

1.3

1. Fenomena Bufferbioat pada jaringan pendidiloan WM belum

J:nuhpar perhatian risel yang memadai di [ndul:besm.pldjhi ﬁqﬂm}u
m memengaruhi kualitas pembelajaran daring,
mmﬂml stidi empiris tentang efektivitas kombinasi Pacbet Filrerving
dan Queur 7ree sebagai mekanisme mitigasi Bugfhertoat pada infrastruktur
Mikrotik di lingkungan pendidikan.
3. Ketiadaan benchmark kuantitatif vang dapat menjadi acuan pengukuran
4. Belum fersedianys framework praktis mitigasi Buferbloat yang dapat
dmdn]m oleh administrator _jaringan sekolah 1anpa  memeriukon
infrastruktur yang kempleks.
Rumusan Masalah
Berdasarkan identifikasi masalah yang telah dijelaskan, penelitian im
difokuskan pada analisis pengaruh Packes Fillering terhadap Owefite OF
Service (Oo8) pada jarmgan Mikrosik. Adapun rumusan masalah dalam
penelitian ini adalah sebagai berikut:
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l. Bagaimana fenomena Buffertioat termanifestasi pada parameter Qo3
[ Throughput, Delay, Jitter, Packet Loss) jaringan pendidikan berbasis
Mikrosik pada kondisi baseline?

. Seherapa besar penmingkatan parameter (JoS yang dicapai melalw
implementasi Packet Filterimg sebagai tahap pertama mitigasi Bufferbloar?

I

3. Seberapa besar peningkatan parameter (oS yang dicapai melalui kombinasi
QoS (packet marking + OQueue Firee + PLO) dan Packet Filtering sebagai
mitigasi Ba;ﬁﬂhﬂ }rnngw

4 Bagamﬂm:wwmk ltnwwmur mmmnk yang optimal
untuk jari nmmﬁd&mmmh kejurunn di Indonesia?

ﬁl’lﬂ!n Masalah

Agar penelitian lebih terarah dan uﬂmmm tujuan yang
telah ditentukan, maka penelitian ini dibatasi pn.ﬂl'bubptq:lhﬂibmkut

1. Penelitinn dilakukan pada jaringan imiermer SMKS Al-Islam Joresan Miarak
Ponorogo menggunakan Router Mikrodk sebagai representasi tipikal

jaringan pendidikan.
2. Mekanisme mitigasi Bufferbloar yang diuji adalah Packer Filtering, packet
nutﬁrtg. QI-I'I‘:'Hr. Tree, don Per Copnection Chiene ﬂfﬂ'.l' M platform
RouterOS Mikratik.

3. Parameter QoS yang diukurmeliputi Throughmat, Delay  Jitter, dan Packer
&mwwwﬂm

45 W Kuantitutif dilakukan pada t@, skenario Baseline (tanpa
mitigasi), Filtering, dan QoS+Filiering.

Tujuan Penelitian

Penelitian ini bertujﬁan untuk menganﬂ'isis.'dnn meningkatkan kualitas
layanan jarngan menggunakan metode Packer Filtering dan (Jo8 berbasis

Mikrotik. Adopun tujuan penelitian ini adalah sebagai benkut:

. Mengmdentifikasi dan mengukur dampak Bufierbloar terhadap parameter
QoS pada janngan pendidikan berbasis Mikrotik dalam kondisi baseline.

2. Menganalisis dan mengkuantifikasi efektivitas Packei Filtering sebagai
mekanisme mitigasi Bufferbloat tahap pertama.



3. Menganalisis dan mengkuantifikasi efektivitas kombinasi QoS+Filtering
sebagai mitigasi Bufferbloat yang komprehensif.
4. Membangun framework mitigasi Buffertloar berbasis Mikrorik vang dapat
digeneralisasikan pada jaringan pendidikan lain.
1.0 Manfaat Penelitian
Penelitian mengenai pengaruh Packet Filtering terhadap Qualine OF

Service (QoS) jaringan

2. Penerapan Packet Fillering |
pﬂhnih.n}‘lngﬁ Iaﬂpm'ﬂmetar JoS vang berkaitan dengan
Bufferbloat, dengan peningkatan Throwghpe: minimal 20%, penurunan
Defary minimeal 10%, penurunan Jitter minimal 15%, dan penurunan Packer
Loss minimal 40% dibandingkan kondisi baseline.




BAaBII
TINJAUAN PUSTAKA

2.1 Tinjanan Pustaka

Bufferbiloar adalah fenomena jaringan di mana buffer vang terlalu besar
pada perangkat jaringan router, switch menyebabkan latens: vang tidak wajar
tinggi dan penurunan Dhroughput ketika terfadi kongest. Fenomena ini secara
teknis disebabkan oleh mkmﬁsmgﬁmljun avoidance yvang terganggu:
ketika buffer router torisi m pﬂhtTEE‘ Mnggu terlalu lama dalam
antrian nhﬂhm akhuu;m dibuang. sﬂ]mggn simyal lm;wti yang dibutuhkan
8 suaikan window siz chmnghdmhuh J'iiﬁlﬂn}'a, pengirim
mmn}nmtlkhm paket ke joringan yang sudah jemuh, menciptakan siklus

umpan balik negatif yang memperpamh latensi (Gettys, 201 1).
Penelitian yang dilakukan oleh Fani Nabhan Zaki dan I..'uh;a.n pada
tahun 2021 membahas analisis perbandingan Qus'pﬂhh;mmiﬂm

streaming menggunakan metode Per Commection  Ouetre fPC'_‘@ ‘dan
Hierarchical Token Bucket (HTB) pada Router Mikroik. Penelitian ini

- menitikberatkan pada pengelolasn bamdwideh untuk meningkatkan kualitas
luyanan video streaming pada jaringan wireless. Parumeter OcS vang dianalisis
Weliuli Delay, Throughput, Jiter, dan Pobietinty Hitl Ppenclitian
menunjukkan baiwa metode HT8 dan PCO mampu memngkatkan stabilitas
distribusi Muﬂbjm.pufunnn video streaming menjadi lebih optimal
dan uﬁdm dalam penggunaun jaringan intermer, Penelitian ini juga
rrmnjelaskan bahwa pengaturan lulu lintas data melalui mekanisme manajemen
bandwidth memiliki hubungan erat dengan konse
sisten  melakukan pengendalian terhadap I:m.ﬁk yang melewati Reuter
berdasarkan aturan tertentu [ £aki & Lukmon, 2021).

Pada jaringan universitas menggunakan AQM berbasis panjang antrian
menunjukkan bahwa kehadian mekanisme manajemen antrisn aktif dapat

Puacket Filtering karena

secara signifikan menurunkan latensi meskipun jaringan beroperasi mendekati
kapasitas penuh. Studi ini dilaksanakan di jaringan nyatn kampus dengan
mengukur performansi sebelum dan sesudah implementasi AQM, memberikan



baseline empiris yang televan dengan konteks penclitian ini (Barczyk &
Chydzinski, 2022).

Selonjutnya, penelitian yang dilakukan oleh Nurnaningsih, Riskayani,
dan Anniar Husnang pada tahun 2022 membahas analisis keamanan jaringan
hotspol menggunakan parameter OoS pada Kantor Dinss Komunikasi dan
Informatika Kabupaten Soppeng. Penelitian ini berfokus pada pengukuran
kualitas keamanan j Jnnnga.n .fmr_qu;mhlqipmmncler (a8 seperti fafency dan
Thromghyput, Hasil mlltlm_mﬂhn bahwa kualitas jaringan hotspor
pada jamy sibuk maupun tidek sibuk mosih tergolong baik sertn sistem
keamanan janingan mampu mencegah tindakan oniffing. Penelitian ini
mlﬂu hahn;mn jaringan t:da_k:_%_hgrgan‘lnﬂg pada sistem
mutentikasi, tetapi J@ puda pengaturan Iah-ﬂrﬁpﬁfﬁ-ﬂg baik melalui
teknik Packet Filtering untuk mencegah akses wﬁnm terhadap

.WLMM i Husnang Anmuar, 2022),

‘Padatahun 2023, Rizal Abdul Rosid, Martanto, dan Irfan Ali melakukan
penelitian mengenai analisls performa jaringan jmerner mEnggunakan
parameater QoS di lingkungan SMK Al-Mu'rifah. Peaclitian ini menggunakan

__ﬁ}iiiﬁ;-.'l’i-':'m:hark untuk melakukan proses capfure packer i’.hn.;.:.nnalisis
'Inrh.ndap parameter Throughput, Delay, Packet Lﬂdr dun..l’mﬁ* berdasarkan
standar TIPHON. Hasil penelitian menunjukkan Ilh:mﬁnngm imterner yang
wmww;:l baik dmﬁﬁu Thromghput tinggi,
Packet Lose sebesar 0%, dan nilai Defay yang rendah. Penelitian ini
menunjukkan bahwa menitoring lalu 'lmmﬁn:inul.u:ﬁaengunakan Wireshark
dapat membantu administrator jaringan dalam melakukan pengawasan trafik
sekaligus mendeteksi paket data yang tidak sesuai, sehingga konsep PACKET
FILTERING dapal diterapkan untuk mengontrol paket-paket tertentu agar
kualitas jaringan tetap stabil (Rosid et al., 2023}

Masih pada tahun 2023, penelitian yang dilukukan oleh Valis Yoga
Pudya Ardhana dan M. Dermawaon Mulvodiputro membahas analisis QoS
jaringan imiernei universitas menggunakan metode HTB, Pepelitian ini
menitikberatkan pada penerapan manajemen fandwideh menggunakan metode



HTE untuk mengoptimalkan distribusi fasdvwideh pada lingkungan kampus.
Parameter (o8 yang dipunakan terdin dari Delay, Jister, Packet Loss, dan
Throwghmet.  Hasil  peneliian  menunjukkan  bahwa penerapan HTH
menghasilkan nilai ()5 sebesar 3,67 dengan kategor memuaskan berdasarkan
standar TIPHON. Penelitian ini jupa menjelaskan bahwa metode HTE bekerja
dengan teknik antrean dun pembagian banmdwiddh berdasarkan prioritas
pengguna, sehingga secars tidak. m mcnmpknn mekanisme Packet
Filtering terhaddp lalu lintas/jaringan sesuai dturan yang telah ditentukan
administrator jarmgan (Valia Yoga Pudya Ardhina & m}udlputm 2023).

‘Penefitian terbaru dilakukan cleh Mas Nunu! Hamidsh, Rahmawati
Febrifyaning Tias, dan Rifki Fahrial Zainal pada tahun 2024 mengenai analisis
0§ menggunakan Wireshark pada jaringan LAN di SMA An Najiyah
Surabaya. Penelitian ini menggunakan parameter QaS berupa Thwomughput,
Mm& dan Packet Loss untuk mengukur kualitss jaringan LAN yang
Wdﬂhm kegiatan pembelajaran daring. Hasil penelitian menunjukkan
bﬁww memiliki kualitas sangat baik dengan nilai T.l:rmgﬁyﬁaihesar
26 m_ﬂmhr Loss %, dan Defey sebesap 0.12 ms. Penelitian ini
menegaskan bahwa monitoring jaringan menggunakan Wircshast sangat
efektif dalam mengidentifikasi kualitas layanan jaringan serta mendukung
implementasiPacker Filuring -dalam pengendalian tmiik jaringan agar
distribusi data lebih stwbil dun torhindar dari kemocetn Talu lintas data
(metwerk congestion) (Wardhana et al., 2024),

Di Indonesia, perkembangan riset fentang Bufferbloar pada janingan
pendidikan mulai mmpt Hmm FGQM FQ_CoDel pada jaringan
berbasis Afikrotik dan membuktikan penmgknia.n JoS yang signifikan.
Penelitian serupa dilakukan oleh Tiawan et al. (2024) pada jaringan Wik
hotspot sekolah. Namun demikian, mayoritas penelitian tersebut belum secara
eksplisit mengidentifikasi dan mengukur Befertloat sebaga  variabel
independen—penelition ini hadir untuk mengisi gap tersebut (Gumeunlar &
Akbi, 2025},

Penelitian mengenai Qreality OF Service (eS8} dan Packer Filtering



berkembang pesat seinng meningkatnya kebutuhan akan kualitas jarimgan
internet yang stabil, aman, dan efisien. OoS digunakan sebagai metode untuk
mengukur performa jaringan berdasarkan parameter sepertl Throughm,
Delay, Jivter, dan Packet Loss, sedangkan Packer Fiftering digunokan untuk
mengatur, menyaring, dan mengontrol lalu lintas paket dala agor kualitas
jaringan letap optimal. Berbagai penelitian terdabulu menunjukkan bahwa
penerapan (}o§ vang dikombinasikan dengan teknik pengelokaan trafik dan
Packet Filieringg mampu méningkatken stabilitas jaringan serta cfisiensi
penggunaan handidtly (Hawari, 2025),

‘Peneitian mm ‘oleh Frans Boy Laim: Djami Olii, dan Rudy
Hhﬁtll Wibowa | pada tahun 2025 mm analisis Quality OF
Service (QoS) pads jaringan internet i SMK Kristen | Tomohon
menggunakan metode NDLC (Network Dm'cfﬂpm-ﬁﬁ M Penelitian ini
menggunakan parameter Throughput, Packer Loss, Delay, dan. Jitter untuk

menganalisis kualitas jaringan fwferner di laboratorium komputer sekolah.
[-hﬂf'puﬂhnn menunjukkan hahwa nilal Packer Loss berada p‘.uh kategori

sangat baik. sedangkun nilsi Throwghpur berada p:l.dn 'lmiegmi cukup.
Penelifian ini juga menegaskan bahwa proses momitoring  jaringan
menggunakan Wireshark sangal membantu dalam mdelﬂht Tangouan
jlnng.ﬂu sehinggn administritor. dapat melokukan pengelofaon trafik dan
Fﬂpﬁt .FM m menjags kestabilan jaringan imternet di lingkungan
sckalah (Hawari, 2025).

‘Selanjutnya, penelitian yang dilskukan oleh Rizki Dwi Sanjaya, Dian
Syamdova. Muhammad Farhan, dan Ryan Putra Laksana pada tahun 2025
membahas analisis parameter gas pﬂdﬂ Jerngan imfernet di Perpustakaan
Universitas Esa Unggul Tangerang. Penelitian ini berfokus pada pengukuran
parameter Mroughput, Packet Loxs, Delay, dan Jitter guna mengevaluasi

kualitas layanan jaringan internet di lingkungan akademik. Hasil penelitian
menunjukkan bahwa nilai Throwghpst masih tergolong buruk. sedangkan
Packet Loss, Delay, dan Jister berada pada kategori sangat baik. Penelitian ini
menyimpulkan bahwa rendahnya Throughpnt menjadi kendala utama sehinggn



diperlukan optimalisasi fandwidith dan pengaturan lalu lintas jaringan melalui
mekanisme (w8 dan Packet Fiftering untuk meningkntkan kualitas fayanan
internet di perpustakaan universitas (Unggul, 2025),

Penelitian benkutnya dilakukan oleh Dimas Arya Mukhti, Yasinta Bella
Fitrianan, Doddy Teguh Yuwono, dan Yunanri W. pada tahun 2025 mengenai
analisis kinerja laymnan ATRW.Nz Robby Media berbasis horspot
menggunakan metode (oS, Penehlilwﬁmggumknn metode NDLC untuk
menganalisis km.janngm_m;m bﬁ'hrlmn parameter QoS Hasil
penclitian: enurukkas bahvea il Tt jringan tergolong sangat
baik; fetapi Packet Lass masih berada pada kategori sedang hingga buruk
sehinges memengaruhi stabilitas koneksi f..m&-ﬁpﬁgﬁﬁ;'ﬁmmim ini
menelunkan peuti:lw penerapan (oS dan pengelolaan bandiwidth melalui
m5h-kw Filtering serta penjadwalan lmﬁw mfﬂtngumngi

W koneksi dan meningkatkan kualitas layanan imternet pada jaringan
RT/RIVNet (Mukhti et al., 2025).

Pmﬂhnn lain dilakukan oleh Indar Kusmanto, Hidayat, dan Zaid Al

Khﬁtpﬂhhm 2025 yang membahas analisis perbandingan kualitas jaringan

iniermel fﬂnI'JHme dan [connet berdasarkan m (RS, wuﬂ.ﬂ mni
menggunakan parameter Throughput, Delay, Jitter, dan Packet Loss untuk
membandingkan kualitas layanan kedun 1SP. Hasil penelitian menunjukkan
Hmmmwmﬁm jaringa yang lebil stabil dibandingkan
Emmmw.{ﬂcﬂ Selaim itu, kedua [SP memilika koalitas
snngatﬁa"k pada pa.mmetar Hmmgfrpnr. Fadﬂ.m dan Delay. Penelitian ind
membantu proses pengahunn pakel data rnflﬂ.iul Packer Filtering sehingga
distribusi handwidth menjadi lebih stabil dan efisien sesuai kebutuhan
pengguna janngan (Kusmanto & Al 2025).

Penelitian yang dilakukan oleh Ramadhani Bagus Satno Wibowo dan
Yuli Komalasan pada tahun 2025 membahas penerapan (valine OF Service
mengeunakan metode Hierarchical Token Bucket (HTE) pada jaringan imterned
di PT. Triwall Indonesia. Penelitian ini bertujusn untuk mengoptimalkan
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pembagian bardwidih menggunakan metode HTE pada Rowier Mikrowk. Hasil
penelitian menunjukkan bahwas metode STE mampu mengatur distribusi
handwidth secara lebih adil dan terstruktur sehingga kualitas jaringan menjadi
lebib stabil. Penelitian ini juga menjelaskan bahwa tekmk Owewe Tree dan
packet mark pads Mikrowik berfungsi sebagai mekanisme Packaer Filtering vang
dapat mengatur pricritas paket data berdasarkan jenis trafik tertentu sehingga
performa jaringan dapat dipertahaniom dalam kondisi optimal (Wibowo &
Komalasari, 2{125_‘,]. : -

Selanjutmya, peqd{t‘iutmﬁﬂﬂnim oleh Agil Suputm. Yunanr W,
dan | Made Widiarta pada tahun 2025 membahas analisis perbandingan
;lﬂ!gn rnmﬂ‘lﬂlﬁ qulnn't ISP mnggunamm (5. Penelitian ini
membandingkon  performa layanan  dovdmer  IndiHome  dan NetHome
bmknnpammelﬂr (oS sepertl Throughyu, IHW' WI.:JH Hasil
w menunjukkan bahwa NetHome memiliki nila FH:&: I..mh lebih
rendah, sedangkan FndiHome memiliki Throughput ying lebih stabil
Fﬂlﬁm ini menyatakan babwa penerapan QoS yang baik perly didukung
u]ﬂmu trafik jaringan dan Packet Filtering agar lala lintas data dapat
bet]lhnk‘hlh optimal dan mampu meminimalkan gangguan koneksi inverncr
‘pengguny (Saputra et al, 2025),

Penelitian, terbaru, dilakukan oleh O.K. Mubammad Majid Maulana,
it o Mshainoidd ﬁh}f _— mﬁ i analisic
perbandingan w antresn tradisional dan modern pada  Mikrorik
Router0S v7 untuk optimasi (oS jaringan broadband. Penclition ini
membandingkan algoritma SFQ, PCQ, FO-CoDel, dan CAKE menggunakan
parameter QoS berupa Throughput, Doy, Jicter G- Packet Fcy; Tasil
penelitian menunjukkan bahwa alpgoritma modem seperti FQ-Coled dan
CAKE mampu menghasilkan kualitas jarimgan yang lebik baik dibandingkan
algoritma tradisional karema mampu menjaga latensi tetap rendah dan
mengurangl Packet Loss. Penelitian ini juga menegaskan bahwa implementasi
Aciive Quene Managemeni {AO0M) dan web filtering merupakan bentuk Packed
Fiitering modern vang efektif dalam mengontrol lalu lintas data serin
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1.2 keasllan Penelltian

Tabel 2.2 Matfiks Lsteratur Review Dan Posisi Penelitian

Analisis Mitigasl Bufferbloat Lrnmkmnghuu M%“Sﬁﬂ: Pada Jrrhputemumuu Berbasls Mikrotik (Studl

No Judul Perbandingan
Anafisis ; 1 Mctode HTH dan PCO Penehittan i berfokus pada
Perbandingan (os Zoki & Lulman, | perbandingon mimmpd memngkntken | mitigast Bufferbioal den
Wideo Sireaming Jurnal Jarinean | | metede PCO dan sinbulitas At | pengarubnya terhodep QoS

i Mengpunakon Komputer; 2000 | HTH terhadap sertn mengopimmalkan Jarnyan pendudilan,
Metode PCO dan Jealitos loyannn layanan video " 3
HTR poda Router _-ﬁmmmmg AN
Mikrotik il jarian
wireless.
ADM Based on the Morck Barorvle | Mengimalisis Tmiplementust AN Pomelitinn hamnya Penelitian 1 mengeunakan
Qucue Length: A dan Alﬂn_d_ efektivitas berbazar | moumpn menurunkm herfokus pads ADQM poda perangkat Limux-
Real-Network Study | Chydemsld, uwlparitma Ackive queue Jeneth, Delry, M-ADH DPDK dalam jaringan
hurnal PLoS {heetie Maragement | dan burst loss secarm I dropping kmmnpus. Sedangkan tesis
ONE, 2022 (AR berbasis iiguiﬁku._n dibmdingkan o an dan belom yanyg diusulkan mengrumakan
‘quexic length dilem | FIFO tanpo AL _m.nkm peranzknl Mikronik pada
. mengurangy Seluruh i dropping | Qo8 luin scpertt tmific | juringan pendidikan sckolah
= w mﬁtﬂl id] 473 #h#tlun packel menengah dan meneraphzn
Jaringan kor - (e Tree, mitizasi Bufferbioar secara
‘mynin. mnpufm maupun PCO. Penulis bertahap melaln Packet
JEINEL Yang M.qn:m, Filtering, packet marking,
Tari ; tan pado junngan | Quewe Free, dan PCO, Sclmn
| dan snalisis per- mengukur quewe length dan
ow. Ioss, tesis prra menpevalms




Peneliti, Medis

Xo Judul Publikasi, dan | Saram atan Kelemahan Perbandingam
Tahun .
Q05 berdesarkan
Threueghpat, Delaw, Jitter.
dam Packer Logr sesua
standar TIPHON.
Analisis Keamanan Murnaningsh, Mengukor kualites | Kialias janngan Fokus pada kcamanon Penehitian i fokus padu
Inringan Hotxpod Riskayami, & kcomannn jormesn | Aetpot tergolong baik | janngun, bukan peningkstan Qos melului
3 Senzzunakon Anmniar Rt dan mumpu mencepal | Hnfferiloo mutigasi Bufferhlmar,
Porameter (o8 pada | Husnong, Jurmal. | mengpunokan suiffing podn jaringon.
Diskommfo Telmolom parumicicr (Jof.
Kabupoten Soppeng Informas: 2032
Analiss Performa Riral Abdul Mengunaliss Jormagun: memiliba Honyva monttormg QoS | Penclitan im tdak hanya
Jarengan Intermed Rosid. performa jarngzn Thronghpnt tinggl, {anpa ophmas) priest | | mengukur QoS ictap jugs
Menzrunakun Murtmnto, & intermet Dieday renddah;, dan menerapkan mitigas:
4 | Parameter Jof di Irfun Al Jurml | mengpomakan Packet Loxs 0% Buierblomt.
SME Al-Marifah Sisicm pamameier Cof schineen iormasuk
Informass: 2021 | denzzn bavtuan kalepor: sangai baik.
IFireakars.
Anahsis (a8 Jormgan | Valiz Yoga Meagoptmmalkan HTE menghesilkan Tudnk membahos Penclitian 1 mengkan
Intermet Universitas Pudva Ardhana, | destrrbus kumlites jarinzan Bufferidsat moupun Buiferblont sebapm penyebab
Mengzunakon &M hamadvwiidth memumskan anirean Janmzan uinma pemiruran oS,
5 | Metode HTH Drermawan menzzunkan herdmsarknn stundar
- Mulyodipuire, | metede HTH pads | TIFHON.
Jurmal JArINEAn UnTveriiis
Informaiika,
2023
Analisis (o8 Mas Murul Menpukur kunltins | Jerngan memilik Tiduk malakukan Penelitian ini melokukan
| Menggunakon Harmidah, janngzn LAN Younlites sonzmt bk perbatkan aton mitigas | snaliss schalipes mingas
Wireshark pada Rahmnwah mienggunnkan dengan Throwughp JATINERTL Buffertdont
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Peneliti, Media

No Judul Publikasi, dan Perbandingan
Tahun
Jurimpan LAN di Febnfyamng
SMA An Majyah Tuas, & Rifka
Surabaya Fahnal Zamnalk
Yurrial
Kompuier dan
Juringan, 2024
Optimalisas: QoS Muharmsad Mengoptomalkan Implementas: PO dan | Peneltian berfolas poda | Penchitmn im scear khusus
Manapemen Tihan Gumeular. | Gwalite O Service | FQ Codel berhas] optimalisasi bandwidihis. | mengukur dan memitizasi
Bandveadily don Denar (%S ) poda jarmpan | mentngkatkan kualins | di h:m!hﬂgn.hﬂdﬁ Barfferhlont melahn beberapa
Menzrunakun PCQ Regatn Akhi, fEterct loyaman iptermet belum mln'mﬂim thapan konfiguras: Wikrotik,
dan FO)_ Coadal Jumal mengrunakan Thronghput mennzkal | fenomena &
Berbases Mikrewdd REFOSITOR melode PFOC) dan dar 3,500 Khps secarn khosus, Tidak
Voll3 No. T FQ _Coclel berhases | menjadi 3258 Khbpe, dilakukan pengukuran
7 038§ Mikrandih uniuk jnr Loxs tanm don kisnadisd haseline
-mdmﬁh‘m 0.75% micmadi 0,2% Bufferbioat manpun
yang Jitter turun dort B8 ms rle bermhap.
fidak mermtn dan menjadi 2-3 ms, dan
konekst imtermer lterey ierun dar 9.9 membandmpkan
larmbnz. ms menadi 2.5 ma. schelum dan sczudoh
i jaringan masuk “penerupan PCC-
kategor sangat batk. | PG Codel.
Kapan Perkembonzan | Hawan, Arikel m Qﬁ"h}’m‘h Tiduk adn implementasi | Penelitian ini melokukan
Oof don Packet 1lmah : Filierimg terbukti dan penguiian myat implementasi lanrsung poada
& Filtering pada Teknologi “implemenitast mampis enangkatkan Jaringan sckolah.
Jurinpan Komputer Joringan, 2023 dan Pucket stpbilitug jaringan dom
Filtering padn chisins fuuadwidil,
Jaringan modem.




Peneliti, Media
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Jurniz] Sistem
Kompuiter, 2075
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Robby Media Bells Fityuman, | RT'RW N berhasis | masih tingpi schingea IR 11 1L 2HEEL sohes) peningkatan Qos,
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11 | Metode Dos Yuwono, & a5,
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Jurnal
Telekomumiasi,
x5
Amalisis Inikar Membandmpkan IndifHame lebih Tadak melakukan Penchiian m melakuksn
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2.3 Landasan Teorl
2.3.1 Jaringan Komputer

Jaringan komputer merupakan suatu sistem yang menghubungkan dua
atau lebih perangkat komputer untuk memungkinkan proses komunikasi,
pertukaran data, serta berbagi sumber daya secara efektif dan efisien. Jaringan
komputer merupakan media utama dalam mendukung perkembangan
teknologi informasi dan infernes yang digunakan untuk memenuhi kebutuhan
layanan komunikasi dan. pertukaran informasi secara cepat Jaringan
komputet juga dimanfaatkan untuk mengelola akses interner melalui
teknologi fiorspat dan manajemen hasdiwidth agac distribusi koneksi rmtermer

 dapat berjalan secum optimal dun merata kepada setiap pengguna (Gustiawan
et al, 2021).

Dalam perkembangannya, jaringan komputer menjui bagian penting
M't&ndukung aktivitas manusin di berbagai hldﬂ.ﬂﬁ,hﬂtﬁ pttﬂid;km
‘bisnis, pemeriniahan, indusin. hingga layanan publik berbasis AHglt.uI
Pemanfastan jaringan komputer memungkinkan pengguna untuk Mﬂ:ukan
akses informasi. komunikasi jarak jauh, tronsfer data, dan penggunaan
|ayanan infermel secara bersama-sama melalui mﬂﬂh w:'mmm
(Randy lkhsan Ramadhan & Siti Madinah Ladjmmue

Selain ity jaringan kemputer tidak hm;,rl, hu:ﬂmgm mbngm media
Jomunikasi data, tefapi jugs memiliki peran penting dalam menjaga
keamonon  informasi. Dalam  implementasinya,  jaringan  komputer
memerlukan sistemn keamanan seperti firewall untuk melindungi kerahasiaan,
integritas, dan ketersediaan data dari ancaman akses yang tidak sah. Oleh
karena itu, pengelolzan keamanan Janngnn menjadi salah sotu aspek penting
dalam pengembangan sistemn jaringan komputer modern (Pratomo, 2024),

Perkembangan jaringan komputer dalam konsep jaringan nirkabel atau
Wireless Sensor Nerwork (WSN). Berdssarkan penelitian Zulkamaen dan
Qolbi, WEN merupakan sistem jaringan vang terdiri dari sejumlah node

sensor yang saling terhubung secara nirkabel untuk mengumpulkan,
memproses. dan mengirimkan data ke pusat pengendali. Teknologi ini banyak
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dimanfaatkan dalam pengembangan fnternet of Things ¢(leT) karena mampu
mendukung komunikasi data secara real-time dengan biava infrastruktur yang
relatif lebih rendah { Samosir et al., 2026).

Dalam konteks perkembangan teknologn modem, janngan komputer
juga menjadi fondasi utama dalam implementasi Internet of Things (feT).
Menjelaskan bahwa jaringan komputer berfungsi sebagai infrastrukiur utsma
yang mendukung komunikasi mwr loT melalui berbagai protokol
komumikasi 5q:um Wi-Fi, mwmw Janngan komputer tidak
lagi hanj:-&:pﬂmu nhgnﬁ#ﬁamnm data, tetapi telah berkembang
mﬂ*ﬂmglsmmm interoperabilitns sistem, keamanan duia,
dmd computing, serta pﬂgﬂnlaan bandwidgh pada berbagai sektor industri
{Suryaningtyas et al., 2026).

B .]‘grkcmMnga-l; janngan komputer j'u;gn :lihndli dﬂgu evielusi
.quhﬂ komunikasi nternet, yaitu dari [Pvd menuji 2Py, w.m
-m mu.ma dalam jaringan komputer yang berfungs untuk melskukan
P patan, pengiriman, dan pengaturan jalur paket data mﬂxgumgkm
]w Kehadiran /Pvé menjndi solosi atas keterbatasan [Py dengan
- menyedfakan ruang alamat yang lebih luas, keamanan yang lebih baik. serta
efisiensi routing yang lebih optimal untuk mendukung perkembangan
jaringan komputer modern dag nvermer of Things (Rahman, 2026).

Berdasarkan berbagai penclitian tersebut, dapat disimpulkan hahwa
jaringan komputer merupakan sistem komunikasi data yang menghubungkan
daya, dan mendukung berbagsi lmyunan digital secarn efektif. Jaringan
komputer terus he.rh.!-mhar-l.g mmtgik.uli.'.kesmijuan teknologl, mulai dan

jaringan kabel, jaringan nirkabel, sistem keamanan janngan, hingga integrasi
dengan teknologi IoT dan clowd computing guna mendukung kebutuhan
komunikasi dan informasi di era digital.
2.3.1.1 Local Area Network (LAN)
Local Area Network (LAN} merupakan jarngan komputer vang
menghubungkan beberapa pemngkat dalam aren ferbatns, seperti rumah,
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sekolah, laboratorium, kantor, maupun organisasi tertentu. LAN digunakan
untuk mendukung komunikasi dsta, berbagi sumber daya. dan akses
imtermer antar pengguna dalum satu lingkungan lokal sehingga proses
pertukaran informasi dapat berlangsung lebih cepat dan efisien. Jaringan
LAN umumnyas memanfastkan perangkal seperti switch, Roufer, access
paint, dan kabel UTP sebagai media penghubung antar perangkat komputer,

Local Area Network (LANJ merupakan janngan lokal yang berfungsi
untuk menunjang akﬁvim_w:w?k_qusi interped yang cepat
dan stabil. Dalam penelitian terscbut dijelaskan bahwa kuslitas jaringan
Lﬁﬂﬂfpﬁngmuh obeh fateme dan Througipu: karena kedua aspek tersebut
menentukan Kecepatan transfer data pada jaringan lokal. Penelitian ini juga
menjelaskan bahwa LAN menggunakon perangkal seperti Rowterboard
Mikymri, swiich, dan kabel UTP untuk mengahur lalu lintas Kofunikasi data
antar pengguna jaringan (Noviante et al., 2023).

Selain it LAN berfungsi sebagai media distribusi akses interner
dalam sustu organisasi melalui pengelolaan jaringan yang terstruktur, Pada
'iﬁihmnhsmya. perangkst penggonn akan techubung ke swileh sebagai
kemsentrator jaringan, kemudian diteruskan menuji Rewuserboard Mikrotik
untuk diproses dan diatur jalur komunikasinys. Fﬁlggumﬂn metode
Fasttrack  padn jﬂungnn. L&I’h dinilai mampe mmmq.‘u!hu performa
koneksi interner de r i latendy dan meningkatkan Throughput
j:nﬁn?mdnnmw ﬁlﬂma.' menjadi lebih opfimal.
e Local Ared AR (LAN) merupakan faringan lokal yang dapat

diintegrasikan dem W tmjmiﬂnn seperti Firtua! Private
Netwoark (VPN). Dalam penelitian tersebut due!uskan bahwa jaringan LAN

memmgkinkan pengguna untuk melakukan komunikasi data secara aman
melalul implementasi WireGuard PPN yang dihubungkan dengan janngan
publik menggunakan perangkat Mikrosik. Teknologi 1 memungkinkan
pengpuna untuk melakukan kontrol dan monitoring jaringan lokal dari loar
jaringan utama dengan fetap menjaga keamanan data melalw proses
enkripsi komunikasi jaringan (Ikhwandi et al., 2025).
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Selain itu LAN memerlukan berbagai perangkat pendukung seperti
Reuterboard, switch, access point, kabel UTP, dan perangkat lunak jaringan
untuk membangun komunikosi antar perangkat. Infrastruktur LAN yang
batk sangat berpengaruh terhadap stabilitas jaringan, efisiensi Samdvideh,
keamanan akses data, serta kualitas komunikasi antar pengguna dalam
juringan komputer. Oleh karena itu, pemilihan perangkal jaringan yang
sesuni menjadi faktor penting.-_m menjaga performa dan kestabilan
jaringan LAN pada suatu organisasi atau instansi,

Berdasarkan berbagai penelitian tersebul dapai disimpulkan bahwa
Local Area Mﬂﬁlﬂimmrupihu jnquﬁ hmq:mﬂ dalam area
terbatss yang digunakan untuk menghubungkan Berbagsi perangkat agar
dapat saling bertukar data, berbagi sumber daya, dan mengakses layanan
imterner secara bersama-sama. Seiring perkembangan teknologiy LAN tidak
hanya digunakan sebagni media komunikasi lokal, tetapi juga teloh
mng menjadi sistem janngan yang mnﬂukmﬁ'w é.nl.L
manajemen handhidth, serta integrasi dengan teknologi F#Y dan jaringan
modem lainnya.

23.0.2 TCPAP

Transmission  Control  ProtocollIufernet  Protocol  (TCP/P)

mmpukm sekumpulan.protokol komunikasi yang digunakan untuk
nghubungkan perangkatl komputer dalam jaringan agar dapat saling
h‘lﬂ data dan informasi. 7CP7P menjudi standar utama dalam
komunikasi jaringan kemputer modemn karena mampu mengatur proses
pengiriman  datd, w W, #ertn pengelolaan  jalur
komunikasi antar jaringan komputer. Sistem pmtul:ol ini banyak digunakan
pada jarmgan lokal (LANY), feternet, maupun janngan berskala lums lainnya
untuk memastikan proses komunikasi data berjalan secara efektif dan
terstruktur,

TCpaP merupakan protokol komunikasi yang digunakan pada
implementasi Ethemet Over [P (EolP) Tunnel di Mikretik Router0S, Dalam
penelitian lersebut dijelaskan bahwa FCPTP digunakan sebagai dasar




komunikasi antar Rewser untuk membangun koneksi jaringan melalui proses
tumneling. Protokol TCPYP memungkinkan perangkal jaringan saling
berkomunikasi dengan menggunakan pengalamatan /Pv4 sehingga proses
pertukaran data antar janngan dapat berlangsung secam terintegrasi
{Widodo, 2024).

Disisi lain 7CP2P memiliki peran penting dalam proses routing dan
pengiriman paket data nntnrm h:mpuh:r Pada implementasinya,
Router berfungstuntuk meneruskan paket data dan satu jaringan ke jaringan
lainnya mengounakan protokol rousing seperti Gpen Shortest Path First
L(ﬂ?ﬁﬁ;smhmﬂﬁ 7CP P memungkinkan Rt saling berbagi
informasi jaringan sehinggs perangkat dalam jaringsn yang berbeda tetap
daput melakukan kamunikasi data secara'efisien dan sman.

U Selain itu, penelitian Bongga Arifwidodo mesielskan Bz 7CF/1P
mendukung teknologi Virtual Private Network (VPN dan Wﬂﬂpadﬂ
:__jlrk‘nn komputer. Teknologi tunneling bekerja dengan cara melakukan
‘enkapsulasi paket data ke dalam format protokal lain agar komunikasi data
ﬂuﬂmﬂun melalui jaringan publik seperti infernet tanpa mengurangi
keamanan informast. Dengan adanya 7CP/1P, proses pengiriman data pada
juringsn PPN dapot berlangsung secarn aman melalyi mekanisme
pengalamatan dan cousing paket data yang twﬂnﬂ:!n:.

Pada tahun 2024, penelitian yang dilakukan oleh Rafif Abyakto, Naif
wnmm Salsabila Auhn,-ihn Elilﬁk- Aribowo menjelaskan
bahwa TCPAP merupakan protokol utama yang digunakan dalam proses
komunikasi data mm mm topologi bus. Penelitian
tersebut menjelaskan bahwa TCPAP berfungs: untuk mengatur komunikasi
data selama proses transfer data dan satu komputer ke komputer lainmya
melalui jaringan komputer. TCP/TP terdin dan dua protokol utama, yaitu

Transmission Control Protocel (TCP) yang bertugas mengatur proses

pengiriman dota, serta Intermet Protocel (IP) yang berfungsi mengatur

alamat perangkat don proses ressing jaringan {Rafif Abyakto et al., 2024},
TCP1P memiliki tavanan aplikasi vang mendukung komunikasi data
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berbasis imiermed don intranet. Pada implementasinya, setiap perangkat
komputer dalam jaringan dibenkan alamat JP (1P Adfdvess) sebagai identitas
unik agar perangkat dapat saling mengenali dan berkomunikasi satu sama
lain. Port pada protokel TCPAP juga berfungsi sebagai mekanisme yang
memungkinkan scbuah komputer menjalankan beberspa layanan atau
koneksi aplikasi secara bersamaan dalam jaringan kemputer,

Selain itu TCPIP mem pu'kembangun berbagai teknologi
janngan mgdm;. ‘seperti ﬂﬁqﬁ Virnual P.'.Ifl.wj'e Nevwork (VPN), cloud
computimg, dan Internet of Things (leT). Protokol TEP1P memungkinkan
komunikns data dilskukan secars sman dan cfisien melalui penerapan
teknologi keamanan jaringan seperti firewadl, enkripsi data, SSL/TLS, dan
{PS¢c. Dengon demikian, TCPIP [Iﬂﬂkw berfungsi mbagal protokol
komunikasi data, tetapi juga menjadi fondasi utama dalam perkembangan
ﬁmﬁ—gljaﬂngﬂn komputer modem (Wagimin, 2024).

Berdasarkan berbagai penelitian tersebut dapat dimiﬂ:m hahwa
-m--mfn:pakau sckumpulan protokel komunikasi Jaﬂ’m yang
Wtﬂllﬂk miengatur proses pengiriman data, pengn]n.mu!nn pemngkat,
rapting, dan komunikast antar komputer chlam__fm TCPAP menjadi
fondasi utama dalam perkembangan jaringsn Komputer modern karena
mampn mendukung berbagai layanan _]nnummh er. intranet,
FPN, routing, hinggs kominikasi data berbasis elient-server secara efektif,

2.3.1.3 Bandvwidth

Bandwidth mqﬂan w atau kemampuan suatu jaringan
komputer dalam mentransmisikan data dalnm Jumlah tertentu pada periode
waktu tertentu. Bamdwidrh biasamya diukur dalam satuan bir per secomd
thpsi, Kbps, Mbps, atau Ghps vang menunjukkan besarnya data vang dapat
dikinm maupun diterima melalm  janngan  komputer. Dalam
implementasinya, Aandwidith menjadi salah sptn faktor penting yang
memengaruhl kecepatan akses imtermet. kualitas komunikasi data, serta
stabilitas koneksi jaringan komputer.
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Bandwidth memiliki peran penting dalam menjaga kualitas layanan
jaringan atan Creadity (OF Service {05). Dalam penelitian tersebut dijelaskan
bahwa manajemen bandwidth diperlukan untuk menghindari perebutan
banchwiclth antar client sehingga setiap pengguna memperoleh pembagian
bandwidth yang adil dan optimal. Penelitian ind juga menunjukkan bahwa
metode Quewe Tree pada Mikrorik mampu memberikan  performa
Throughput, Delay, dan fitter Wﬁﬁ&hik dibandingkan metode lainnya
dalam pengnﬁﬂlnnﬁanduﬂﬁ jaringan komputer (Paskal. 2024).

Selain itu bﬂﬂlﬁﬂ nﬂﬂ#ﬁkﬂn hagian peating dalam proses
iransmisi datn llllh hﬂnﬂlninmputﬂr kurena memengaruhi kecepatan
upload dan m duts. Penelitian fersebut . menjelaskan  bahwa
Fﬂmm]ulmn yang sering terjadi pada W um_mm‘ adalah
manajemen bandwidth vang tidak teratur sehingga kain perebutan
bandwiith, Delay, dan lagging antar pengguna jﬂiﬁm Oleh karena itu.

Mﬂn pengelolaan hamdwicleh yong batk rnfngglrﬂm mka.t
Mbpﬂl:ii.m metode Cueewe Tree agar distribusi bamdwiddeh menj adi lebih
stabil dan efisien (Aminah, 2022).

Bund'u idth memapakan kapasitas atau m alﬂn jaringan
komputer dalam mentransmisikan data dalam jumlah terfentu pada penode
wakly ferientu. Bandwidih biasanya dinkur dalam satuan it per second
me : mmenmknn hesurnya ﬂtﬂ yang dapat dikirim
mq_m diterima mpﬁ:@n kornputer. Semakin besar handwiith
yang dimiliki suatu jaringan, maka semﬂkh.bm pula kapasitas transfer
data yang dapat dilakukan dalam proses komunikasi jaringan (Herawan et
al., 2023). ' ——

Berdasarkan berbagai penelitian tersebutl dapat disimpulkan bahwa
bandwidth merupakan kapasitas transmisi data dalam jaringan komputer

yang sangal memengaruhi kualitas koneksi intermet dan  performa
komunikasi data. Penpelolaan bandwicth yang baik diperfukan untuk
menjaga stabilitas jaringan, meningkatkan kecepatan akses imrerwet,
mengurangi gangpuan komunikasi datn, sertn memastikan pembagian akses
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jaringan yvang adil dan efisien kepada seluruh pengguna jaringan komputer,
2.4 Mikrotik

Mikrotik merupakan sistem operasi dan perangkst jenngan yang
digunakan untuk mengelola serta membangun jaringan komputer, baik jaringan
kabel maupun janngan nirkabel. Mikronk banyak digunakan sebagai Rowrer
network karena memiliki berbagai fitur yang mendukung pengelolaan jaringan
seperti routing, firewall, hotspot, handwidth management. monitoring jaringan,
hingga pengm akses m }'mm:m Mikrarik dinilai mampu
membantu nﬁiuﬂslmturw dalam mengastur lalu lintas data agar jaringan
kuuqmnnhparbnjlhnmhbﬂl stabil, sman, dan efisien:

Mikrotik M merupakan sistem operasi’ berbasis Linux yang
hﬁﬂk digunakan ‘oleh faternet Service P&m fm uqruk keperluan
Sirewall maupun Rower network. Dalam pmllﬂmwmﬂnn bahwa
M'ﬁlﬂiqadl Router network yang handal karena dilengkapi dengan
Wﬁhr dan wols yang mendukung pengelolaan jormgan Hﬁ ‘maLpun

WM._hmk jugs mampu digunakan untuk membangun sistem hatspot,
routimg, sertd pengaturan bandwidth pada jaringan komputer (Sundara et al.
00 |

Mikrorik digunakan dalam  implementasi jaringan Virtual Private

Mﬂmﬂiﬂ’ Munlukmamngkaﬂ;an kmﬁﬂ.ﬂamnﬁﬁﬁ d‘ﬂhlﬁar_]nmlgan

mendukung proses transmisi data secara aman melalui teknologi tunneling dan
enkripsi jarmg:nn sehingga komunikasi dats antar lokasi yang berbeda dapat
dilakukan secara lebih aman dan stabil [ﬁmd :II,JDB‘I

Selain itu tfekmrrk nmmpnl:an pmnﬂk&t Jlm.ngnn berbasis Rowter0S

T

vang digunakan untuk membangun jaringan komputer berbasis kabel maupun
wirefess. Mikroitik memilikl kemampuan untuk melakukan routing, firewail,
proxy server, hotspor, dan manajemen jaringan sehingga banyak digunakan
pada sekolah, kantor, warnet, maupun penyedia lsyaman interwer (ISP)
{Nursobah, Pitrasacha Aditva. 2023).

Berdasarkan berbagai penelitian tersebul dapat disimpulkan bahwa
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Mikrotik merupakan sistem operasi dan perangkat janngan berbasis Linux yvang
digunikan untuk membangun dan mengelola jaringan komputer. Mikrotik
memiliki  berbagai fitur seperti rowting,  firewall, hotspot,  bandwiddh
management, VPN, monitoring jarngan. dan (e§ yang mampu mendukung
pengelolsan jaringan komputer secara lebih aman, stabil, efisien. dan terstruktur
pada berbagai lingkungan jaringan komputer.

2.4.1 RouterO8
Router§ ‘mm-upakm m operasi jaringan yang digunakan untuk
mengubah komputer afay perangkat jaringnn menjadi.scbuah Rourer yang

mamp nxng&kﬁtlldﬁﬁmdnhpuda Ju'm.l:_mn anpm. Rewter0S banyak
&ﬂiﬂkaﬂﬁlﬂﬁ memiliki berbagai fitur seperti
routing, firewall, wu. bandvvidth management, Wireless access point,
Ilirnm' Private Network (FPNJ, dan monitoring. mm mampii
-mendukung pembangunan jaringan komputer secara lebih efektif dan efisien.

Rnﬂ:.r.-.r-ﬂ‘i’ merupakan sistem operasi jaringan yang digunakan untuk
nengelola, mengatur, dan mengontrol komunikasi dats pada jaringan
kmt RouterS berfungst untuk menghubungkan berbagal peranglkat
: Jmn‘lﬂlﬁlul proses routing sehingga paket data dapat dikirim dart sumber
menuju fujuan secarn efektif dan efisien. Suhh it WS juga
-mendukung berbagai filur jaringan seperti fireswall, bunghisith management.
Jr#w Virtu! HWNM {FPN), wmﬂh#.nﬁﬁnrk ‘dan monitoring
}Irm y.luﬂ membantu administrator  dalam mengelola  infrastruktur
jaringan lmmpulermndem {Subowo, 2023),

Selain it M m dalam im]:llemenlm VPN Server
menggunakan pmtul:ol L2TP dan IPSec sehagm sistem keamanan janngan.
Dalam penelitian tersebut dijelaskan bahwa Rowrer3S berfungsi sebagai
sistem operasi jaringan vang mampe melakukan Konfigurasi rowting,

pengalamatan P Address, serta pengamanan komunikasi data antar janngan
komputer melalui proses tunneling dan enkripsi data (Tkhwandi et al.. 2025).

Berdasarkan berbagai penelifan tersebut dapat disimpulkan bahwa
Router0S merupakan sistem operasi jaringan yang digunakan uniuk
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membangun, mengatur, dan mengelola kemunikasi data pada jaringan
komputer melalui fitur rowiing. firewall, bandwidth managemenl. FPN,
monitoring joringan, dan pengaturan lalu lintas data. Rewer(S berperan
penting dalam mendukung pengelolaan jaringan komputer modem karena
mampu meningkatkan fleksibilitas, efisiensi, keamanan, seria stabilitas
komunikasi data pada berbagai jenis infrastrukiur jaringan kemputer.

2.4.2 Firewall

Firewall menspakan mhmlm Janngan yang digunakan unfuk
mngau.lmummnm AT T dalikar la.luﬁrﬂﬁm_ymgmmjkmn@lm
keluar dari suatu jaringan wrt'r berdﬂ.surkm atiran Keamanan tertentu.
Firewall mwm pehrbd.'ung jaringan dari Bechagai ancaman siber
seperti skses ileml. malware. spoofing, Distributed Denial of Service
(DDoS), ransomware, dan berbogai bentuk serangan jﬂ:ﬁgn lainnya

schinggn keamanan data dan sistem dupat tetap terjagn.
. .fﬁmmﬂ penerast awal bekerja menggunakan mlo&fm.mmg
engan melakukan pemeriksaan paket data berdasarkan alamat IP-dan momor
port. Fivewall jenis ini mompomelakukan pengendalion lafo lintzs dasar pada
jaringan komputer, namun masih memiliki keterbatasan dalam mendeteksi
~ancaman yang bekerja pada tingkat aplikasi, wlm Aersebut juga
_mmelaskau pﬁhﬂmbﬂugan Jﬁmmﬂ' mamqu Nﬁﬂ Gﬁﬂﬂm Firewall
unmwM tradisional (Tarina et al., 2026).

Selain itu firewal/ merupakan Kemponen penting dalam sistem
keamanan jaringan modern yang berfimgsi untuk memantau. menyaring. dan
mengendalikan lalu lintas data berdasarkan kel:u_lﬂ.knn keamanan tertentuw.
Penelitian  tersebut  menjelaskan bahwa perkembangan  frewal!  telah
menghasilkan  application  loeer  firewall yang mamps  melakukan
penyaringan berdasarkan aplikasi dan protokol lerentu seperti HTTP dan
SMTP sehingga ancaman berbasis aplikasi dapat dideteksi dengan lebih baik
dibandingkan firewall tradisional.

Sistem keamanan jarnngan modermn mendukung pengelolaan lalo lintas
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data secara terpusat melalui konsep Saffware-Defined Networking (5PN
menggunakan  protokol OpenFlow, Dalam implementasinga,  firewall
digunakan untuk melakukan pengaturan lalu lintas jaringan dan pengendalian
komunikasi data antar perangkat jaringan sehingga administrator dapat
memaonitor dan mengendalikan keamanan jaringan secara lebih fleksibel dan
efisien (Kumniawan & Setiawan, 2025),

Firewafl dan sistem kesimaman jaringan modern mendukung
implementasis NMetwork  librision m WSystem  (NIDS)  berbasis
virtualisasi ﬂnhgm mm penelitian tersebut dijelaskan bahwa
ﬁmﬂf:ﬁpmmk melakukan monitoring laly dintas jaringan,
lﬁﬂetdm ANCAIMAN  Secara real-time, SEMl mmnnhﬁxn keamanan
komunikasi data melafui pengelolaan mm,lmmm lebihk dinamis
dan skalabel pada jaringan kemputer modemn (Mahbub & MSIIDEMI

Berdasarkan berbagm penelitian tersebut dapat disimpulkan bahwa
firewall merupakan sistem kesmanan jaringan yang :hgunm ‘untuk
uﬁﬁuﬁmﬁ Jaringan komputer melalui proses filtering, monitorng, dan
peftgenlatian talu lintas data berelasarkan sturan Muﬂamhﬂwu
.mndcm berbasis Software-Dfined Ne, nmrtm: mmu L ———
olomalisasi jaringan yang mampu meningkatkan keamanan, fleksibilitas,
efisiensi, sertn stabilitss komunikasi data pada janngan komputer modern.

243 Mangle —

Mangle merupakan salsh satu fitur pada firewall Mikrotik yang
digunakan untuk mielakukan pen&ndﬁan {nmrkmgj terhadap paket data vang
melewati janngan komputer. Penandaan tersebut digunakan untuk membantu
proses manajemen bandwidih, routing, Packet Filtering, dan pengaturan lalu
lintas data sehingga administrator jaringan dapat mengontrol distribusi trafik
jaringan secarn lebih efektif don terstruktur. Mangle bekerja denpgan
memberikan tando tertentu pada paket data berdasarkan alamat IP, port.
protokol, maupun jenis koneksi yang digunakan dalam jaringan komputer.
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Firewall mangle adalah salah satu fitur pada RowierOS Mikrotik yang
berfungsi untuk melakukan proses marking atau penandaan terhodap paket
data tertentu. Paket data yang telah diberi tanda kemudian dopat digunakan
oleh berbagni fitur janngan lamnya, seperti pengaturan  Sandwidih,
monitoring trafik. dan pengelompokan jalur koneksi. Firewall mangle
memiliki lima chain wtama, yaitu prevouting, inpul, output, forward, dan
postrowting yang mnsmg—masmgmﬁ]ihﬁmgm tersendiri dalam proses lalu
lintas paket data (Hamza, M}

M ‘digunakan dalam in@hhcntuﬁm& Oueue Tree pada
handwidth management Mikrosik. Dalam penelitian lﬂmmjeiusl:ﬂn bahwa
mang/e berfungsi untuk melakukan packet marking tefhadap trafik upload dan

‘download sebelum proses pembagian handwideh dilakukan menggunakan
-ﬁuz Tree. Dengan adanyn proses perumm m ﬁ'lp tersebut,
_:H]mﬁiﬁmlurjanngnu dapat mengatur distribusi bwuﬁm mm adil
dan terstruktur kepada setiap pengguna jaringan komputer (Andesita
Prihantars, Antonius Agung Hartono, 2026).

Salainitu frewall mamele merupakan puulpungntmnujnlurpl:ict data
; ynrunh‘.‘mnnﬁathm fitur Mark Comnection, Murkm-ﬂu Mark Routing.
Mark Connection berfungsi untuk memberikan tanda poda koneksi paket
:ptm:m yang keluar dar client ataw respom dam serer, Murk Packet
w ﬁ#ﬂ:mmﬂh paket M'ﬂmﬂﬂu koneksi tertentu,
nmuﬂmaw untuk menentukan jalur routing internet,
[ﬁ!‘llt.[l:lil:lﬂ p'.-]d.é. pénﬁgﬁuﬂ.{m lebih dari safu Iﬂ'. Mg:m penerapan firewail
mangle, pengelolan handwidih dan distribusi frafik jaringan dapat dilakukan
SECArd Iebihseimbuhgﬂan efisien. =

Berdasarkan beberapa penelitian dan jumal yang telah dibahas, dapat
disimpulkan bahwa mangle merupakan fitur pads frewal! Mikrotik yvang
digunakan untuk melakukan penandaan (marking) terhadap paket data,
koneksi, maupun jalur rowting pada jaringan komputer. Fitur ini berperan
penting dalam proses manajemen bamdwidth, pengaturan lalu lintas data,
monitoring jaringan, serta pengendalian distribusi trafik agar penggunaan
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jaringan menjadi lebih optimal dan seimbang.

Selain itw, mangle juga mendukung proses pengaturan kualitas layanan
Jjanngan {QGuality OF Service!GoS) melalui fungsi Mark Connection, Muark
Packet, dan Mark Rowing. Dengan adanya fitur tersebut, administrator
jaringan dapat mengelompokkan pakel dota berdsssrkan jenis koneksi
menentukan priortas trafik, serta mengatur jalur resting menggunakan lebih
dari satu ISP sehingga koneksi intermed dapat berjalan lebih stabil. efisien, dan
merata bagt Mpﬂﬂmm

2.4.4 Quene Tree '

Quene Trée merupakan metode manajemen handwidi pads Router
Mikrotik yang mqhmw:‘mk mengatur dan membatasi livan trafik data
‘dalam jaringan komputer. Metode ini m m cara membagi

h:mm'rh berdasarkan jenis koneksi atau pengguna Ilhm penggunaan
Jaringan dapat lebih terkontrol dan merata.

hiewe Tree adaloh saloh ssiu metode manajemen: antrian (gieve
manigemens) yang diterapkan pada perangkat jaringan seperti Router atau
fivewall untuk mengatur prioritas serta alokasi handwidith terhadap berbagai

Jenis layanan maupun pengguna jaringan, Mefode ifil memungkinkan
- administrator jaringan melakukan peu.genl:l:llin.ﬂ]llh}lh#;’_"dﬂ! agar kualitas
layanan jriogon telap ierjoga (nasiretal 2028,

Sﬂrmin :ﬂhﬂﬂ' Tree d:gl.m.ukm foutier Mikrovik antuk
mu#ﬁ.umqrm feS) melalui puptumn handwidth vang
lebih terstruktur. Pr_neml':m Ourug Tree mm:inkmdmnhum bandwidth
dilakukan secara uﬂmm koneksi intermet menjadi lebih stabil dan
MAmpl  Mengurangi te:jndmyn gangguan pada pengguna lain di dalam
Jaringan.

2.4.5 PCQ (Per Connection (uene)

Peer Connection Ouewe (PCO) memupakan metode manajemen
bandwiclth yvang digunakan untuk membagi kapasitas bandwideh secara
otomatis dan merata kepada setiap pengguna atau koneksi pada jaringan
komputer. Metode PCO bekerja dengan cara mengelompokkan lalu lintas
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data berdasarkan koneksi pengguna sehingga setiap klien memperoleh alokasi
bunchwiclth vang adil tanpa harus bersaing dengan pengguna lainnya {Muofrot
& Soban, 2023).

Metode pembagian handwidth yang diterapkan pada Rowier Mikrosik
dengan memanfastkan Quewe Tree untuk meningkatkan Quiality OF Service
{0aS) dalam jaringan, Metode ini digunakan untuk  mengatasi
ketidakmerataan distribusi bandwifdlth yong sering menyebabkan sebagian
penggouna mmh w_w:m.:mldibmﬁjngkun pengguna
lain. Derigan penerapan PCO, selurub klicn yang tethtibung ke jaringan akan
mendapatkan Ww& yang lebih memtldmﬂam

Dalam implementasinys, PCC bekerja dengan cars membatasi dan
.man;’ah:r Bundnm berdnsarknn sumber atau lﬂjﬂlﬂ koneksi schingga
penggunaan imternet dapat dibag secara ulnmﬂhmm pengguna
aktif. Metode ini sangat efekfif diterpkan pada jaringan yang memiliki
IWMEIMH karens mampu menjaga kestabilan konoksi interset saat
'ﬂ'm h‘ﬂﬂnﬂg.. streaming, upload, maupin download herlnnm secan
bersamasn.

Selain itu, penerapan metode PCQ tE.’Ihﬁhl m meningkatkan
kualitas layanan jaringan karens sefisp pengguna memperoleh hak akses
bandwidth yang samasesual aturmn mangjemen janngan yang telah
m ! mm k :m.elnde P'I'__Qﬁihi#ﬁi:lpﬁkﬂﬂ- penggunaan
handwidth yang lebih efisien, adil. dan optimal :p't'iia jaringan komputer
berbasis Mikrotik.

2.5 Quality Of Service (QoS)
Chuality OF, .'.‘I_CH'FE'I:I{QG";'_.! merupakan standar pengukuran kualitas layanasn

jaringan yang digunakan untuk menily kemampuan suatu jaringan dalam
memberikan performa komunikasi data yang baik. Penilaian OoS dilakukan
melalm beberapa parameter, seperti Throughput, Defay, Jiter, dan Packet Loss
uniuk mengetahui tingkat kualitas layanan jaringan inferne: yang diterimo oleh
PeRggLnL.

(haality OF Service 0208} adalah metode pengukuran yang digunakan
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untuk mengetahui seberapa baik kualitas suatu jaringan dalam memberikan
layanan komunikasi datn. Je8 digunakan untuk mendefinisikan karakteristik
layanan jaringan imferned sehinggn kualitas koneksi dapat divkur berdasarkan
parameter tertentu, seperti bandwidth, Throughpue, Delay, Siner, dan Packet
Loss. Semakin baik pengelolaan parameter tersebut. maka semakin batk pula
kualitas lalu lintas jaringan yang dihasilkan (Hafizh Ridwan et al., 2024),

Selain itu Quality OF Serviee (DS} merupakan melode pengukuran
kualitas jaringan mﬁm ni;gtkﬁf WM menggunokan parometer
fieknis, sem Phrsughp, Packet Lass. Delav, dan Jitier. QoS digunakan
untuk menget:hur ﬂ!ﬂ‘thﬂm Ayanan internet, khususays pada aktivitas
Mng video MWH jaringan wuemmugn pmﬁblma jaringan
-dqﬂd‘lﬁnrnllsls berdnsarkun standar tertentu, iqruﬁ TIPHON {Iull:amam et
al, 2025

Quality Of Service (QoS) ndalah teknik pengelolian jaringan yang
ﬁmkmmmk mengatur bancwideh, Defay. dan Packet mynhaﬁnnﬁm
d.f-m.ﬁnn.gm komputer. (e bertujuan untuk meningkatkan kualitas
Inyanan inferne: agar koneksi menjadi lebih stabil, cepat, dan optimal bagi
'Fum:ﬁﬁ.lﬂm dalam aktivitas streaming, viﬂ%rqmmgi dan
.E_.mu:n'ng (Gumeular & Ak, 2025),

Disisi lin Quality Gf Service (QoS) adalah mekanisme pengelolaan
jmmﬁm oL wm::gkaﬂmn kﬂlihl[ﬁj’umn intermer melalui
pmnmmmm Grﬁ&?hﬂyhﬂ menggunakan metode
manﬂpmen bandwidth, seperti 5III||1'|E (uewe; Cuewe Trec. dan Hierarchical
Token Bucket (HTH) agar distribusi bandwidth nmm:h lebih adil, stabil, dan
sesual kebutuhsn pengguna jaringan {W:hﬂnn & Knma!usan, 2025).

Berdasarkan beberapa jumal yang telah dibahas, dapat disrmpulkan
bahwa Ouality O Service (Jo5) merupakan metode atau teknik pengelolaan
jaringan yang digunakan untuk mengukur, mengatur, dan meningkatkan
kualitas layanan pada jaringan komputer maupun infermed. JoS berfungsi untuk
memastikan distribusi handwideh, pengendalian trafik. serfa performa jaringan
dapat berjalan secara optimal, stabil, dan meratn bagi setisp pengguna.
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Selain itu, (oS juga digunakan untuk menganalisis kualitas jaringan
melalui beberapa parameter penting, seperti Fhrougfypue, Delay, Jitter, dan
Packer Loss. Dengan penerapan metode manajemen bandwidih, seperti Oueese
Tree, PCO, dan Hierarchical Token Bucket (HTB), OoS mampu meningkatkan
efisiensi penggunaan hamdiwidth serta menjaga kestabilan konekst inferner pada
berbagai aktivitas jaringan, seperti frowsing. streaming, video conference,
gaming, dan tr.msfeg_ data.

2.5.1 ﬁmvgﬁpﬂ !

ke.ﬁ:ﬂﬂlﬁ dnlmm.-ﬁh ML'Nu. MWH bm diukur dalam
satuan hir per secomd (bps), Khps, Mbps, alat Ghps, Theoughput adalah
keceputon aktual transfer dats yang diterima okeh m& dalom sustu
Jjaringan komunikasi, Nilai Throwghpu dimgﬂﬁu oleh l:ﬂp:mtus
haﬂmﬂlh kepadatun trafik jaringan, dan kualitas perangkat jaringan y:

Selain itu Throughput adalsh parameter (oS yang digunakan untuk
mengukur jumloh data yang berhasil dikinm dan diterima pada jaringan
kuwdnlam kurun waktu tertentu. Theeughsl lllgumbm untuk
mengetshui kualitas jaringan interner berdasarkan th.l_tknl keberhasilan
transfer duhla:hugga, dapat menjadi indikator mpmmlebelm dan
sesudah penerapan manajemen Handwiddh (Yehezkiel Saputra Wanggi,
2023).

Selain itu, nilai Throwghpe dipenganuhi oleh kondisi jaringan, kapasitas
bandwidth, jumlah m MWWajmm bandwidth yang
diterapkan. Semakin besar nilai Througlhpur yang diperoleh, maka semakin

baitk pula kemampuan jaringan dalam melakukan proses komunikasi data
secara stabil, cepat, dan efisien. Oleh karena itu, Throwghput menjadi salah
satu parameter penting dalam analisis kualitas jaringan komputer dan interner.

2.5.2 Delay
Delay atan fatency merupakan waktu yang dibutubkan oleh paket data
untuk menempuh perjalaman dari sumber menuju fujuan pada jarngen
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komputer. Delfay digunakan sebagai salah satu parameter Qualicy OF Service
{0oS) untuk mengetahui tingkat kecepatan respon jarmngan dalam proses
pengiriman data.

Selain itu Delay adalah waktu tunda yang terjadi pada sani proses
pengiriman pakel data dalam jaringan komunikasi. Besarmnya nilai Delay
dipengaruhi oleh kondisi jaringan, kapasitis Aandwideh, media transmisi,
serta kepadatan lalu lintas data yang bqimg_mng padn jaringan tersebul.
Delay merupakan waktu mmmm untuk mencapal tejuan
peng:nm dari mmwﬂ. Pm:[dr Dafm*ﬁMﬂn untuk mengukur
kunlhﬁmgmwlmmmmm kecil nilal Defay, maka semakin
“cepat dan baik pula performa jaringan dalam melakukan komunikasi data.

Disisi lnin Delen adaloh parameter M Of Service (QoS) yang
digunakan untuk mengukur lamanya waktu pengiriman data dm pengirim
mﬂﬂ penerima dalam jaringan komputer. Delay dapat dip ii-oleh
j.l:uk pmgmmﬂn_ kepadatan trafik janngan, serta krm.u.mpult pmlmt

_dalam memproses data sehingga nilai Defo menjadi indikator
mm menentukan kestabilan dan kualitas layanan jaringan miernet
(Pratama et al., 2022).

Deipat disimpulkan bahwa felay atau famwmw:klu tundz
ng dllxllllh:kﬂnpﬁkﬂ data uniuk melnkuknnpnhlﬁm.dnnm menuju
tujuan pad: komputer. Delay digunukan sebagai salih satu parameter
M@mm untuk mengulour tingkat kecepatan respon dan
kualitas | lavanan jaringan dalam proses komunikasi data.

Selain itu, nilaj MWM Mba_:_r,nl faktor. seperti jarak
pengiriman data, kfpndatﬂn trafik Jﬂ.nngan, kﬂpﬂiltas bandwidth, media

transmisi. serta kemampuan perangkat jarmgan dalam memproses paket data.
Semakin kecil nilai Deday vang dihasilkan, maka semakin baik pula kualitas
dan performa jaringan ifmternct karena proses penginman data dapat
berlangsung lebih cepat, stabil, dan efisien.
2.5.3 Jitter
Jivter merupakan vanasi waktu tunda (Delay varistion) yang terjadi
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selama proses pengiriman paket data pada jarngan komputer, Jfiter
digunakan sebagai pammeter Quality OF Service (DoS) untuk mengukur
kestabilon wakiu penginman data sehingga semakin kecil nilai Jirter, maka
semakin baik kualitas jaringan vang digunakan {Pratama et al., 2022},

Selaim itu Jirter adaloh perubahan stau variasi selisth waktu Defay antar
paket data yang dikinimkan melalui jaringan intermer. Jirrer berkaitan eral
dengan  Delay karena tingginys milai JSirer dapat  menyebabkan
ketidakstabilan komunikasi a&h‘, mm pada Ia}rnnnn reql-time seperti
_-.rmrmjng,‘lrﬁnu confevence, gaming, dan Voice mutﬂ«'-"{l ‘ofP) (Gumeular &
Mchi.m
datn, serta waktu penghimpunan ulang paket data selama proses transmisi
hn:lmung Parameter Jitter digunakan untukmmtuim_kestabtlm
Jaringan karena nilai Jier yang rendab menunjukkan babwa proses
-pengiriman data dupat berjulan lebih stabil don konsisten. Penerapan metode
wmhandu ifth seperti PCO dan FO_ Code! mampu nmnmmhn nilai
Jitter piﬁﬁmng:m intermet secara signifikan. Hal tersebut menunjukkan

hahh pengelolaan handwidth vang haik dapat meningkatkan kualitas
lnyanan jaringan sehingga koneksi interner menjudi lebih siabil dan optimal
2.5.4 Packet Loss

Piieket Loxy. mﬂﬁpﬂm kondisi hlln.w pﬂll data pads sast proses
transmisi data di dﬂ]nmlm'mgm kompuier: M.{un terjadi ketika paket
data yang dikirim tidak berhasil w ‘juan  sehinggs  dapat
memengaruhi kualitas komunikasi cf.nn perf'mmn_lﬂ.nngan imtermet.

Dalam penerapan parameter Cuality OF Service (QoS5) vang digunakan
untuk menggombarkan jumlah paket data yang hilang selama proses
pengiriman data berlangsung. Hilangnya paket data tersebut dapat disebabkan
oleh kepadatan trafik jaringan, tabrakan datn (collision), gangpuar media
transmisi, matipun keterbatasan kapasitas bandwidih pada jarngan komputer.

Packer foss digungkan sebagai salah safu parameter pengukuran
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uality O Service ({05} pada janingan FPY berbasis Mikraiik. Parameter ini
digunakan untuk menganalisis performa jaringan berdasarkan jumiah poaket
data yang hilang selama proses komunikasi data berdangsung sehingga
kualitas layanan janngan dapat diketahui secara lebih akurat (Adji Putra
Pamungkas F, Muhammad Reza Putra. 2021).
Selain ity Packet Loss merupakan indikator kualitus jaringan vang
digunakan untuk mengetahui hngﬁt keberhasilan pengiriman paket data dari
sumber mcmgu hgm Semhnkmit nilay Packes Loss. maka semakin baik
pula kuafitas jaringan karena proses tran=misi dafa dapat berlangsung lebih
ﬂﬂhmmdﬂﬂamm bahws Packetfoss merupakan
kondisi hl].ﬂngnj;'_puhlt ditta pada saat proses transmisi dalam jaringan
komputer sehingga paket vang dikinm tidak berhasil diterima oleh tujuan.
Pﬂ;:iﬂ Lass digunakan sebagai salah satu mmmm%un [ ERY
untuk mengukur kualitss dan tingkat keberhasilan pengimman date pada
jaringan incorner. .

~ Disisi lain Packet Lass dipengaruhi oleh berbagai fakior, seperti
kemacetan trafik jaringan, collision, gangguan media transmisi, kapasitas
handwidth yang terbatas, serta kualitas perangkat jaringan vang digunakan.
Semakin kecil nilai Packer Loss, mika mmakmhilhﬂlihs_iﬂgln karena
Fﬂﬁﬂﬁ Iq:cunumkm dnn d'.lpau‘. berlangsung Inlih_m, cepal, dan efisien

2.6 PJ&MM

Packet Filtering merupakan salah satu teknik keamanan jaringan vang
digunakan unluknmm Iﬂuﬁnm MIIMn aturan tertentu sebelum
paket data diperbolehkan masuk atau I:EJuar dari j jarngan. Teknik i bekerja
dengan memeriksa informasi yang terdapat pada header paket data, sepert
alamat sumber (Sowrce address), slamat twjuan (Destination address), jenis
protokol, dan nomor Port yang digunakan, Dalam perkembangan teknologi
jaringan hingga saal ini, Packed Filtering menjadi bagian penting dalam sistem
keamanan jarningan karena mampu membantu administrator mengontrol akses
jaringan secara lebih efektif.
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Packei Filiering digunakan sebagai mekanisme pengendalian akses
jaringan untuk membatssi pengguna dalam mengakses sitos atau lavanan
tertentu pada jaringan komputer berbasis Mikrorik. Penerapan Packer Filtering
dilakukan melalui Konfigurasi firewal! schingga administrator janngan dapat
memblokir akses terhadap situs yang dianggap fidak sesuai. seperti media
sosial, game pnline, maupun situs berbahaya lainnya (Muniraa et al., 2024),

Dalam |mplemema.s1.mrn. PMM melakukan penyvaringan paket
data beniﬂsnrkﬂuhﬂhlmpﬁ Fﬁlmmw.ﬁ:rmw adfrexs, Destination
address, Protogol, dan Port. Keempat pammeter fersebut-menjadi dasar dalam
menentukan apakah suatu paket data diizinkan_atou ditolak oleh sistem
keamanzn jaringan.

mh!l? {ddress

ﬁ;vum address merupakan alamat ELLl'Ihr Mw untuk
‘mengidentifikasi perangknt pengirim paket datn dalam suatu jaringan
h:umm: Source address biasanya berupa slamat P sl MAE m ;jfnng
‘erfungsi untuk menunjukkan asal paket data schingga proses komunikasi dan
pmglnhinllnlu Imtus jaringan dapot dilokukan dengan lebily lerstrukiur
(Navianto et al., 2024),

Pada sowrce address memiliki peran

niing dalam proses filering
Funguu, khusasnya, padu. nsjﬂm kf.ﬂm:mm:;. bﬂhﬂt Mikeotik. Melalui
 filtering be I MAC address ﬂlm ‘alamat 1P sumber,
mwmmm1 pennghtﬂm gaja vang ditzinkan
untuk mengakses jaringan serta mencegnlrm asing atau tidak dikenal
masuk ke dalam sistem jaringan.

Selain itu mun:.'v I:I'd.l:.iri-'.fl j.llgn.l-:tiglmakm dalam Konfigurasi DHCP dan
ARP untuk memastikan bahwa hanya perangkat vang telah terdaftar pada
Router yang dapat memperoleh alemat 1P dan melakukan komunikasi data di
jaringan. Dengan mekanisme fersebut, keamanan janngan dapat ditingkatkan

karenma perangkat yang tidak memiliki source address vang sesual akan
ditolak aksesnya oleh sistem jaringan,

Dalam implementasi keamanan janngan, penggunaan souwrce gddress
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memungkinkan administrator melakukan pengawasan dan pengendalian
akses jaringan secara lebih efektif. Penerapan metode filtering berbasis source
address terbukti mampu mencegah serangan jaringan, seperi DHCP
Starvation dan DHCP Rogue, sehingga stabilitas serfa keamanan jaringan
komputer dapat tetap terjuga.
2.0.2 Destination Address
Destination address mcm_pﬁ:uahmm tujuan padn paket data yang
digunakan unfuk menentukan m atmy hest penerima dalam proses
komurikasi Jm'lngnu_ﬁm. Mﬂafmn .m]ﬁm berfungsi sebagai
identitas tujuan mﬂmm data schinggs Rouer otau perangkat jaringan
dapat meneruskan paket data ke slamat yang sesuai.
Destination’ address digunakan dalam mekanisme Nerwork Address
J".vm&nnn (NAT) untuk melakukan translasi M ﬂ’mpda proses
pengiriman paket dota melalui jaringan internes. Dalam penerapann
Mﬂ'm mengubah alnmat [P ujuan don paket data ag:]rrhpi Mﬂ.ﬂ
‘mienuju server atau perangkat yang berada di jaringan lokal matpun publik
sasuni kebutuhan komunikasi jaringan (Naufal & Albar, 2021},
Selain itu destination address memiliki peranan penting dalam proses
Jrouting jaringan karena digunakan untuk m _pl!&t atau rofe
_pmgmmm ;mkgt. dalg mﬂm.gg.:. host IliJlJim. nﬂngm adanya Destination

!!T:'T

h;mhhﬂﬂﬁm&ptb:mhnmimmann dan komunikasi
data dapat berlangsung dengan ehih efektif

Dalam implementasi public clowd storoge berbasis  Mikrotik,
Destimation address ﬂ.iE.,'L.L.Ilﬂ”kI!H pﬁda proses pm%hi.'nm'arding dan N4 T untuk

meneruskan paket data dan alamat 1P publik menuju alamat [P private server
yang berada di janngan lokal. Mekanisme ini memungkinkan layanan private
cloud storage dapat diakses melalui jaringan imiernet secara oafine tanpa
mengubah struktur jaringan lokal yang sudah ada.
2.0.3 Protocel
FProtecol merupakan seperangkat aturan atan standar komunikasi yang
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digunakan untuk mengatur proses pertukaran data antar perangkat dalam
jaringan komputer. Protoce! berfungsi untuk memastikan bahwa proses
pengiriman dan penerimoan deta dapat berjalan dengan baik. terstruktur, dan
sesual tujuan alamat janngan yang ditentukan | Tkhwandi et al., 2025),

Dalam janngan komputer. Protocol yang umum digunakan adalah
Transmission Contred Protocolllnterret Protocol (TCP/AP) yang berfungsi
sebagai dasar komunikasi data pada jaringan internes maupun jaringan lokal.
TCPap digumkﬁ umtuk mﬁm pengalamatan jaringan serta mengatur
proses Fﬂdﬂlﬂm‘l paket ﬂﬂﬂ. dlﬁ sumber menuju lﬂ]mal tujuan sehingga
kommumikasi nmpmﬁiﬂptbeﬂnngamu secars efektif dan stabil

Di dalam prmd jugs diterapkan pada teknologi Virtual Private

Netwark (FPN), scperti PPTP, L2TP, IPScé, OpenVPN, dan WireGuard yang
{ﬁmkﬁ.n untuk mengamankan komunikasi data pﬂ;hﬁmn publik.
Protocal VPN bekerja dengan cara membuat jalur komunikasi Hﬂﬁﬂps:.
anhmwﬂma wang dikrrimdcan melat janngan intermet dnpﬁiwdm

Slﬂl:l!l itu protocol memiliki peranan penting dalam proses routing
jaringan karena digunakan untuk menentukan jnlﬂtﬁh&.ﬁlnmmenmk:m
.palmt dats menuju tujuan. Dengan adanva p:w:mﬂ\'m kﬂmﬁhm antar
‘Router pada jaringan berskala besar dapat berjalan lebih efisien sehingga
kualitas layanan jaringan, keamanan data, dim stabilitas koneksi dapat tetap
tejagn.
2.0.4 Port
Part me:n:putm w m ththm&mul:asl pada perangkat
jaringan yang dmunakun untuk menghubungkun perangkat lnin dalam proses
pertukaran datn pada janngan komputer. Port memiliki fungsi penting dalam
mengatur lalu lintas komunikasi antar perangkat sehingga koneksi jaringan
dapat berjalan dengan baik dan terstruktur { Kurmiawan & Sefiawan, 2025).
Dalam implementasi jaringan komputer, port digunakan pada perangkat
switch, Router, MABpun access poimi Untuk menghubungkan perangkat

pengouna ke dalam janngan lokal moupun imterned Seliap pori dapat
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diKenfigurasi sesuai kebutuhan jaringan, seperti mode access dan mode trmk
pada FLAN untuk mengatur segmentasi lalu lintas dafa antor jaringan.

Pada port juga berperan penting dalam penerapan sistem keamanan
jaringan melalui metode Port Secerity pada switch Cisco, Port Security
digunakan untuk membatasi perangkat yang dapat terhubung ke suatu port
berdasarkan MAC Address tertentu sehingga perangkat asing atau tidak sah
tidak dapat mengakses jaringan M

Selamn llnpmge!ulmumdﬂuhhnm cara menonaktifkan porr

dak mﬁwmnkm;nngmdm ancaman

akmikzn'i Dmmmn vang baik. administratoe janngan dapat
‘miengontrol ahﬁ.w menjaga stabilitas Komurtikasi data, serta
.maiﬂﬁgkm.n keamanan dan efisiensi ]mmm keseluruhan.
Im Packet Filtering

Layer Packet Filtering atn Laver 7 Protocol mempakon metode
filtering pada firewall Mikrorik yang digunakan untuk  melakukan
m paket data berdasarkan Prosocol aplikasi yang digunakan pada
lalu E'lhujlﬁngan Metode ini bekerja pada layer apljkam {application layver)
sehingga mampu mengenali dan memblokir ukm-um;ims“ﬁmauplm
aplikasi tertentu, seperti YouTube, Facebook, dan Twitter melalui aturan
Sirewal! yang telah diKosfigurasi (Syahputri meJa

Disisi lain Layer th Filtering diguna - sehagal mekanisme

m jlrhp untuk . mengontrol ﬂi&& internet dan  membatasi

penggm‘man situs atau aphknﬂ tertentu Mm dapat mengeganggu

produktivitas mﬂu{:tm m Jjaringan. l'hm;::m filtering dilakukan
dengan menambahkan Fifier Rules pada menu Layer 7 Protocol di Router

Mikrotik mengmmakan pola Regulor Expression (RegFrp) untuk mendeteksi
alamat situs atou Prorocol aplikasi yang akan diblokir.

Selain itu, Layer Packer Filtering memiliki fungsi untuk meningkatkan
keamanan dan efisiensi penggunasn jaringan dengan cara menyaring lalu
lintas data berdasarkan isi paket maupun Prefoce! aplikasi vang digunakan.
Dengan penerapan metode ini, administrator jarngan dapal melakukan
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pengawasan terhadap aktivitas pengguna jaringan serta mencegah akses ke
situs negatif, media sosial. maupun aplikasi tertentu yang tidak duzinkan
dalam lingkungan jaringan komputer.

Di dalam Layer Packer Filtering um diterapkan untuk melakukan
pemblokirn aplikasi dan game onfine menggunakan firewall Mikrotik. Proses
filtering dilakukan berdasarkan Protoce! TCP dan UDP sera port tertentu
yang digunakan cleh aplikasi mwnhmggn akses pengguna terhadap
layanan tersebut dapat dibatas atan diblokir sesuai kebijakan jaringan yang
diterapkan (Roberts Tamu Umbu ef al,, 2024).

Ehlnl dmnhmbmll.nyer Packet Filterimg merupakan metode
penyaringan paket data pads firewal! jaringan yang bekerja pada layer
glhsl {Lawer 7) untek mengontrol lalu Imm&mm Protacal, 151
paket, aplikasi, alamat situs, maupun port terfenti. Hﬂhdn_ﬁn. digunakan

untuk meningkatkan keamonan jarngan dengan cars memblokir akses
.._Mfﬁilus web, medin sosial, aplikas), maspun ga:ﬁr: nﬂmmﬁduk
ﬁﬁnﬁwﬂda jaringan komputer, .
2.7 (ene Tree Dun PCQ

Que:.rc Tree adalah metode manajemen W'ﬂmﬂh Mikrotik

yang digunakan unfuk meningkatkan kualitas layanan jaringan melalui
embatasin Auandywiddh pada setiap perangkal yang ferhubimg ke jaringan.
ww e ]’hur,panggmmmm: menjadi lebah stabil,
merata, dan efisien sehmg;gn aktivitas Jmtﬁn berjalan dengan lebih
baik tanpa menyebabkan koneksi énsernet melambat pada pengguna luinnya
(nasiretal, 2023 -

Queve  Tree merupakan  tekmik  pengaturan  bandvwidth  yang

memanfaotkan mekanisme Hierarchical  Token Bucker ¢(HTH)  untuk
mengelola antrian paket data sehingga distrnibusi bamdwideh dapat dilakukan
secama lebih efisien dan sesuai kebutuhan pengpuna. Penelitian tersebut
menjelaskan bahwa Owere Tree mampu mengurangl tegjadinya perebutan
bunchwiclth amfar pengguna karena trafik dapot dipriortaskan berdasarkan
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aturan tertentu.

Selain itu (heewe Tree efektif digunakan untuk optimalisasi bandvwidih
pada jaringan perusahaan maupun institusi pendidikan. Dengan Quene Tree,
administrator dapat menentukan batas minimum dan maksimum fandvwidth
pada setiap bagian jaringan sehingga penggunaan intermed menjadi lebih stabil
dan terkontral,

Secary umum, Creue Tmm kelebihan berupa kemampuan
pengaturan handwidti ynngm MMMMME prioritas trafik
tertentu. Mﬁ video m hﬁismx. m streaming, Namun,
Kanfigurrsi Queue Tree relatif lebin kompleks karens memerlukan proses
mangle untuk menandai paket data sebelum ﬂ_mmmn bandwidth.

hﬂm {Ffr Connection (icue)

Pﬁr Comnection  Cheene  (PCE) mBl'tﬁﬂhIl _m manajemen
bandwiddh yang digunakan untuk mengatur dan memblﬁm secara

(otomatis kepada setiap penggunn stau koneksi pada jnrinpujm:pm
Metode PCO diterapkan bersamu Quewe Tree untuk mengoptimalkan
pwm"dmtﬂh sehingga setisp klien mmp{-ru]:h alokast Bewcfvidth

j ynﬂgm: tanpa saling berebut koneksi intermef,

Pénerapan metode PCY mampu mnmwkﬂﬁﬁsjﬁhﬂun karena
pandvidth dibagi berdasarkam-sturan mangjemen bamdwiddh yang telsh
diteniukan. Dengan menggunakon metode PCQ, setisp pengguna
ﬂm Pﬂhﬁ“ Bandyidth youg lebih adil sehinggn aktivitas
infermet, SﬂpE‘l’ti browsing, upload, dm #l penggunaan layanan
lainnya dapat berjalan lebih stabil dan optimal.

PCO adalah ineiﬂdc pemﬁng]m&ivanﬂ"ufﬁh yang digunakan untuk
membenkan pengalaman Gwality OF Service (OoS) yang baik bam seluruh
pengguna janngan interncd. Metode ini bekerjn dengan cara membagi
bandwidth secara merata kepada setiap klien menggunakan (wewe Tree
sehingga koneksi interne: menjadi lebih stabil dan tidak terjadi ketimpangan
pengounaan fandwidth antar pengguna jaringan (Mufrot & Sobari, 2023).

Metode ACO sangal efektif diterapkan peda janngan berbasis Mikrotik
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karena mampu mengatasi masalah distribusi fandwidth yang tidak merata.
Dengan penerapan PO, seluruh pengguna yang terhubung ke jaringan
memperoleh alokasi bandwidth yang seimbang sehingga kualitas layanan
internet menjadi lebih baik dan pengouna merasa lebih adil dalam
Pengounaan Jarnngan inferne.

Selain itu. PCQ digunakan sebagai metode handwiddh management
untuk mcmnqimil:m ]Jerfm'mu m'melalul pengaturan upload dan
download ﬁuﬂhﬁﬂ hﬂmmm dan Destination address,
Deengan penerapan mﬂhﬁlﬂimm ﬁumhﬂﬁ"l ‘menjadi lebih efisien,
koneksi inrernet Jobih stabil, serts mampu Dmpglmmgi gangguan jaringan
akibat pﬂuggunmw.ﬁ berlebih oleh wﬁnm

2.8 Mekanisme Bufferbloat Dan Dampaknya Pada QoS
Hﬂcm’u teknis, Bufferfiloat terjadi karena tiga faktor intemsiktif adanya
bottleneck link di mana kecepatan ingress melebihi kapasitas egress, ukuran
hlﬁ'mrr vang terfnlu bessr akibar penurunan harga mndjﬂﬁﬂgga
pabrikan memaksimalkan kapasitas buffer, dan ketidakmampu:n mekanisme
FIFO (First In First Out) hawaan router untuk melakukan drop paket lebih
awal sebelum buffer terisi penub (Gettys & Nichals, 20003
Dampak Bufferbloat pada parameter (JoS dapat dijabarkan sebagai
‘benikut. Pertuma, Deley meningkat secara dramatis karena pﬂket harus
W unE mm uﬁuk ditransmistkan. Kedua, Jitter meningkat
mmum pﬁmﬂ'ﬁnﬂﬂ burglﬂtl&g,j;uh seberapa peruh buffer
pada saat paket tiba. Ketiga, meskipun buffer yang bessr menunda Packe:
Loxs, Thromgfyut uﬁﬁf aﬂmt.n mﬂn k:mma mekanisme TCP
congestion control hereaks-i terlambat dan window size tidak disesuaikan tepat
waktu. Keempat, Packer Loss akhimya tetap terjadi ketika buffer benar-benar
terisi penuh (tail drop), namun dengan dampak vang lebih parah karena loss
bersifal burst.
2.9 Teknik Mitigasi Bufferbloat

Komunitas riset jaringan telah mengembangkan beberapa pendekatan

mitigasi Bufferbioat yang berkembang secara bertahap:
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2.9.1 Active Quene Management (AQM)

AQM adalah pendekatan di mana router secara progktif mendrop atau
menandai  paket sebelum buffer terisi penuh, sehingga sinyal kongest
mencapai pengirim lebih awal. Alporitma RED (Random Early Detection)
mempakan AQM genermsi pertama vang dirckomendasikan IETF. namun
memiliki kelemahan dalam hal kompleksitas konfigurasi (Floyd & Jacobson,
1993).

2.9.2 CoDel Dan EQ-CoDel

Calbel (Conralled Delay) mengsiasi ketesbaiasan RED dengan
mengukur sojourn time (waktu paket berads dalam antrian) daripada panjang
antrian. Jika scjourn time melebihi target (Sms secara default), CoDel mulai
mendop paket secam adaphif FO-CoDel kemudion mesambahkan Fair

M {pvzmisahu.n arus per alimn) ke mkmw ﬁﬁg&dikﬂnnya
solusi yang lebih efektif untuk lnglungan multi-pengguna (Nichols &
Mﬂ!i]. . .
2.9.3 CAKE (Camumon Applications Kept Enhanced)

CAKE merupakan evolusi dan FO-CoDel yang mengintegrasikan
traffic shaping. flow isolation, dan AQM dalam satu mekanisme terpadu.
CAKE unggul dibandingkan FO-CoDel dalam skenario jaringan dengan
‘beban asimetris dan multiple bottleneck. Pada RouterOS Mikrorik versi 7,
CAKE telah tersedia sebagai Queve Type pilihan (Hoiland-Jorgensen et al.
i2018).

Pada platform Mikrotik RouterOS, mekunisme mitigasi Bufferbloat
dapat diLranmEﬂtasﬂnn melalui kuml:;:imsi. packet marking (Firewsll
Mangle), Quene Tree, dan Per Commection Quene (POC). Meskipun tidak
mengimplementasikan AQM murni seperti CoDel. kombinasi ini efeknf
karena Packet Filtering menyaring trafik tidak produktif yang berkontribusi
pada pengisian buffer, Owewe Tree mengimplementasikan Hieravchical
Token Buckei (HTH) yang membatasi burst traffic penyebab buffer overflow,
dan PCQ) mendistribusikan bandwidth secara ndil sehinggn tidak ada aliran
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tunggal yang mendominasi buffer,
2,10 Kerangka Berplikir
Kerangka berpikir dalam penelition inl  disusun  berdasarkan
permasakahan vang terjadi pada jaringan éeeerner di SMES Al-lslam Joresan
Mlarsk Ponorogo. Permasalahan utama vang ditemukan adalah penggunaan
bandwidth yung tidak merata akibal tingginya aklivitas penggumna jaringan,
seperti stroaming j.-'idg-u, mdin_ sﬂl;"hm_luud file berukuran besar, dan
aktivitas :‘mqm-_h;'mnyn }jqiﬁhhhnmbﬁrmm Kondisi tersebut
menyebabkan kuslitas liyanan jaringan mepunm yang ditandai dengan
kDMllmbﬂ.uwm; Jittew, serta tegjadings Packe: Loss pada
Tnhup pertama dalam penelitian imi dimulsi dan  identifikas:
permasalahan jaringan. Pada tahap ini dll.u!mhu ‘pengamatan. terhadap
kondisi jaringan yang sedang berjalan untuk mengetahui penyebab terjadinya
.W kualitas layanan interner. Identifikasi dilakukan dengan mefihat
in koneksi, penggunaan bandwidth, serts pola akses pengguna
]mﬂ lingkungan sekolah.

‘Setelah permasalahan jaringan diketahui, tlth} berikutnya adalah
analisis tmfik jaringan. Analisis trafik dilakukan wﬂﬂﬂgeﬂh@jm lalu
'-Elﬂiﬂﬁ dula. yung pahng._hﬂng;ah menggunakan handfwidth don berpotensi
nenyehal W'I Trafik yang ﬂium‘ﬁus meliputi aktivitas
.wmuﬁg plﬁunﬂh,mmﬂup]mﬂ.hﬂuﬂ1md file. serts layanan
inte nu.rlnmnyn Tahap ini bertujuan untuk menentukan jenis trafik yang perlu
dikendalikan melatui mhmi’wm

Tahap SE]ﬂnJli!It}fil adalah penerapan Packet Filrering pada perangkat
Mikrotik. Packet Filtering dilakukan menggunakan fitur frewall Mikrosk
untuk menyaring dan mengontrol paket data tertentu sesuai aturan yang telah

ditetupkan, Melalui Packer Filrering, trafik vang dianggap mengganggu
kestabilan jaringan dapat dibatasi sehingga penggunaan bamdwideh menjadi
lebih teratur dan terkendali.

Setelah Packer Filtering diterapkan, dilakukan pengukuran waline OF
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Service (Oo5) untok mengetahui pengaruh penerapan Packet Filtering
terhadap kualitas jaringan. Parameter (JoS yang digunakan dalam penelitian
ini meliputi Throughper, Delay, Jitter, dan Packer Loss. Pengukuran
dilakukan sebelum dan sesudah penerapan Packer Filtering untuk
memperoleh perbandingan kualitas lavanan janngan secara objektif.

Tahap berikutnya adalah pengujian jaringan. Pengujian dilakukan

mmu_mlg monito ||-l_._ I
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BAB 11T
METODE PENELITIAN

3.1 Jenls, Sifat. Dan Pendekatan Penelltian
Penelitian imt menggunakan metode eksperimen kuantitatif dengan
pendekatan juringan nyata real-network study. Tiga skenaric pengujian
dilaksanakan secara bertahap bascline tanpa mitigasi. pencrapan Packet
Filtering. dan penerapan kombinasi (JoS+Filtering. Setiap skenario diukur
menggunakan Wireshark dan Speediest untuk mendapatkan nilai Throughput,
Delay, .mh;r.,-.'d'uﬁ Pugket Loss: Pendekatan i Wdengan metodolog
w AQMﬂjutmnﬁbﬂmtns nyata | Hm:z*_lr’k &ﬁgﬂzmsh 2022).
3.2 Metode Fengumpulan Data
Metode pengumpulan date merupakah tahapan yang dilakukan peneliti
untuk memperoleh data dan informasi yang dibotublon: lhlpn;.umhuan Pada
p@mlitllu y:m;_., ber]udul “Analisis Mitigasi Eu,l_','l"trH:)ﬂt Butnkl’wmﬁta

Di ME Al-lslam Joresan Mlarak Ponorogo)”, metode pﬂlleT’.‘ilIﬂ datz

{hhmmk mengetahui kondisi jaringan sebelum chnsesuda.hrpmempan

Packet Filiering pada Router Mikrotik. Dotd yang diperoleh nantinya

! ﬂiguuaknn sebagai dosar dalam melakukan ﬂmljmm pengaruh Packet
3.2.1 Observasi

Matode observasi dilakukan dengan cars mengamati secara langsung

kondisi jaringan komputer vang mgmmmmm -Istam Joresan Miarak

Ponorogo. Ghsewnﬂm ik L

sistem jaringan yang sedang beqa]m Icrmusuk perangkal janngan yang

baran nyata mengenai

digunakan, topologi jaringan, penggunasan bandwidth internet, serta kondisi
lalu lintas data pada jaringan sekolah. Selain itw, observasi juga dilakukan
terhadap Kenfigurasi firewall dan Packet Filtering pada Rouwter Mikrotik
untuk mengetahui bagaimana sistem pengelolaan jarngan diterapkan,
Penelitian ini difoksanakan di SMKS Al-Islam Joresan Miarak
Ponorogo yang beralamat di Kecamatan Mlarak, Kabupaten Ponorogo, Jawa
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Timur, Pemilihan lokasi penelitian didasarkan pada kondisi jaringan iméernet
sekolah yang digunakan secara bersama oleh puru, tenags administrasi, dan
siswa sehingga sering terjadi kepadatan trafik jaringan pada waktu tertentu.
Taringan imtermer di SMKS Al-lslam Joresan Mlarmk Ponorogo
menggunakan Rourer Mikrotik sebagai pusat pengelolaan jaringan. Namun,
pada implementasinya masih ditemukan beberapa permasalaban sepert
pembagian bandwidth yang belum merata, tingginya penggunaan bandwidth
oleh penggum-m 'iﬂh.hhm- uﬁn‘p Fiqritas trafik untuk layanan
penting sepert video conference dun pembelsjoran daring
Melalui_metode observasi, peneliti dapal mengetahui kondisi awal
jaringsn sebelum dilakukan penerapan Packqtm Hasil observasi ini
maigadl dasar dalsm menentukan lﬂnglmh'pm”m dm:lullms Chualine OF
&rﬂw (a5} pada jaringan sekolah.
3.2.2 Wawancara
. Metode wawancarn dilokukan dengan cara melakukan tanya jawab
secar langsung kepada pihak yang bertanggung jawab terhadap moiaa.n
]nrnp Adnternet di sekolah, seperti sdministrator Jnnngnn atan teknis
laboraterium komputer. Wawancara bertujuan Lﬂﬂrmxpe_mlgh informasi
yang lebih mendalam mengenai kondisi jaringan, permas: i yang sering
terjadi, seria, pengelolaan basdwidrh interne: pad jaringan sskolah,
m 'pfqn m peneliti WH mformasi  terkait
pﬂ!ﬂﬂn Pucket Filtering pudn Router Mikrotik, kendala yang dihadapi
dalam menjaga stabilitas jaringon, sertn kebutthan pengguna jaringan
terhadap kualitas lajmmmum Data hasil wawancara digunakan sebagai
pendukung data observasi sd'l.mgga mformasl vang diperoleh menjadi lebih
lengkap dan akurat,
3.2.3 Dokumentasi
Metede dokumentasi dilakukan dengan cara mengumpulkan berbaga
dokumen yang berkaitan dengan penelition. Dokumentasi digunakan untuk
memperkuat data hasil observasi dan wawancara yang telah dilakukan
sebelumnya. Dokumen yang dikumpulkan meliputi struktur atau topologi

50



jaringan sekolah, Konfigurasi Rouier Mikrotik, data penggunaan fandwidrh,
screenshit Konfigurasi Packet Fiftering, hasil pengujian jaringan, serin
dokumentasi kegiatan penelitian.

Selain itu, dokumentasi juga mencakup data log aktivitas jaringan dan
foto perangkat jarngan yang dipunakan dalam penelitian. Data dekumentasi

tersebut digunakan sebagai bukti pendukung agar hasil penelition dapat
dipertanggungjawabkan secara ilmiah.
3.2.4 Eksperimen Pengujtan

Pada penelitian ini dilakukan figa skenario. eksperimen untuk
menganalisis pengaruh Pucket Filterine terhadap kmmm janngan
(Quality ﬂr.!h-mdﬁﬂjpiﬂu Jaringan H:b-nﬁﬁw AlTslam Joresan
MFunmngu Setiap skenario dlmmmmm:u dari kondisi
m normal tanpa pengaturan, penerapan Mﬂ ﬁ‘i'ﬂwhx hmssn

MM#

Pﬂlﬁman skenaro eksperimen dilakukan untuk mnmpm data
pengukuran QoS berupa Throwmghpnt, Delay. Jitter, dan Packet Loss pada setiap
hmlﬂ jﬂ'f:h.gnn Hasil pengukuran tersebut kemudian dibandingkan untuk
-mengetahui pengaruh Konfigurasi jaringan terhadap kualites layvanan inrerner.

Skenario pertama merupakan tahap pengujian awal (Baseline) yang
dilakuksn pl& kondisi ﬁl’ﬁl&uﬂ usli I.H!I Fﬂﬁpﬂ.ﬂ Packwt Filtering
rrulupun haﬂ_,l"igum:r (_?rJ..S' Pada tahap i i -Eﬂdﬂrﬁikmnk hanya berfungsi
sebagai penghubung janngan imfernet tanpa adanya pengaturan manajemen
bandwidth dan pri.l.::riras.ﬁ.z;ﬁl.:. -

Pads skenario ini selurch pengguna jaringan memperoleh akses
imfermet secara langsung tanpa pembatasan trafik tertentu. Bandwidth
digunakan secara bebas oleh seluruh pengguna sehingga kemungkinan
terjadinya perebutan bandwidth antar pengguna masih sangat tinggpi.
Kondisi ini digunakan untuk mengetahui performa awal jaringan sebelum
dilakukan optimasi. Kamkteristik pada skenario Baseline meliputi tidak
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menggunakan  Packet  Filtering, tidok menggunakan (eS, tidak
menggunakan Chuewe Tree, idak menggunakan metode PCQ. tidak terdapat
prioritas trafik, dan janingan berjalan sesual kondisi asli.

Tujuan utama dari skenario ini adalab untuk memperoleh data awal
kualitas lgyanan jaringan sebagm pembanding terhadap - skenmano
berikutnya. Pengukuran dilakukan pada kondisi jaringan normal sehingga
dapat diketahui tmglml perfmmw sebelum dilakukan pengaturan
banchwidth dan fitering trafik. Pada ‘Hﬂqj i dilakukan pengukuran
terhadap anetg'.r Qa8 yang meliputi ??wwm, Delay, Jitter, dan
Packet Loss, Hasil pnmgnhm pada skenanio Bovelime akan digunakan
‘sebagai acuan Hm.mgem-aluul peningkatan performs jaringan setelah
implementasi Packes Filtering dan QoS

i Jarnngan beroperasi tanpa konfiguras ﬁmmﬂaﬁ. Kondisi
ini merepresentasikan situasi Bufferbloas yang tidak dimitigasi, di mana
buffer router dapat terisi bebas oleh trafik dari semua penggung.

3.2.4.2 Skenario 2 Pachet Filtering

Skenario kedua merupakan twhap implementasi Puacket Filtering pada
Rawter Mikrotik menggunakan fitur firewall ﬁlﬁg_ﬁﬂiﬁhﬂp_ﬁﬁﬁilﬂkukan
pengaturan untuk membatasi, menyaring, dan mengontrol trafik tertentu
yang dianggap dopat mempengaruhi performa jaringan intorme,

Amplementasi Packes Filrering dilakukan dengan membuat sturan
ﬁrnb} pﬂMﬁ filler Mikrorik untuk memblokir atau membatasi jenis
wafik tertentu berdasarkan Pors, protokel, maupun layanan jaringan
tertentu. Filtering dilakulkan M trafik jr#lg tidak diperlukan atau
berpotensi mengganggu stabilitas j Jﬂ.nngan_ Kr:lnﬁ-gr.rruﬂ vang diterapkan

pada skenario ini meliputi frewal! filter, filtering port tertentu, filtering
protokol tertentu, pembatasan trafik tertentu, dan pemblokiran akses yang
tidak diperlukan.

Tujusn dari skenario ini adalah untuk mengetahui pengaruh
penerapan Packei Filtering terhadap kualitas layanan jaringan imeermer.



Dengan adanya filtering diharapkan trafik yang tidak penting dapat
dikurangi sehingga penggunaan fandwidth menjadi lebih efisien dan stabil,
Padz tahap ini dilskukan pengujian kembali terhadap parameter OoS
untuk mengetahui perubahan kualitas jaringan setelah penerapan Packer
Filtering. Hasil pengukuran kemudian dibandingkan dengan skenario
Baseline untuk mengetahui tingkat perubahan performa jaringan. Parameter
08 yang diukur pada tahap ini meliputi Throughput, Delay. Jister, dan
Packer Loxss Mm pamjin lmdlwﬁmhlu apakah implementas:
Packet Filtering mampy meningkatkan kuafitas layanan jaringan tanpa
Firewall m diterpkan untuk memblokir (rafik tidak produktif
{game online, non-aducational streaming). mmmhim Firewall
Mangle diaktifkan untuk klasifikasi trafik. Skenario ini mengji hipotesis
‘bahwa pengumngan beban trafik irrelevan dapat menekan tekanan pada
bﬂﬁrmm.
lﬁunu ketign merupakan tahap optimasi jaringan dengan
:m’fmugkan implementasi (o5 dan  Pocket Hﬂlﬂ' z plgh Router
Mikrotik. Pada tahap ini dilakukan pengaturan mm Banelwidth
muggunnlun mictode Qusue Free dan Per Connection Oucue (PCO) untuk
ningkatkan kualitas layanan jaringan internet.

Im‘pkm Das ditakukan dengan memanfaatkan fitur mangle
pﬂch Mikrotik untuk melakukan packet m-ﬂng terhadap trafik tertentu.
Selanjutnya tmfw&wmm"ggunakm Cheeue Tree
dan PCO berdasarkan  tingkat pnunla.s loyanun. Kowfigurasi yang

diterapkan pada tahap ini meliputi packel marking, mangle, Ouewe Tree,
PCQ, priotitas tmfik, dan pengoturan bandwidrh.

Kombinasi lengkap: Firewall Filter + Packet Marking + Quene Tree
+ PCQ). Ouewe Tree mengimplementasikan HTB dengan prioritas untuk
trafik pendidikan. PCQ) mendistribusikan bandwidth secara adil. Skenario
ini merepresentasikan mitigasi Buferbload vang komprehensif
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Dalam penelitian ini trafik jaringan dibagi menjodi beberapa tingkat
prioritas  berdasarkan  kebutuhan lavanan  jaringan. Trafik  yang
membutuhkan koneksi stabil dan latensi rendah akan dibenkan prionitas
lebih tinggi dibandingkan trafik biasa. Pengelompokan prioritas trafik

dilakukan sebagai berikut:
Tabel 3.2.4.3 Pengelompokan Prioritas Trafik
1. | Prioritas Tinggi Pembelajaran Daring ( Gamelah)
2. | Priontas Tinggi Video Canflrénce (Zoom)
3. | Prioritas Sedang Wb Brovwsing
4. | Prioritas Rendah Download Biasa

Trafik pembelajaran daning { gamelah) dan video conferenee diberikon
prioritis tinggi karena layanan tersebut membutuhkan koneksi yang stabil
dengan Dejay dan Jiter rendah agar komunikasi dapat barjalan dengan
baik. Sementara itu, aktivitas web hrowsing diberikan prioritas sedang dan
aktivitas download hiasa ditempatkan pada prioritas rendah Karena tidak
R R ——

Tujusn utama dari skenario ini adalah untuk menentukan Konfigurasi
QoS yang paling optimal dalam meningkatkan kualitas layanan jaringan
internet iﬁ Hmnm Dengan metode huewe Tree dan PO,
bandwidth dapat dibagi secara mersta kepada seluruh pengguna janngan
sehingga tidak tegadi monopali hu.n;dmiuk&uiﬂh pengguna tertentu.

Selain itu, penerapan prioritas trafik memungkinkan layanan penting
seperll gamelab dan zoom memperoleh kualitas layanan vang lebih baik
dibandingkan trafik lainnya. Dengan demikian, jaringan internet di sekolah
diharapkan menjadi lebih stabil, efisien, dan mampe mendukung kegiatan
pembelsjaran berbasis teknologi informasi. Pada tahap ini dilakukan
pengukuran kembali terhadap parameter (oS berupa Mhrowghput, Delay,
Jitter, dan Packet Loss.



Hasil pengukuran kemudian dibandingkan dengan skenario
sebelumnyva ontuk mengetahui tingkat peningkatan kuoalitas layanan
jaringan setelah implementasi QoS dan Packer Filtering.

3.3 Metode Analisis Data

Metode analisis data merupakan tahapan yang dilakukan untuk mengolah
data hasil penelitian sehingga dapal digunakan untuk menjawab rumusan
masilah dan tjuan peaclitian. Fudupm&ﬁnyung berjudul “Analisis Mitigasi
Bufferbioar Uniak l’ﬂmnglimm Ouality Of Service Pada Janingan Pendidikan
BE‘I’]:EEIEM{SMMWM I&lﬂiﬂhﬂﬂnﬂlamk Ponorago)”,
metode analisis -dain j'mg diﬂmlnka.n adalah _metode analisis deskriptif
:‘Mtlf Melnﬁaﬁ:_'_'_-: anakin untuk mngam];ﬁﬁmen‘lhnﬂmgkan nilai
Ohiality Of Service ((uS) sebelum dan senldﬂfmmﬁﬂiﬂ Filtering pada
Router Mikratik,

Data yang diperoleh dari hasil observasi, wawancara, dokumentasi,
R coiciit dubih dikampuiken dan dikelompo bR R
W'ﬂ!m‘m- €Y Service (QaS), vuity Throughpot, Delay, J&w dan
Pucket Loss. Selanjuinyn dita tersebut diolsh untuk mengetahur yembajmn

Kualitas layanan jaringan setelah dilakukan penerapan Packet £ilrering.

Pada tahap awal, peneliti melakukan pe _: ukura kuﬂﬁ jaringan
sebelum penerapan Packet Filtering. Pengukurmdﬂuhkn untukmmpem»:h
nﬂmwaﬁw QoS yang digunakan dalam penelitian. Setelah itu
dilakukan Wﬂm Filtering poda Rowter Mikrorik sesuai kebutuhan
pengelolaan jaringan sekolah. Sclanjutnya dilakukan kembali pengukuran QoS
untuk memperoleh dsta kondisi jaringan sesudah penerapan Packet Filtering.

Data hasil pengukm:m I-:e.mudmn dianalisis deng;m cara membandingkan
nilai parameter (o8 sebelum dan sesudah penerapan Packer Filtering, analisis
dilakukan untuk mengetahui apakoh penerapan Packet Fiftering memberikan
pengaruh terhadap peningkatan kualitas layanan jaringan. Semakin baik mla
Threoughpat dan semakin kecil nilai Delfoy, Jitter, sertn Pocket Loss, maka
kualitas jaringan dinilm semakin baik,
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Dalam proses analisis data, peneliti menggunakan standar Qwaline OF

Service (JeS) uniuk menentukan kategori kualitas jaringan. Hasil pengukuran
dapat disajikan dalam bentuk tabel maupun grafik agar mempermudah proses
analisis dan interpretasi data. Penyajian data tersebut bertujuan untuk melihat

perbedaan kualitas jaringan secara lebih jelas sebelum dan sesudah penerapan
Packet Filtering.

A.3.1 Parameter Fenggkurlu

Semus pammeter’ dinkur berdssarkan  standar  TIPHON
(Telecommunications and Jetermer  Profocol Harmonization  Over
Networks) sesuai standar ETSI TR 101 329:

“Tabel 3.3.1 Parameter Penguku

s 1]
L wpm = 1007 nc.llmiu:nj = 750, <75M,
2 ' Dhelay = 150 ms 150300 ms =300 ma
.:'3. ittor < hms 2050 ms = S0ms
T 4 .H',mb!tu.u. e <1 b :_l-.l:ﬂ
3300 Throughput

Throriehnet M@‘m jumlah data mhﬂmﬂ dikinm dan

diterima melalui jaringan dalam satuan waktu tertentu, Parameter ini

menunjukkan tingkal kecepatan efeltif tmnsfer datn pada janngan
komputer. Senmkmhmmnﬂu.mm semakin baik kualitas
jaringan karena proses pengiriman data dapat berlangsung lebih cepat dan
stabil.

Dalam peneliian ini, pengukuran Throwghew:  dilakukan
menggunakan aplikasi Wireshark dengan carn melakukan captore traffic
pada jaringan selama proses pengujian berlangsung. Data yang diperoleh
kemudian dianalisis untuk mengetahuil rata-rata kecepatan transfer data
pada setiap skepario eksperimen. Nilai Throughpuwt dipengoruhi oleh
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beberapa faktor. seperti kapasitas bamdwidth, kepadatan trafik jaringan,
kualitas perangkal janingan, pengaturan QaS. dan jumlsh pengguna aktif
Pengukuran Throughper pads  penelitian  inl bertujuan  untuk
mengetahui seberapa besar pengaruh Packer Filtering dan (o8 terhadap
peningkatan kecepatan transfer data pada jaringan sekolah.
3.3.1.2 Delay
Delay merupakan wakiu yang dibutuhkan paket data untuk
melakukan perjalanan daﬂ’mngm dalam jaringan komputer,
nilai Deluy, maka semakin baik kualitas janngan karena proses komunikasi
Pads penelitian ini. pengukuran Defay dilakukan menggunakan
perintah ping terhadap perangkat tujuan yang terhubung dalam juringan,
Hasil pengujian akan menunjukkan waktu rata-mis pengiriman paket.data
dalam sotuan milidetik {ms). Beberapa faktor yang men:puymﬁmlm
Delay antara lain jarak pengiriman data, kepadatan trafik jaringan, kualitas
miedia transmisi. beban Router dan switch, dan pengaturan antréan (queve).
Nilai Delay sangat penting terutama pmh mmuf-ﬁm seperti
video ennfirence, VolP, pembelajaran danng. !-H:Hbg. ﬂhi siveaming
wmq,fmmmmkm Detay digunakan umﬂkmengciahui
tingkat respons 1 setelah penerapan Packet Filtering din (oS,
3.3.1.3 Jitter
Jitter merupakan variasi waktu kedatangan paket data pada jaringan
komputer. Pnra.mﬂir hﬁmm pengiriman paket data
selama proses komunikasi berlangsung. Semakin kecil nilai Jitter, maka
jaringan dianggap semikin stabil.

o

Pengukuran JSitter pada penelitian ini dilakukan menggunakan
aplikasi Wireshark melalu analisis hasil capewre traffic jaringan. Nilai Jirer
diperoleh dan perbedaan wakto kedatangan antar paket data selama proses
transmisi berlangsung. Faktor-faktor yang mempengaruhi Jfitier antara lain
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kepadatan trafik jaringan, antrean paket data. kemacetan jaringan (mefwork
congextion ), dan kualitns Korfienrasi (o8,

Nilai Jfirter sangat berpengaruh pada layanan komunikasi real-fime
seperti FolP, video conference, dan streaming audio dan video. Jika nilai
Jitter terlalu tinggi, maka komunikasi suara dan video dapat mengalami
gangguan seperti suam terputus-putus atau tampilan video yang tidak stabil,
Oleh karena itu, parameter Jfitter menjadi salah satu indikator penting dalam
penelitian M .

1.3.1.4 Packet Loss
. Bn*rkm Loss merupakan jumlah paket datn wlﬁlang atau gagal
‘diterima oleh tujuan selama proses transmisi data beclangsung. Hilangnya
]‘,ﬂht data dapat menvebabkan p-enumnmthﬂ]ﬂ:u w_pnngmt karena
. datd yang dikirim tidak dapat diterima mmm

Pada penelitinn ini, pengukurmn Packer Loss dﬂﬂﬂmmﬁaﬂ
perintsh ping dengan menghitung jumiah paket yang berhasil dikirim dan
diterima.  selama proses pengujian juringan. Beberapa I‘nkhr yang
menyebablun lerjadinya Packet Loss antara lain kepadatan trmfik janngan.
kersakan perangkat jaringan, gangguan media trafismisi, antrean jaringan

yang penuh, dan Konfigurasi jarimgan yang tidak optimal

Eemﬂkmhumlmla.lﬁq:hr Loss, mukaiﬂiihljminmmmkln haik
karen proses pengiriman data berlangsung lebih stabil dan minim
m Dalam piﬂhﬂ.im‘ parameter Poekel Loss digunakan untuk
mengetahui tingkat keberhasilan transmisi data setelah penerapan Packer
Filtering dan Oo§ pada janingan Mirodik.

Berdasarkan p.ﬂr.'.'i.metér i:énguj:iian tersebut, hasil penelitian
diharapkan dapat menunjukkan pengaruh penerapan Packer Filtering dan
Zo5 terhadap peningkatan kualitas layanan jaringan inrerner di SMKS Al-

Islam Joresan Mlarak Ponorogo. Data hasil pengukuran dari setiap
parameter okan dianalisis dan dibandingkan pada masing-masing skenario
eksperimen untuk mepentukan Kenfigurasi jaringan yang paling optimal.
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3.4 Alur Penelltian
Alur penelitian merupakan tahapan atau langkah-langkah sistematis vang
dilakukan dalam proses peneliian mulai dan identifikasi masalah hingga
penankan kesimpulan. Pada penelitian yang berudul “Analisis Mitigasi
Bufferloat Untuk Peningkatan Ouality OF Service Pada Janngan Pendidikan
Berbasis Mikrotik (Studi Kasus Di SMES Al-Islam Joresan Mlarak Ponorogo)™,
alur penelitian disusun secara terstnaktur agar proses penelitian dapat berjalan
dengan baik dassesusi dengan fujuan yang ingin dicapai.
Penelitian ini ba.mﬂm untuk mengetahui mh penerapan Packet
Filtaiing mw!mm layanan janingan atan Qualite OF Service (Qo5) pada
Jaringan Afikeorik di SMKS Al-lslam Joresun Mlarik. Fonorogo. Tahapan
-penelition dilakukan secnr berurutan mulai dari pengamatan kondisi jaringan,
m sistem Packet Filtering: peuguji:lﬁ jm Mmllsls hasil
PSapian Cos.
3.4.1 Identifikasi Masalah
Tahap pertama dalam penelitian ini sdalah identifikasi masalah. Pada
ahap ini pencliti melakukan pengamatan awal terhadap kondisi jaringan
kompoter yang digunakan di sekolsh. Pengamatan ilskukan untuk
g mqpnukmehl
imtermict yang tidak . stabil, penggunaan hmm png fidak merata,
fingginya tafik jaringan, serta menurunnya Kualitas layaran faringan hetiks
w:ﬁh hlqylkm secarn hersamann. Selain itu, penelitn juga
mengamati pengelolaan lalu lintas jaringan pada Rowrer Mikrotk yang
digunakan di sekolah. Berdssarkan hasil identifikasi tersebut, penelit
menentukan bahwa liipE?luk.‘ﬂ.ll penerapan Pu:-kei; Fifrering untuk membantu

mengetahui berbagai permasalahan yang terjndi pada

mengatur lalu lintas jaringan agar kualitas layanan jaringan menjadi lebih
baik.
3.4.2 Studl Literature
Seteloh melakukan identifikasi masalah, tahap selanjutnya adalah studi
literatur, Pada tahap ini peneliti mempelajar berbagai teori dan referensi yang
berkaitan dengan penelitian. Studi literahrr dilakuksn dengan mempelajan
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buku, jumal ilmiah, artikel penelitian, serta penelitian terdahulu vang
membahas lentang jaringan komputer, Packet Fiftering, firewall, dan Qualite
Of Service (Do), Peneliti jugs mempelajan Konfigurasi firewall filter rule
pada Mikrotik serta parameter (o8 yang meliputi Threoughput, Delay, Jitter,
dan Packet Loss. Studi literatur dilakukan untuk memperoleh landasan teon
yang digunakan sebagai dusar dalam pelaksanaan penelitisn.
3.4.3 Pengumpulan Data
Tahap huﬁﬁnya adalah pengumpalan data. Pengumpulan data
ﬂiﬂummhggmﬁu beberapa metode, vaitn dhservasi, wawancara,
dokumentasi, dan eksperimen, Observasi dilakukon dengan mengamati
‘kendisi jaringan sekolah secars langsung, termasuk (opologi jaringan,
mkn.t janngan, ‘penggunaan bandwidth, don kondisi. trafik janngan.
‘Wawancara  dilakukan  kepada administrater jaringan afau  teknisi
labomtorium komputer untuk memperoleh informast mengenai penmasalal
m pengelolaan Bamdwideh, serta penggunaan Rosfer M di
M_Ehkumemasldllah:hn dengan mengumpulkan data berupa topologi
]W, Konfigurasi Router Mikrotik, screenshot Konfigurasi firewall, data
penggunaan handwidth, serta hasil pengujian _]nms%lm i, dilakukan
rﬂ(_q:ermn awal dengan mengukur kondisi W #be];nu pencrapan
i Rﬂnh:r F:-Eum untukmﬂnfnamlah data awal Quality OF Service ((5).
Mmm tahap selanjutnya adalah analisis kebutuhan
sistem. Pada Iahap ini pernh.tl mm@ﬁﬁﬁt mmhan jaringan yang
diperlukan dalam wmm Amalisis dilakukan terhadap
topolog jaringan, jumiah pengguna Jnnngan. penggunaan bandwidth, jenis
trafik jaringan, dan kebutuhan keamanan jaringan. Selain itw. peneliti juga
menentukan parameter oS yong akan diwji dalam penclitian, yaitu
Throughput, Delay, Jitter, dan Packer Loss. Hasil analisis kebutuhan sistem
digunakan sebagai dasar dalam merancang Konfigurast Packet Filterime pada
Router Mikrotik.




3.4.5 Perancangan Sistem Packet Filtering

Tahap berikutnya adalah perancangan sistem Packet Filtering. Pada
tahap ini peneliti merancang Komfigurasi firewal! filter rule pada Rowrer
Mikrotik sesual dengan kebutuhan jaringan sekolah. Perancangan dilakukan
dengen menentukan rule atsu aturan yvang digunakan untuk mengatur lalu
lintas paket data pada jaringan. Pepeliti menentukan jenis trafik yang
diperbolehkan. trafik yang dibatasi stau diblokir, pengaturan akses pengguna
janngan, 1uu§.mm_|emm.hthﬁﬂﬁ. m Perancangan sistem ini

kualitas layanan jaringan menjadi febih optimal
Setelah proses perancangan  seléssd, lahap selanjutnya  adalah
IMBDmi Furkc;t Filtering pada Rowter Mr'-.f:rnﬁir._cw_dilakukan
denganmemasukkan Konfigurasi firewol! filter rule ke dalom Rowter Mikeo:ik
Wh‘m splikasi Wimbar. Pada tohap ini penelii md.lhikm
w rule Packes Fiftering, mengstur action allow, drop, mnmre_] ect
pada trafik terientu. sertn melakukan pengecekon terhadap Kenfigurasi vang

telahditerapkan. Implementast dilakukan agar pengelolaan lalu lintas jaringan

mﬂnja:ﬁ lebih teratur dan penggunaan bandwidih dapat berjalan lebih optimal.
347 Peagajin Qualiy 0] Service (0o
ya adalab pengujian Guslity Of Service (O05). Pengujian
ﬂlﬁhﬂ mkmgnm Fﬂpmh penerapan Packer Filtering terhadap
kualitas layanan janngan. PEI]EHJIE.II dilakitkan dalam dua tahap. vaitu
sebelum dan sesudah Wmm Parameter QxS yang dinji
meliputi Throughyr, Ehfm Jitter, dan Packer Loss. Pengujian dilakukan
menggunakan beberapa tools sepertt Wireshark, ping test, torch Mikrotk, dan
bandwidth test Mikrooik. Hasil pengujian dicotat dan digunakan sebagai data

penelitian untuk dianahsis lebih lanjul
3.4.8 Analisis Data
Tahap selanjutnya adalah analisis data. Pada tahap ini data hasil
pengujian (J5 dianalisis menggunakan metode desknptif kuantitatif dengan
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céra membandingkan hasil pengukuran sebelum dan sesudah penerapan
Packet Filtering. Peneliti menghitung dan membandinghkan nilai Theowgfpt,
Delay, Jitter, dan Packet Loss untuk mengetahui perubahan kualitas layanan
Jjaringan setelah penerapan Packer Filtering. Data hasil pengujian kemudian
disajikan dalam bentuk tabel dan grafik agar lebih mudah dipahami dan
dianalisis,
3.4.9 Keslmpulan dan Saran
Tahap fefakhir dalampenelitian ini adalil penarikan kesimpulan dan
pernhm:nh saran. Kﬂhﬂﬁhﬂ dibuat berdasarkan hasil analisis data yang
t&hhmnkmmmfpenmuh Packe: Filtisring terhadap Quality
Of Service (Qa8) pﬁjﬁn@n Mikraik di SMKS Al-lslsm Joresan Mlarak
Ponaroga, Selain i, peaeliti juga memberikan sarm yang dopat digunakan
M bahan pengembangan penelitian Bﬂlﬁﬂm}; m sebagai
rekomendasi dalam pengelolan jaringan sekolah ngar kunlitas layanan
Mmm_]ndl lebih baik don stabil di mosa mendmang.
3.5 Alur Penelitian

Alur penclitian pada penelition vang begudul “Analisie Mitigasi
\Bufferbloar Untuk Peningkatan Qwatity O Service Pada Jafingan Pendidikan
“Berbasis Mikrorik (Studi Kasus Di SMKS Al- Ishmm.mhﬂkﬁrmmgﬂ}“
'ﬁlkuk:m secara sistemiatis mulai dari tahap nklmﬁiﬁl masalah hinggo
penarikan kesimpulan dan saran, Setiap tahapan pemelitian disusun untuk
memperoleh hasil jﬂg&mmmm pcugn-nh penerapan Pucket Filtering
lcrha.dnp kualitas layanan jaringan atau Crality ©F Service (OoS) pada jaringan
Mikrotik di lingkungan sekolah.

Tahap pertama dalam penelitian i adalah identifikasi masalsh. Pada
tahap 1 peneliti melakukan observasi awal terhadap kondisi jaringan komputer
di SMKS Al-lslam Joresan Mlarak Ponorogo untuk mengetahui berbagai
permasalahan yang terjadi pada jaringan. Permasalahan yang dismati meliputi
koneksi intermer yang tidak stabil. penggunaon bandwidih yang tidak merata,
tingginya trafik jaringan, serfa penurunan kualitas layanan jaringan ketika
digunikan secara bersamzan oleh banyak pengguna. Selain itu. peneliti juga
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mengidentifikasi pengelolaan lalu lintas data pada Rewter Mikretit yang
digunikan di sekolah. Hasil identifikasi masalah tersebut digunakan sebagai
dasar dalam menentukan rumusan masalah dan tujuan penelitian.

Setelah tahap identifikasi masalah selesai, penelitian dilanjutkan dengan
studi literatur. Pada tahap ini penelii mempelajan berbapai teori dan referensi
yang berkaitan dengan jaringan komputer., Packet Filtering, firewall, dan
Quality Of Service (QoS). Peneliti juin mepelajari Konfigurasi firewall filter
rule pada Mikratik serta metode pengukuran kualitas jaringan. Studi literatur
dilakukan ‘melalui buku, jurnal dmiah. artikel penelitian, dan penelitian
terddlﬂnﬁ'mg relevan mm penelitian. Tujuan studi literatur adalah
‘untuk memperoleh Iﬂihﬂm feori yang dapat digunakan sebagai dasar dalam
proses penelition dan analisis data.
| fhap berikutnya adslah pengumptian dat Penstmssutan it dilakukan
Wﬂ metode ohservisi, wawancara, dﬂhﬂneuhn, ;h'.; cksperi
mwnﬂ dilokukon dengan mengamati kondisi jarmgn Mﬁm
langsung, termasuk fopologi jaringan, perangkal jaringan, penggunaan
bandwidth, dan kondisi trafik jaringan. Wawancara dilakukan kepoda
administrator jaringan atau teknisi laboratorium kempiter untik memperoleh
informasi mengenai pengelolaan jaringan dan perﬂﬂ:ﬂiﬂliﬂ}mng”sdﬁﬁg terjadi.

'Ihhlmeulﬂil dilakukan dengan. mengumpulkan data benqu Konfigurasi
Router Mikrotik, data bandwidth, topologi. jaringan, dan hasil pengujian

riwn. Sdlmhdﬂlhhn&qurmm awal hm'nppcngukumn Qualiny OF
Service (OnS) sehelum pencrapan Packer H.Em'qp;hnluk memperoleh data
awal kondisi jaringan.

Setelah data terkumpul. tahap s-elun_]utn],ru adalah amnalisis kebutuhan

sistern. Pada tahap im peneliti menganalisis kondisi jaringan sekolah, seperti
topologi  jaringan, jumlah penggura, jenis trafik janngan, penggunaan
handwidth, dan kebutuhan keamanan jarmgan. Hasil analisis digunakan untuk
menentukan kebutuhan sistem Packer Filtering yong akan diterapkan pada
Rauter Mikronik. Penelii juga menentukan parameter (%8 yang akan diuji,
vaitu Throughput, Delay, Jitter, dan Packet Loss.
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Tahap benkutmya adalah pembuatan model atau perancangan sistem
Packet Filtering. Pada tahap mi peneliti merancang Konfigurasi Packet
Filtering sesual kebutuhan jaringan sekolsh. Perancangan dilakukan dengan
menentukan rule firewal filter seperti affow, drop, dan refect untuk mengatur
lalu lintas paket data pada jaringan. Selain itu, peneliti juga merancang
pengaturan akses pengguna, pembatasan trafik lerlentu, serta manajemen
bandwidth agar penggunaan ]anngﬂm lebih optimal. Hasil dari tahap ini
berupa desain Konfigurasi Pmﬂuﬂhﬁummn diterapkan pada Rourer
Mikrotik,

Setelah muﬂ.ﬂﬂm tahap Eehu;mmlm implementasi
m Pada l&lmpﬂjpﬂ&ﬁﬁmemmpkm HM Fm?i"li-';F'Hrfn'ng pada
m memasukkan rule firewall filter, mlmm NAT jika
i perlukan, serta mengaktifkan rule Packes Filtering mimmt‘]ﬂh
m E;.thh Konfiguraxi diteraplon,  dilakukan verifikasi awal untuk
memastikan rule berjalan dengan baik dan konekfivitas jaringan tetap stabil.

Tahap berikutnya adalah pengujisn atau evaluasi model Pengujian
dilakukan untuk mengetahui pengaruh penerapan Puacket Filtcrime ferhadap
Ouality Of Service (QaS) pada jaringan sekolah. Pengujian dilakukan dalam dua
Jsmsx. yaitu sebelum dan sesudah penerapan Phdnﬁ&l’mfmx.hnmm On§
MMHM uti Throwgh , Delay, Jiter, dan Packel Fass. Pengujian
dﬂmw h-w tools, gwﬁ Wirgshark. ping test, tarch
Mikrotik, bandwidth test, dan speadiest. Dﬂmm_}lﬂn kemudian dicatat
untuk dianalisis lebih lamjut.

Tabap - selénjubiya adalsh analisis basl, Pads talisp ini dete hasil
pengujian Oof diolah dan dibandingkan antara kondisi sebelum dan sesudah
penerapan Packet Filtering. Peneliti menghitung rata-rata nilal Throwgfiput,

Delay, Jitter, dan Packet Lass untuk mengetahui perubahan kualitas layanan
jaringan. Hasil analisis kemudian disajikan dalam bentuk tabel dan grafik agar
lebih mudah dipahami. Dar hasil analisis tersebut dapat diketahui apakah



Packet Filtering memberikan pengaruh terhadap peningkatan kualitas jaringan
dan parameter (oS mana yang mengalami perubahan paling signifikan.
hasil. Pada tahap ini hasil penelitian diterapkan dalam pengelolaan jaringan
sekolah secara berkelanjutan. Peneliti menerapkan Konfigurasi Packet Filtering
yang dianggap paling optimal berdasarkan hasil pengujian dan analisis. Selain
jaringan tetap stabil 56 1 hasil implementasi juga







4.1
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BAB IV
HASIL PENELITIAN DAN PEMBAHASAN

Perancangan Slstem Keamanan Jaringan

Perancangan sistem keamanan jarmgan pada penelitian imi dilakukan
untuk mendukung Implementasi Packet Fillering Dan Quality OF Service
{Qas) Pada Jaringan Mikretik Di SMES Al-lslam Joresan Mlarak Ponorogo.
Sistem keamanan Jm'muun d.mmmmtmuguuh\nl lalu lintas data (traffic
control ), membatas: nl:st:,s*m !iﬁﬂipqﬁu, sertn menjaga stabilitas dan
kualitas fayanan jaringan iterner di lingkungan sckolsh,

- penelitian ini, keamanan jaringan difokuskan pada penerapan
Packer Filtering menggunakan fitur firewall filler pada Rourer Mikrotik.
Kenfigurasi tersebut bertujuan untuk menynring paket data yung melewati
jﬁingﬁ]'berdnsaiﬂn aturan tertentu sehingga hanya trafik yang dilzinkan saja

dﬂ!ﬂl melewati sistem jaringun.

h-mumg.n keamanan janngan dilakukan karena jaringan iierner
sekolah digunakan oleh banyak pengguna, seperti guru, tata usaha, dan siswa,
sclmlw ﬁpuluknn pengaturan akses jaringan vlngi:m]r. agar pmg'guna:m
Banchwaddeh lebih optimal dan terhindar dari pﬂt}"mm

Emplementasl Sistem
Implementasi sistem merupakan tahapnu pmm:lpm hasil perancangan
sistem ke dalam lingkungan jaringan yang sebenamnya. Pada penelitian yang

bejudul Aﬁﬁulﬁﬁﬂ Butfierhioa thtliﬁmllﬁhmn Oueality OF Service
Pada Jaringan Fmdl_dlm.ﬁﬁhag;.w{wms Di SMKS Al-lslam
Joresan  Mlarak Ponorogo)”, implementesi sistem  dilakukan  dengan
menerapkan Komfigurasi Packer Filiering pada Rewter Mikrotik untuk
mengatur lalu lintas jaringan dan meningkatkan kualitas layanan jarmgan atau
Ouality OF Service (QoS).

Tahapan implementasi sistem dilakukan secara bertabhap mulsi dan
implementasi topologi jaringan, Kenfigwrasi dasar joringan, implementasi
Packet Filtering, manajemen bandwidrh, hingga pengujian Quality OF Service
{DaS).

67



4.1.1 Implementasi Topologl Jaringan
Topologi jaringan vang digunakan dalam penelition imi dironcang
menggunakan arsitektur jaringan sederhana berbasis Mikrorik sebagai pusat

pengelolann trafik jarmgan. Topologi penelitian terdin dari koneksi internet
dari ISP yang terhubung ke Rower Mikronk, kemudian diteruskan ke
perangkat switch atau hub yang digunakan untuk menghubungkan client dan
access point. Adapun struktur topologi jaringan penelitian dapat digambarkan

Gambar 4.2.1 Topologi Jaringan

Topologi jaringan pada penelitian ini menggunakan Router Mikrorik
-ﬂh*i Fﬂtmﬂmjﬁﬁgm vang tarlmllmg langsung dengan ISP
sebagai sumber koneksi frtermet utama. Koneksi jmterner dari ISP masuk ke
Mikvork melalul’ Port 1 vong berfungsi sebagai jolur WAN (Wide Area
Network). Selanjutnym, Mikeutik mendistribusikan jaringan ke dua jalur
utama, yaitu jaringan kantor dan jaringan laboratorium serta lingkungan
sekolah.

Pada jalur pertama, Pore 2 Mikrotik terhubung ke Hub Kamtor melaln
Pory | hub. Hub kantor digunakan untuk mendistribusikan jaringan ke lima
komputer kantor yang digunakan oleh guru dan tata usaha melalui Perr 2 hob.
Selain i, Pers 3 hub kantor terhubung ke sebush access poind yang

i)



digunakan khusus untuk guru don tata usaha sehingga akses jarngan pada
bagian mi bersifal terbatas dan tidak dapat digunakan aleh siswa,

Pada jalur kedua, Perr 3 Mikrosik terhubung ke swirch utama melalui
Part | switch. Swiech ini berfungsi sebagai pusat distribusi jaringan untuk area
laboratorium dan lingkungan sekolsh. Pord 2 switch terhubung ke Hub Lab
Multimedia, Port 3 switch terhubung ke Hub Lab KKPI, dan Port 4 switch
terhubung ke Hub Lab Jar.i.qﬁih Ml.g.ing-masing lub  laboratorium
mnﬂ]jlﬂhumhu hmelm janngan ke 25 Jomputer client yang digunakan

am kegiatan praktikum siswa.

Selain itu, Port ixmﬁm ke mcmpmﬁngkungan sekolah
yang digunakan untuk menyediakan akses _]m_l_th:_kahd,bagl siswa dan
Wﬁuhin di amSMK Acvess poini rﬂﬂgﬁmm umum aleh
siswa'siswi untuk mendukung kegiatan wmbetmm-ﬁqm.

Dengan  struktur topologi  tersebut, jaringan  dapat  dipisahkan
berdasarkan  kebutuhan penggina sehingga memudahkas Mm
wu-ﬁﬂ, penerapan:  Packet  Filtering, sertu Jmplzmenﬂﬂ oS
menggunakan Miknotik. Topologi ini jugn mendukung proses penelitian
-.dam..ﬁleﬁgamliﬁis pengarub Packer Filtering terhadap kualitas layanan
}nnﬂnﬂ ( Ouality (Y Service/Uo8) pada Imghumlﬂ SMES Al-}hhm Joresan
Miarak Ponorogo.

4.2.2 Koncksl ISP Ke Ether] Mikrotlk

Pada tahap implementusi topologi jﬂ’m koneksi inferner dari
Internet Service Pravider (159 dihubingkan langsung ke Port Ether! pada
Router Mikvotik. Part Ether! mw 1;lﬂ;lr‘ul.ﬂmn atau gateway Vang
menerima akses inferner dan plhﬂL pEﬂ}'Edm !n\rnn..'m Penggunaan Etherd
sebagai interface WAN (Wide Area Network) bertujuan untuk memisahkan
jalur imterner eksternal dengan jaringan lokal internal sehingga pengelolaan
trafik jaringan dapat dilakukan secara lebih terstrukiur dian aman.

Konfigurasi pada Evher] dilakukan dengan menyesuaikan jenis koneksi
yang diberikan oleh ISP, seperti DHCP Client ataupun Ken/figurasi [P statis.
Setelah koneksi berhasil diterapkan, Rowser Mikrorik akan memperoleh akses
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infermet yang kemudian dapat didistribusikan ke seluruh perangkat dalam
jaringan lokal. Selain itu, pada interface ini juga diterapkan pengaturan dasar
seperti DNS, gateway, dan Network Addresy Translation (NAT) agar seluruh
perangkat di jaringan lokal dapat mengakses feternet melalm satu jalur
koneksi vang sama.

Implementasi koneksi ISP pada Etfher! memiliki perinan penting dalam
penelitian ini karena seluruh pqﬂ pengujian Cualitv OF Service ((nS),
Packer Filtering. packet mmm bandwidth dilakukan
melalui jﬂﬁi“ﬁiumw% I]ﬂﬂndemiﬂm\. ﬁitabila.n koneksi pada
Ether] sangat. wuhi ‘st pengukuran parameter QoS seperti
mw:gk;un. D&pﬁm dan Packet Loss.

mmmhsl Hub Kantor Pada Ethfrim
Port Ether? pada Reuter Mikrotik dihubungkan ke hub kantor yang
berfungsi sebagai media distribusi koneksi jaringan ke beberapa komiputer
-'a&nﬂﬂns: kantor. Hub digunakan untuk membagi kun.ehimu dari
Mikrotik menuju beherapa perangkat secara bersamaan ﬂlnm._.;#'lmxh
komputer kantor dapat saling terhubung dalam satu jaringan lokal.

S nplementasi hub kantor, dilakukan dengill iefghubsingian kabel
Jaringan dari Ether2 Mikrotik menuju Port utama hub. Selanjutnya, beberapa
omputer kantor dibubungkan ke Por-Port yang fersedia. pada  hub
menggunakan kabel UTP. Mﬂu Knn}?xmmt seluruh perangkat
kantor dapat memperoleh akses imernet serta komunikasi data antar
perangkat dalam jaringan lokal,

Fengglmmiﬂhmphﬂpcﬁh;huubmu]mnmm
mensimulasikan kondisi janngan nyata di lingkungan sekolah, khususnya
pada bagian tata usaha dan odministrasi, Aktivitas jaringan yang berasal dar
komputer kantor akan menghasilkan trafik data vang digunakan sebagai objek
pengamatan dalam analisis (5. Selain iu, Implementasi mi juga
memungkinkan penerapan Packet Filtering untuk membatasi akses terhadap
situs tertentu maupun mengatur pricritas trafik berdasarkan jenis layanan
yang digunakan.
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4.2.4 Implementasi LAB SMK Pada Ether3 Mikrotik

Port Ether3 pada Rowter Mikrorik digunakan sebagai jalur utama
jaringan Local Area Network (LAN) vang menuju ke LAB SMK. Interface ini
berfungsi untuk mendistribusikan koneksi imterner dan Rowter menuju
jaringan internal sekolah. Pada implementasinya, Etherd diKonfigurasi
menggunakan alamat IP lokal MW‘“ menjadi gateway bagi seluruh

perangkat yang terhubung dalam jaringan LAN.
W_ﬂ Dﬁﬂ%ﬁwﬂemphm'ﬂﬁ_ﬂhw-l agar perangkat
yang terhubung dapat memperolch alsmat [P secara ofomatis. Hal ini
; m:ﬂpemuduhﬁumﬂ;mn janmgan kﬂﬁﬁ.lﬁmmﬁhﬂtﬂr tidak perlu
-melakukan pengaturan [P secara manual pads ﬂﬁql mnl Selain itu,
'ﬁnmﬂumi Ether? sebagni interface LAN mem kan - administrator

W untuk melakukan penguturan manajemen w Oueue Tree.
 Packet Fittering, dan pengelompokan trafik sesuni kebutuhan penelitian.

Dalam penelitian ini, Ether? berfungsi sebagai pusat distribusi trafik
menuju perangkat pengguna. Seluruh aktivitss. pengguna seperti akses
.h.mu:ﬂn;g.- ﬂdEﬂ conference, e-leorming, streaming, mm pengounain
_lphk.ul pembelajaran daring akan melewali interface ini. Glﬂ Karena itu,
\Ether3 menjadi salah satu bagian penting dalam proses analisis pengaruh
Packet Filtering tshadap peforma. Qualty OF Sevie 105/ jarngan
Mikrotik.

4.1.5 Inip]éméﬁiani Access pﬁrmr Kantor

Implementasi Access point m{' w:m untuk  menyediakan
layanan jaringan m.rkabel {wireless) bﬂgJ uri, staf tata usaha, dan perangkat
pendukung lainnya di lingkungan sekolah. Access poinr berfungsi sebagai
media penghubung antara jaringan kabel yang berasal dari Mikrovik dengan
perangkat pengguna berbasis wireless seperti laptop dan smartphone. Dengan
adanya Access poind, pengguna dapat mengakses jaringan dan internet secar
lebih fleksibel tanpa harus menggunakan koneksi kabel secars langsung.
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Pada tahap implementasi, dccess poini dihubungkan ke hub kantor
menggunakan kabel UTP melalui Port LAN vang tersedia. Setelah perangkat
terhubung. dilakukan Kenfiguras dasar berups pengaturan S51D (Service Set
Identifier), alamat [P, keamanan jaringan, serta metode autentikasi pengguna.
Penggunasn sistem keamanan sepert password WPA/WPAZ2 bertujuan untuk
mienjaga jaringan agar idak dapat diakses oleh pengguna yang tidak memiliki
izin.

Selamn m media’ ﬂiﬁnhmm wireless, decess point juga

menjadi hgum ting dalam proses penclitian Chility Of Service (0oS). Hal
i dikarenakan uhuglm hﬂw pengguna jarmgan sekolsh. menggunakan
‘koneksi wireless yang cenderung menghasilkan trafik lebih dinumis dan tidak
stabil dibandingkan: ]ﬁrmgm kabel. Oleh karena itu, implementasi Access
pwint digunakan untuk mengamati performa faringan ketika tegjadi akses
imternet secara bersamaan dari banyak pengguna.

Dalam penelitian im, jaringan wireless yang disediakan melalui Aecess
point difokuskan untuk mendukung kegiatan administrasi dan pembelajaran.
Diengan adanya pengaturun Packet Filtering dan manajemen handwidth pada
Mikpotik, akses interner pengguna wireless dm dikentrol schingga
penggunaan jaringan menjadi lebih optimal, aman, dan merata,

4.2.0 :I-plnnmhsl Jaringan Laberatorium dan Lingkungan sekolah
i jar 1ga :hinmtnnumclmw sekolah dilakukan
mmm akses inferned ke selurul area vang mendukung
kegiatan pembelajoran dan administrasi sekolah. Jaringan laboratorium
digunakan sebagai sarana pendukung kegiatan praktik komputer. sedangkan
jaringan Ijngkungaﬁ sekolah digunai}nn ﬁﬁluii nﬁndukung aktivitas guru dan

staf dalam mengakses informasi serta layanan berbasis intermer,

Pada tahap implementasi, koneksi janingan dan Mikrosik didistribusikan
melalw  swirch atau hub menuju  perangkat-perangkat  komputer di
laboratorium. Setiap komputer dibubungkan mengpunakan kabel jaringan
UTP sehingga membentuk jaringan Local Area Network (LAN) Selain itu,
beberapa titik jaringan wireless juga disediakan melalui dceess poine agar
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pengguna di lingkungan sekolah dapat terhubung menggunakan perangkat

mobile.

Konfigurasi jaringan dilakukan dengan membenkan alamat 1P secara
olomatis menggunakan DHCP Server yang telah diKonfigurasi pada Roweer
Mikrotik. Dengan sistem tersebut, setiap perangkal yang terhubung dapat
memperoleh alamat IP secara otomatis tanpa perly Kenfigwrasi manual,
Implementasi ini bertujuan untik Wrmu&ah pengelolzan jaringan
sekaligus mgmr@.ﬂi:nn Eﬁmﬂnﬁmﬁjqﬁugan sekolah.

Dalam penclitian ini, W laboratorium dan, lingkungan sekolah
ma@ﬂi objek utama dalam mglljmn Quality Of Service (QoS). Aktivitas
wm:ui Bﬂﬁﬁ m. SrEaning. \]dﬂ mﬁ’. c—fearmnp dan
gkses aplikasi pembelajoran daring akan WMJunngan yang

digunakan untuk mengukur parameter Througslput, Delay, Jitter; d;_m Packet

Loss, Dengan demikian, implementasi jaringan ini sangat mendukung pr

._mﬂghpmmruh Pucker Filtering terhadap kualitas Iawnﬁn.ia‘]npn. -
4.2.7 Implementas| Pengelolaan Trafik Jaringan

Implementasi pengelolaan trafik jormgan dilakukan untuk mengatur

alifan data pada jaringan agar penggunaan Mnatgﬂim:h lebih optimal

dan stabil. Pengelolaan trafik dilakukan menggunalen fitur-fitur yang tersedia

pﬁﬂ Ruiﬂ#.l" Miksorik seperti Packer F!Ifmng.—‘pmﬂﬂ;mg;.;ﬁg-:ﬂi:lwnr Tree,
dan 1 najemet Mﬁﬂ,'ﬁﬂmﬂ utama dari Lasihﬁﬂdnlahuntuk
WMQ‘M f30S) serta memberikan prioritas terhadap
trafik tertentu yang dianggnp lebih penting.

Pada tahap implementasi, dilakukan pengelompokan trafik berdasarkan
jenis layanan dan kel.';umimn i‘mnggim.n. Trafik sebﬂrti video conferonce, akses
pembelajoran daring. dan layanan administrasi diberikan prioritas fandwidih
yang lebih tingei dibandingkan trafik umum seperti streaming hiburan otau
download file berukuran besar. Pengelompokan tersebut  dilakukan

menggunakan mekanisme packel marking yang kemudian diterapkan pada
(uene Tree untuk pengaturan fandwidih.
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Selain i, implementasi Packei Filtering juga dilakekan untuk
membatasi akses lerhadap situs atan layvanan tertentu yang dianggsp tidak
mendukung aktivitas pembelajaran dan pekerjaon. Dengan adanva Packer
Filtering. administrator jaringan dapal mengontrol pengoumaan iniernet
sehingpa jaringan menjadi lebih aman dan penggunaan fanadvwidith dapat lebih
efisien.

Pengelolann trafik jaringan dalam penelitian ini berperan penting dalam
proses analisis Mkﬂrerglaﬂlmh M'mgukuran dipengaruhi oleh
kondisi talu lintss ﬂﬁ.“ﬁlw Imphm imi memungkinkan
peneliti uniuk membandingkan performa jarmgan sebelum dan sesudah
mﬂ Fm:sht Hﬁnﬁc serta memnhﬁIIMrr’ﬁf yang paling
qﬂtlhi berdasarkan milsi Mroughput, Delay, Jitter, dan Packet Loss.

43 ﬂm 1 Baseline
4.3.1 Deskripst Skenarlo Baseline
. Smnrla Baseline merupakan tahap awal pengujion jaringan yang
dilakukan sebelum penerapan mekanisme manajemen hmmfwﬁﬂ dan
pw trafik pada Rewter Mikroik. Pada lal:.‘:p ini jaringun .ﬁpln.nhm
dﬂlﬂn kondisi standar tanpa Konfigurasi mzmmm mﬂm firewall
filtering. Tujuan utama dari skenario Baseline adalah untuk mengetahui
lsmdm awal performa jaringan sehingga dupntﬁuﬁkan mllngni data
verbanding terhadap hasil pengujian setelah penerapan Gualin O Service

1QaS).

Dalam skenario ini selurh pmmmn mempernleh akses
infernet WAPa pemmummmmwm trafik tertentu. Semua
paket data diproses secara default oleh Router sehingga trafik seperti

streaming, download, browsing, dan video comferemce berjalan secara
bersamaan tanpa pengaturan  khusus. Kondisi tersebut  menyebabkan
penggunaan handwidth menjadi tidak terkontrol ketika banyak pengguna
mengakses infernet secarn bersamaan.

Pengujian Saveline dilakukan pada jaringan kantor, laboratorum, dan
jaringan wireless sekolah untuk mengetahui performa jaringan pada kondisi
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normal. Parameter yang diuji meliputi speedtest, ping, Mrroughput, Delay,
dan firrer. Hasil pengujion Saseline nontinya digunakan sebagai scuan dalam
menganalisis pengaruh penerapan Packer Filtering, packet morking. dan
(e Tree terhadap peningkatan kualitas layanan janngan.
4.3.2 Langkah-Langkah Pengujlan Baseline
4.3.2.1 Menonaktifkan Konfigurasi Eo.i' d,!n Filtering
memmshkan Router Mikrotik tidak

i O _1:1 4

. MMu dan memastikan tdak terdapat nule hlteru:ig mnﬂﬂ!ta:u
%ﬁﬂﬂn penggunia.

B --I--.—l-l—-l—l-a-q—
W [ 2 memwn
- L—:ll—h. E R

Gambar 4.3.2.1 Firewall (Filter Rules)
Tahap ini bertujuan agar jaringan berjalan secarn default tanpa adanya
pengaturan prioritas trafik maupun pembatasan bandwidih sehingga hasil
pengujian benar-benar menunjukkan kondisi ashi janngan.
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4.3.2.2 Pengujlan Speedtest

Selelah seluroh Konfigurasi (8 dinonaktifkan, dilakukan pengujian
speedtest untuk mengetahui kecepatan download dan upload janngan.
Pengujian dilakukan menggunakan perangkat komputer yang terhubung ke
jarngan kantor maupun laborastorium.

Pengguna membuka browser kemudian menjalankan [layanan
speadtest untuk mengukur kapasites bewdwiadth yang diterima oleh janngan
Pengujion dilakukan beherapa kali pada jam pengounsan normal dan jam
sibuk untuk memperoleh data yang lebih akurnd.

Gambar 4.3.2.2 Hasil Pengujian Saat Jam Sibuk
Hasil pengujian memunjukkan bahwa kecepatan imtermet yang

diterima setiap pengguna tdak stabil. Ketika terdapat pengguna lain



melakukan download atau streaming dalam jumlah besar, bandwidth yang
diterima pengguna lain menjadi mepurun secara signifikan. Kondisi ing
menunjukkan bahwa tanpa monajemen bandwicih, distribusi bandwidth
pada janngan belum merata.
4.3.1.3 Pengujian Fing
Tahap berikutnya adalah pen
koneksi juri.nﬂnn dan waktu 1

rujian ping untuk mengetahui kestabilan
Aap Server infernel. PEI'IEI]JEI]

krovk maupun Command
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=
Gambar 4.3.2.3 Hasil Pengujian Ping EMD

Hasil pengujian menunjukkan bahwa nilal Defay otan waktu respon
jaringon cenderong tnggl ketika trafik janngan meningkat. Selam ifu,
wikiu respon antar paket tidak konsisten sehinpas menghasilkasn Jitver vang
tidak stobil. Kondisi tersebut mengakibatkan kualitas koneksi menjadi
kumng optimal teruiama untuk loyanan reef-time seperti Video confirrnce
dan pembelajaran danng

4.3.2.4 Pengujlan Throughput

Pengujian  Throwghpur dilakukan untuk mengetahui kemampuan
jaringan dalam mengirimkan data secam efektif dalam periode wakiu
terienti. Pengukuran - Theowgfyng  dilakukon menopunskon — aplikasi
monioring jarngan atau fitur Torch pada Mikrone untuk melihat
penggunan homdwidtly secary real-fime.

Pads tahop ini beberapa pengguna melakukan aktivitas jaringan
secara bersamaan seperti download file, streaming video, browsing, dan
akses aplikasi pembelajaran daring. Aktivitas tersebut bertujuan untuk
menghasilkan kondisi trafik jaringan yang padat sehingga performa jaringan

dapat diamati secara langsung,



i
i

HE

i

video canference dan aplikasi pembelajaran snfine. Selain itu, nilai Jister juga
menunjukkan kondisi yang tidak stabil karena perbedaan waktu pengiriman
paket data antar pengguna cukup besar.

Distribusi bandwidth pada jaringan juga belum merata. Pengguna yang
melakukan download atau  sreaming  dalam  kapasitas besar dapat
menghabiskan sebagian besar bamdwidth imtermer sehingga pengguna lain
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mengalami penurunan kecepaton akses. Kondisi tersebut membuktikan
bahwa jaringan memeriukan mekanisme pengelofann trafik seperti packet
marking, Queue Tree, dan Packer Filtering agar kualitas layanan jaringan
dapat menjadi lebih stabil, optimal, dan merata bagi seluruh pengguna.
4.4 Skenarlo X Packer Filtering
Skenario kedua pada penelitian ini adalah penerapan Packer Filtering
Mikrotik, Packet Filtering

'mﬁl: i agar kualitas
njadi lebih baik. Langkah-langkah




i ——
e Mmm e Ak

Jaringan karena Router
i 1 firewall yang telah
ditentukan. Langkah Se]anjul:l.':jrn Malah ﬁltemg berdasarkan Port, pilih ip-
firewalf filter add chain=forward Protwcel=TCP  dst-Por=80,443
action=accepl.
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I

TR

TR
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=
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atuu segmen jaringan Tﬂ'ﬂ!.l]l].‘l._._ Den

menentukan pemug&g:(ﬂ?* ; ﬁrlmgnm yang diperbolehkan
maupun dibatasi dalam mengakses JarmE;mdun intermet.

Pada penelitian ini. filtering berdasarkan IP diterapkan pada subnet
jaringan LAB SMK 192168200024, Fungsi utamanya adalah untuk
memberikan kontrol akses yang lebih terstruktur terhadap pengouna jaringan
LAB SMK dibandingkan janngan lainnya. Selain meningkatkan keamansn
Jjaringan, filtering berdasarkan IP juga membantu pengelolaan handwidih agar
penggunasn infernet menjadi lebih merats dan sesuai kebutuhan masing-
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masing pengguna. Langkah-langkahnya adalah sebagai berikut pilih ip-firewal!
filter add chain=forward src-address=192.168.10.0/24 action=accept.

melokukan monito Aringan | ap segmen jaringan dapat
diatur dan diawasi secara terpisah. Dengan demikian, kualitas layanan jaringan
atan Quality OF Service (QaS) dopat menjadi lebih stabil dan optimal.

Pada skenario ini, Rowrer Mikrorié mulai melakukan proses seleksi
terhadap paket data yang melewati jaringan. Paket yang sesuai dengan aturan
firewall akan diteruskan, sedangkan paket yang tidak sesuai dopat dibatasi atau
ditolak. Implementasi Packer Filtering dilakukan secara bertahap berdasarkan
Protocol. Port layanan, dan alamat IP pengguna jaringan.
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Pengujian dilakukan untuk mengetahui pengaruh Packer Filtering
terhadop performa jaringan. khususnya pada parameter stabilitas trafik,
penggunaan bandwidih, dan Defay jaringan. Hasil pengujian pada skenario im
kemudian dibandingkan dengan hasil pengujian Baseline untuk mengetahui
peningkstan kualitas layanan jaringan setelah diterapkannya Packet Filtering.

@ &

Gambar 4.4 Hasil Pengujian Penggunasn Bandwidih



[HERN T
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i

ﬂmﬂm?mgujmmmﬂw .

b TR

m:gﬂm

!menhnhm IP Address ke dalam ,t;:dmﬁmpﬂkm Mikrotik

1I'\|

.I;fiﬁ%mlahmmmm (o i

ﬁréﬂ!ﬂ' 'p:ff...ﬁ'! Filterimg, manajemen handw u.‘]'h;wq’&wtm
.ﬂ,’?ﬂ.!n‘) secara lebih terstruktor dan efisien.

1 lang pﬁdﬁm-ﬂlrflmfgimﬂ Seluruh
' n ke ;hlnm.ﬂ ﬁﬁh list tertentu, SEPEI'tI

Metode ini memblq :
mudah dikelola, dan ﬂeks:bel kmka dlla.ku.kan penambahan  maupun
perubahan Kenfigurasi jaringan.
4.5.1.1 Menambahkan /P Address Server Pembelajaran Daring
Untuk mendukung kelancaran kegiatan pembelajaran  daring,
administrator jaringan pada Rowter Mikronk melakukan penambahan 19
Address server layanan pembelajaran seperti Zoom dan Gamelab ke dalam
fitur Addfress List, Penambahan Address Lisi ini bertujuan agar trafik
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aplikasi dan wehsite pembelajeran dapat lebih mudah dikenali oleh Rowter
sehingga nantinya dapat diberikan prioritas Aandwidrh yang lebib tinggi
dibandingkan trafik lainnva.

Address List pada Mikrotik berfungsi sebagai media pengelompokan
glamat [P berdasarkan jenis layaman terentu. Dengsn  adanya
pengelompokan  fersebut,  adminis jaringan  dapat membuat

marking, firewall filter, dan

Gambar 4.5.1.1 Halaman Awal New Terminal Mikrorik




mm&ilc aplikasi pembelajaran
secara lebih spemﬁk sehingga administrator dapat menerapkan manajemen
bandwidth dan Quality OF Service (Qa%) dengan lebih optimal.

Selain itu, Konfigurasi ini membantu menjaga kestabilan koneksi
video conference dan akses platform pembelajaran daring ketika jaringan
digunakan secara bersamaan oleh banyak pengguna. Trafik pembelajaran
dapat diprioritiskan dibandingkan trafik hiburan stau media sosial sehingga
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proses belajar mengajar tetap begjalan lancar, Defay jaringan menjadi lebih
rendah, dan penggunaan Sancfwidth menjadi lebih efisien.
4.5.1.2 Menambahkan /P Address Server Medla Soslal

Penambahan [P Adiress server media sosial seperti YouTube,
Instagram. Facebook. dan TikTok ke dalam Address List peda Rowter
Mikrorik dilakukan untuk mempennuchh proses pengelolaan jaringan dan
penerapan pembatasan akses wmﬂengan memasukkan /P Address
server npl;]ml dn website ‘mﬂﬁi nuilr* ke dalam  Address List,
mmﬁéjﬂm '_ apat mem { Kon Sfigewall filter, Packet

IM mmw1mmmmmmanm

" I;mmlw.dahmmh:mnml tentu se
:mﬂ] pada bﬁﬂ]ﬂgﬂ Kﬂﬂffg;rrﬂ.ﬂ jaring

an handwidth jaringan sekolah dapat lebih le&unnﬁ'ﬁp tidak
U layanan utama seperti EEII‘I]!EI&]&IEF.BHI:H. videa Wrm

H NN

Gambar 4.5.1.2 Menambahkan [P Address Server Y outube
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Gambar 4.5.1.2 Menambahkan /P Address Server Tiktok



Penambahan [P Address server media sosial ke dalam Addresy List
bertujuan untuk mempermudah administrator jaringan dalam melakukan
pembatasan -okses media sosial pada janngan sekolah. Dengan adanya
Addresy Liss, administrator dapat membuat rule frewed! filtering dan
pengaturan hanawidth secara lebih cepat dan efisien tanpa perlu menuliskan
alamat IP server satu per satu pada setiap Kowfigurari,

Selain itu, Konfigurasi ini membantu mengontrol penggunaan
bandwidth ﬁin!m g ﬁ&k_aﬂﬁminndnh akses media sosial dan
Jnyanm'm#ﬁhu'ns M berlebihan. Dengan m:m layanan utama
uqmi pembdgmm ﬂamg wideo wonference, dan sisten administrasi
t memperol ‘koncksi internct Mhhhshﬂl optimal, dan

merata bagi selmuh'penggum jaringan.
-I.!.-I,..! Hmmh:lhlun IP Address Server Games (nline
Dalam  proses pengelolaan jaringan pada  Reurer m
mm{jaﬂngﬂn dapat menambahkan JP Address mm.fme
seperti CrazyGames dan Roblox ke dalam fitur Address List. Fﬂﬂlﬂiﬂhﬂn
Adddresy List ini bertujuan untuk mempermudah proses identifikasi trafik
game online sehingga nantinys administmtor dapat lebih mudah
wall filtenng. maupun

- menerapkan Konfiguraxi pembatasan akses,
mﬂqﬂmﬂuﬁmﬁuﬂk acka | pnngan sekolah,
fddpess List merupakan fitur pada Mikrotik yang digunakan untuk
wwm: IP ke dalam satu nams tertentu. Dengan
metode ini, administrator fidak perlu memasukkan alamat IP server game
secara berulang Wﬂﬁ_pumh Wmf Selnin membuat pengelolzan
jaringan menjodi lebih r:.=1|:||+ peRETURAAN Adivess List Juza meningkatkan
efisiensi Konfigurasi ketikn akan melakukan pembatasan akses terhadap
layanan game ondine. Langkah-langkahnyn adalah buka new terminal-paste

{P Address server games anline (crazygames dan roblox).



jaringan pada l“!"%!" ame._online, BGOSR Ky

Addresy tmebulgﬁm :hit membuat Konfigurasi firewall
filtering dan pembatasan bandwideh secara lebih sederhana tanpa perlu
memasukkan alamat [P server satu per satu.

Selain itu, Kenfigurasi ini membantu menjaga kestabilan jaringan
sekolzh dengan mengurangi penggunaan Sandwidth yang berlebihan akibat
akses game onfine. Trafik game dapat dikontrol agar tidak mengganggu
layanan utama seperti pembelajaran daring, video conference, dan sistem
administrasi sekolah. Dengan demikisn, kualitas layanan jaringan atau
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Cueality € Service (QoS) dopat tetap terjaga dan penggunoan imternet
menjadi lebih optimal bagi seluruh pengguna jaringan.
4.5.2 Konfigurasi Firewall Mangfe
4.5.2.1 Konfigurasi Firewall Mangle Pembelajaran Daring
Konfiguroxi  firewell mangle pada Mikrerik  digunakan  untuk
mengidentifikasi dan mengelompokkan trafik aplikasi pembelajaran daring,
yaitu Zoom dan Gamelub, berdasatkan Protocol TCP dan UDP.
Konfigerasi- il iﬂﬂnﬂﬁmlﬂi mm.w —b- F{n:'u all — Meangle dengan
manhﬂ. ustrting, hm::pm pemeriksaan paket dilakukan
sebelum paket mmhjmgm fguan, ngmmm K nnfigurani ini
ﬂiﬂah sgar wm mengenull tritfik m berasal dari aplikasi
pembelajoran  daring  sehingga nantinva dlwt Man manajemen
M;drh prioritas trafik. serin pengaturnn. M c;‘w (CnS)
sgear Jehih optimal.

Fld.n proses: Konfigurasi, sdministmtor menentukan Protecal yang
digunakan, vaitu 7CP dan £DP, kemudian memasukkan Diestinatlan Port
(dst-Porr) milik splikasi Foom dan Gomeleb. Uniuk aplikesi Zoom

diginskan Port TCP don UDP 3478, 3479, 5090, don 8801-8810.
sedangkan aplikasi Gamelal menggunakan | Hn‘t TCP 80, 4‘3‘ dan 8080,
‘serin Port LDP 3478-348 1. Setelah Rowrer mmmg menuju
Part-Poyt tersebut, action pada firewall mangle distar menjadi add-dst-to-
address-list agar alumat 1P fujuan secara ofomatis dimasukkan ke dalam
daftar alumat tertentu. Trafik Zoom disimpan pada Address List bernama
zoom_ip, sedangkan trafik Gamelah dismpan pada Address List
gamelah_ip. . =

Melalm Konfigurasi lersebut, Rowter Mikronk dapat membedakan

trafik pembelajaran daring dengan trafik internes lainnya. Dengan adanya

proses penandasn dan pengelompokan IP tujuan tersebut, administrator
jaringan menjadi lebih mudah dalam menerapkan pengaturan bandwidih,
(hreve Tree, maupun prioritas layanan untuk aplikasi pembelajaran daring.
Hal ini bertujuan agar proses belajar mengajar secarn onfine dapat berjalan
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lebih stabil, lancar, dan minim gangguan meskipun jaringan digunakan
secara bersamaan oleh banyak pengguna.
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4.5.2.2 Kewfigurasi Firewall Mangle Media Soslal
Konfigurasi firewall mangle pada Router Mikrotik digunakan untuk
mendeteksi, menandai, dan mengelompokkan trafik aplikasi mediz sosial
seperti YouTube, Instagram, Facebook, dan TikTok berdasarkan Prosacof
rOP dan UDP. Penerapan Kewfigurasi ini bertujuan agar administrator
juringan dapat mengenali jenis trafik yang melintas pada jaringan sehingga
lebih mudsh dalam meiukum Mmmn Bandwideh, monitoring
FEHEEurmﬂniﬂum Pﬂmmmmmpﬂn Cheality OF Service
(Q0S). Kanfizurasi dilakukan melahii mentr TP — Firewall — Mangle
dengan menggmllhtu chain prerouing, knmuﬂ mm:ﬁkm paket
.;ﬁ.jmk.an mﬂmm%mskan menuju jaringn ()i
Pada lahap Konfigurasi, ndnunlmm:ﬁwmd TCP dan
UDP kemudian memasukkan Destination .r*ar,r {Mﬁm‘} dan masing-
mg aplikasi media sosial. Aplikasi YouTube IIWMI'C
80} dan 443, seria UDP 443, Instagram menggurakan Por+ TEP 80 dan 443,
sertu LDP 443, Facebook menggunakan Port TCP 80 dan 443, serta LDP
34783481 dan 443 Sementarn itu. TikTok menggunakan Part TCP 80,
443, dan) 8080, serta (/0P 443 dan 3478-3497 Setelah oket dengan Port
tersebul terdeteksi, firewall mungle menjalankan action add-dst-to-address-
list untuk menyimpan, alamat 1P tujuan ke dalam daftar alimat tertentu
sesusi aplikasi yang digunakan. Trafik YouTube akan masuk ke Aduress
myﬂﬂn_mhﬁymhhmnmm_@,w ke facebook_ip. dan
TikTok ke tiktok ip.
Secarn smghﬂ'., W mm membuat nile frewall
mungle pada chain prerouting mnggunnkﬁ.n Promcol TCP dan UDP sesuai
Pars aplikasi media sosial yang telah ditentukan. Selanjutnya action diatur

menjadi add-dst-to-address-list agar Rowrer dapat mengelompokkan alumat
IP tujusn berdasarkan jenis aplikasi. Dengan adanya proses penandaan
tersebut, administrator jaringan dapat lebih mudah mengatur prioritas trafik.
melakukan pembatasan fandwich media sosial, sertn meningkatkan
stabilitas dan efisiensi penggunann jaringan irternet pada Mikrotik.
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rotoeol TCP dan UDP. Penerapan
Konffgwrasi ini bertujuan agar Rowter dapat mengenali trafik permainan
oniine yang melewati jaringan sehingga administrator dapat melakukan
pengaturan  bandwidth, pembatasan  akses, monitoring trafik.  serta
penerapan Cality OF Service (OoS) secara lebih efektif. Konfigurasi
dilakukan melalui menu [P — Firewall — Mangle dengan menggunakan
chain prerouting, karena proses penandann paket dilakukan sebelum paket
diteruskan ke jaringan tujuan.



Pada tahap Kenfigurasi, administrator menentukan Protocel TCP dan
UDP kemudian memasukkan Destimation Port (dst-Port) yang digunakan
oleh CrazyGames dan Roblox, CrazyGames mmn}nﬂmngﬁunﬁhnl’arr
TCP B0 dan 443, serta /0P 34T8-3480 untuk mendukung koneksi pame
berbasis browser dan WebRTC. Sementara itw, Roblox menggunakan Port
TCP B0 dan 443, serta UDP 49152-65535 yang digunakan untuk
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Gambar 4.5.2.3 Rule Mangle Roblox 7P
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4

mtan untuk memberikan tanda terh.;diﬁ m m aplikasi

, |Mﬂ;m daring agar Rowter dapat mmsmﬁﬁ‘fm-ms

;Jmmsm Pada Penﬂlwinihl.wﬂmmﬂ noe

L.

:,pl'ﬂrnﬁﬂu karena proses identifikasi pﬂkﬁ

X ‘m h}ﬂ _____ m mawpun najemer J?ﬁ;nwh Dengan

mmm meiakuknmm Quaity Of Service
'-zm__: ) secara lbib op

Setelah Ad.r.l'.'mxs List zoom ip Mp berhasil dibuwat, tahap

koneksi  masing-masing npl:km ﬁi:h:mm&lmlur terlebih  dahulu
menambahkan mule baru pada firewal! mangle dengan memilih chain
prerouting. Pada bagian Advanced. parameter Dst. Address List dinrahkan
ke Address Lisi zoom_ip. Pengaturan ini bertujusn agar Rewrer hanya
memproses koneksi yvang menujo alamat [P server Zoom yang sebelumnya
telah tersimpan pada daftar Address List tersebut. Selanjutnya pada tab
Action, action dipilih mark-connection, kemudian pada parameter New
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Connection Mark diberikan nama koneksi-zoom dan opsi passthrough
diatur menjadi ves agar paket masih dapat diproses oleh rule berikutnya.
Dengan Konfigurasi tersebut. seluruh koneksi yang menuju server Zoom
akan dikenali dan ditandai oleh Rouer sebagai trafik pembelajarn daring
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Kenfiguraxi yang sama juga diterupkan pada aplikasi Gamelab.
Administrator kembali menambahkan rule bary pada menu firewall mangie
menggunokan chain presecting. Pada tab Advanced, parameter Dst,
Addresy Liss disahkan ke gaomefab ip sehingga Rower hanya akan
memproses koneksi yang menuju alamat IP server Gamelab. Selanjutnya
pada bagian Action, action diatur menjadi mark-connection. kemudian pada

‘Gambar 4.5.2.4 Mark Connection TCP Gamelab
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ini menjadi dasar penting dalam ket mark, Quewe Tree,
manapemen handwicth, sertn pengaturan prioritas layanan janngan. Melalui
metode tersebut, administrator jaringan dapat memberikan priontas
bandwidth terhadap aplikasi pembelajaran daring sehingga proses belajar

mengagar anline dapat berlangsung lebih stabil, lancar, don minim gangguan
meskipun jaringan digunakan secara bersamaan oleh banysk pengguna.
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4.5.2.5 Newfigurasi Mark Connectlon Firewall Mangle Media Sosial

Konfigurasi mark connection pada firewall mamgle  Mikeotik
digunakan untuk memberikan tanda terhadap koneksi trafik aplikasi media
sostal agar Rowter dapat mengenali dan membedakan jenis trafik vang
melewsti janngan. Pada penelitian ini, proses mark connection diterapkan
pada aplikasi YouTube. Instagram. Facebook, dam TikTok dengan
memaniaatkan Adidress List yang sebelumnyn telah dibuat melalui prozes
Sfirewall mmmaﬁmmm menu [P — Firewall —
Mangié mengounakan chain prérouting, karena proses identifikasi paket
ﬂmhn sahdtun]nhll diteruskan MENUjiL PrOses fouting Maupun
manajemen Mﬂwmﬂgnn metode WM Router Mikrotik dapat
melakukan pengatumn bandwidth, mnmm, mhaiasm nkses,

dan penerapan Cuality (F Service (a5 secara Jebil optimal.

Tahap awal Konfiguras/ dilakukan dengan membint dddress. List
berdusarkan Destination Port masing-masing aplikasi media sosial.
Administrator terlebih dahulu menentukan Protecol 7CP dam UDP,
kemudisn memasukkan Destination Port aplikasi yang skan dideteksi.
Aplikasi YouTube menggunakan Pore 7CP 80 dan 443 serta UDP 443

. Instagram menggunakan Pors TCP 80 dan 443 serfa BfﬁP -Mﬂ-. Facebook
menggunakan Porg TCP 80 dan 443 serm EWH?B-SHI dan 443.
Sementara itu, TikTok menggunakan Port TCP 80, 443, dan 8080 serta
UDP 443 dan 3478-3497. Setelah paket dengan Port tersebut terdeteksi.
action pada firewall mangle diatur menjadi add-dst-to-address-list sehingga
Router secara otomatis menyimpan alamat IP tujuan ke dalam daftar alamnot
fertentu. Trafik YouTube d]x]mpun pa,da”..a!ddre-.u List  youtube _ip.
Instagram pada instagram_ip, Facebook pada facebook ip, dan TikTok
pada tiktok ip:

Setelah proses pembuatan Adidress List selesai dilakukan, tahap
berikutnya adalah melakukan Keowfigurasi mark connection untuk menandai
koneksi masing-masing aplikasi media sosial. Administrator masuk ke
menu 1P — Firewall — Mangle kemudian menumbahkan rule baro
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menggunakan chain precowting. Pada tab Advanced, parameter Dst,
Addresy Lisi dinrahkan ke Addyess Lisi aplikasi vang sebelumnya telah
dibuat. Selanjutnya pada tab Action, action diatur menjadi mark-connection
dan pada parameter New Connection Mark diberikan nama koneksi sesuai
aplikasi vang digunakan.

Pada Konfiguwrasi aplikasi YouTube, administrator membuat rule baru

L7



Bl i e k. =

Gambar 4.5.2.5 Mark Connection U0 Youtube
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Konfigurasi yang sama diterapkan pada aplikasi Instagram,
Administrator membuat rule bare mengpunakan chan  precouting.
kemudian pada tab Advanced parameter Dst. Address List diarahkan ke
instagram _ip. Selanjutnya pada tab Action dipilih mark-connection dan
parameter New Connection Mark dilsi dengan nama koneksi-instagram.
Opsi passthrough tetap diaktifkan agar proses identifikasi paket dapat
nfigurasi tersebul, Reuter dapat

Gambar 4.5.2.5 Mark Connection TCP [nstagram
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Gambar 4.5.2.5 Mark Connection LD/F Instagram
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facebook ip padn_.‘rﬁé&;"gwﬁ
koneksi-facebook. Konfigurasi it memungkinkan Rowter Mikrotik untuk
menandai sefuruh koneksi vang menuju lavanan Fecebook sehingea trafik
media sosial dapat dipisahkan dan trafik freernet lainnya.
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Melalui proses mark connection tersebut, Rewrer Mikrorik dapat
mengidentifikasi dan mengelompekkan koneksi aplikasi media sosial
berdasarkan jenis aplikasinya. Penandaan koneksi ini menjadi dasar penting
dalam penerapan packet munking, Owewe Tree, manajemen bamdvich,
monitoring  penggunaan inrermef, Sorta pengaturan  prioritas layanan
juringan. Dengan adanya pengelompokan trafik media sosial tersebut,
administrator  jaringan  dapat lebih mudah melakukan  pembatasan
banawicth, wwm dan optimalisasi Owality OF
Servige ((oS) Ehwml dan cfisiensi jaringan internet dapat
mdmgnumh&.

4.5.2.6 Konfigurasi Mark Connection Firewall Mangle Games Online
Konfigurasl mark connection pada firewall mangle Mikrodik
digunakan untuk memberikan tanda Ierl'la;l:f;hp Mhﬂme anline
agar Reuter dapat mengenali dan membedakan jenis mﬂw]:mg
melewati jaringan. Pada penelitian ini, proses mark connection diterapkan
pada aplikasi game onfine CrazyGames dan Roblox dengan memanfaatkan
Adidresy Live yang sebelumnya telah dibust melalal Grewall mangle.
m.uaﬂ dilakukan melalui mene IP — Firewall | —  Mangzle
- mengmnakan chain preroring, karena p‘usqws ﬁ'pennmim
pa.kgt dﬂukuknnspbﬂium paket diteruskan :mm;a PIOSES Fouting MAUpUN
e W metode m Router Mikrotik dapat
mehi:nhn m Besmafwicth, mmﬂtﬂﬂg trafik, pembatasan akses
pi.‘_'I.TIlIlIII.[I‘Il aning, sera penerapan {healify qrhuu {2a5) secara lebih
optimal.
Tahap awal Kmﬁ,gitrmr dilakukan dengan membuat deddress Lise

berdasarkan Destination Pord dan masmg-masing aplikasi game onfine.
Administrator terlebih dabuly menentukan Protecel TCP dan  UDP,
kemudian memasukkan Destination Port yang digunakan oleh CrazyGames
dan Roblox. Aplikasi CrazyGames menggunakan Port TOP B0 dan 443
serta LOF 34783480 untuk mendukung koneksi game berbasis browser
dan layanan WebRTC. Sementara itu, Roblox menggunakan Pors TCP 80
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dan 443 serta UDP 4915265535 yang digunakan untuk komunikasi real-
time dalam permainan onfine. Setelah paket dengan Port tersebut terdeteksi,
action pada firewalf mangie diatur menjadi add-dst-to-address-list sehingga
Router secara otomatis menyimpan alamat IP tujuan ke dalam daftar alamat
tertentu. Trafik CrazyGames disimpan pada Address List crazygames ip,
sedangkan trafik Roblox disimpan padi Address List roblox_ip.

129



u..-q.-.

Gambar 4.5.2.6 Mark Connection TCP Crazygames

|

i

|

¥ |

m_ﬂ .___““m___q_—hm birds] ! : _ﬁ%_“w“______*._.-m_huq“p_
“mm ,w_ __-Fﬁ_.:_m _.mm—. . E .. I 2k .. ! h“m_— 1_ Iy -m__mma m

130



Gambar 4.5.2.0 Mark Connection U7 Crazygames
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prerousing, kemudian pada tub Advan .
in ke mh]nx_ip, m miﬂ DAL

. X ]’ﬂﬂﬂ menuju server Roblox akan di
. otomatis oleh Router Mikrotik,
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Melalui proses mark connection tersebut, Rewrer Mikrorik dapat
mengidentifikasi dan mengelompokkan koneksi game onfine berdasarkan
jenis aplikasinya. Penandaan koneksi ini menjadi dasar penting dalam
penerapan packet marking, Owewe Tree, manajemen bamdwidth, monitoring
Pengounzan fmfernet, serta pengaturan prioritas layanan jaringan. Dengan
adanya pengelompokan trafik game ondine tersebut, administrator janngan
dapat lebih mudah melakukan pembatasan hancwideh permainan online,
pengendalian akses game; serta optimalisasi- Quality O Service (QoS)
sehingga stabilitas, efisiensi, dan performa jarngan, internet dapal tetap
mmm-ﬁpw.mm bersamaan oleh hanyak pengguna.

4527 hﬁgﬂfﬁmm Firewall Mnghmqll‘ll Daring

Konfigurasd mark packet pada firewell mangle Miksotik digunakan

untuk memberikan tanda terhadap paket. ﬁtﬁ. yang myn telah
dikenali melalui proses mark connection. Pada penelition ini, mark packet
Mhn pada trufik aplikasi pembelsjaran daring, vaitu Em “dan
m dengan tujuan agar Rewrer dapat mengeiumpukka.&-jﬁh data
h&ﬂhﬂjems apliknsimyn. Penandaan paket ini sangat ]:u:di:q datum
penerapan manajemen handwidth, Quewe Tree, prioftas layanan, serta
Cheality Of Service (QoS), karena Reurer akan lebih mudsh mengutur trafik
‘sesuai kategori paket yang felah ditentukan. N B

Proses Kanfigurasi dilakukan melalul menu 1P — Firewall — Mangle
mmﬂﬂm&ﬂnm knrena pmmiﬂﬂfﬁknm paket dilakukan
sebelum paket diteruskan menuju proses routing maupun pengelolaan
handwidth. Sebe]ﬁn,ﬂmmmmummmrmﬂehlh dahulu
harus membuat mark comnection untuk masing-masing  aplikasi
pembelajurmn danng. Pada tahap sebelumnya, koneksi Zoom telah diben
tanda dengan nama koneksi-zoom. sedungkon koneksi Gamefob dibeni
tanda dengan nama koneksi-gamelab. Mark connection tersebut kemudian
digunakan sebagai acuan dalam proses penandaan paket data.

Tahap pertama Konfigurasi dilakukan dengan membuat rule mark
packet untuk aplikasi Zoom. Administrator masuk ke menu 1P — Firewall
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— Mangle, kemudian menambahkan rule baru menggumakan chain
prerouring. Pada bagian General, parameter Connection Mark diarahkan ke
koneksi-zoom sehingga Rowuter hanya akan memproses paket yang berasal
dari koneksi Foom. Selanjutnya pada tab Action, action diatur menjadi
mark-packet, kemudian pada parameter New Packet Mark diberikan nama
paket-zoom. Opsi passthrough diatur menjadi no agar paket tidak perlu
diproses kembali oleh rule mark packet berikutnya setelah berhasil ditandai.

' s ang berasal dari koneksi
 Router Mikrotik.
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Gambar 4.5.2.7 Mark Packet Zoom
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likasinya. Penandaan paket ini m
;Pume ri: O Egﬁﬁ iingea administrator jaringan
dapat memberikan prioritas lavanan terhadap aplikasi pembelajaran daring,
Dengan adanya pengelompokan paket data tersebut, kualitas koneksi saat
video conference, pengiriman materi pembelajaran, maupun aktivitas
belajar mengajar orline dopat berjalan lebih stabil, lancar, don minim
gangguan meskipun jaringan digunokan secara bersamasan oleh banyak
PenggRw,
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4.5.2.8 Kewfigurasi Mark Packet Firewall Mangle Medla Sosial

Konfigurasi mark packet pada frewall mangle Mikrotit digunakan
untuk membenkan tanda terhadap paket data vang sebelumnya telah
dikenali melalui proses mark connection. Pada penelitian ini, mark packet
diterapkan pada trafik aplikasi media sosial seperti YouTube. Instagram,
Facebook, dan TikTok. Tujuan utama Kenfigurasi ini adalah agar Rourer
Mikrotik dapat mengelompokkan paket data berdasarkan jenis aplikasi
media sosigl shmgea admmiﬂmrmhhm mudah dalam melakukan
pengaturan ﬁundwm, nnﬂmihg trafik, }Hmhu:san akses, serta
penerapan (Juality Of Service (O05).

Konfigirasi dilakukan melalul menn 1P — Firewall — Mangle
tiﬂ'ngglmnkan chaim prerouting, karena MWF&M dilakukan
nhahnn paket diteruskon menuju proses rowtimg Maupun manajemen
bandwidth. Sebelum melakukan mark packet, administrator terlebil dahulu
hﬂm{-mmbuut mark connection untuk masing—mas;n.g -jnm média
sosial. Padu tahap sebelumnya, koneksi YouTube telah diberi tanda dengan
nama  koneksi-youtube, Instagram  dengan pama  koneksi-anstagram,
Facebook dengan nama koneksi-facebook, dan TikTok dengan nama
koneksi-tiktok. Seluruh connection mark lersebut kemudian digunakan
sehagai dosar dalam proses pepandoan paket datn.
packet untuk apliksi YouTube Administrator mosuk ke menu IP —
Firewall — Mangle, kemudian menambahkan rule baru menggunakan
chain prerouting. Pada lugnm ﬁ"ﬂtﬂlﬂ- parameter Connection Mark
diarahkan ke knnekm-}nuluhe sehingga Router hanya akan memproses
paket yang berasal dar koneksi YouTube. Selanjutnya pada tab Action,
action diatur menjadi mark-packet, kemudian parameter New Packet Mark
diberikan nama paket-youtube. Opsi passthrough diatur menjadi no agar
paket yang telah ditandai tidak diproses kembali oleh rule berikutmyn.
Dengan Komfigurasi tersebut, seluruh paket data dan aplikasi YouTube
akan dikenali dan ditandai secara olomatis oleh Rowter Mikrovik,
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Gambar 4.5.2.8 Koment Mark Packet Youtube
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Konfigurasi yang sama diterapkan pada aplikasi Instagram,
Administrator kembali menambshkan rule baru menggunaksn chain
prerowring, kemudian pada parameter Connection Mark diarahkan ke
koneksi-instagram. Selanjuinya pada bagian Action, action dipilih mark-
packet, kemudian parameter New Packet Mark diisi dengan nama paket-
instagram dan opsi passthrough diatur menjadi no. Melalui Konfigurasi
: dari aplikasi Instagram akan
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opsi passthrough diatur menjadi no. Dengan Konfigurasi tersebut, seluruh

paket data yang berasal dari aplikasi TikTok akan dikenali dan ditandai

secara otomatis oleh Router Mikrotik,
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Melalui proses mark packet tersebut. Rowter Mikrorik dapat
mengelompokkan paket dota media sosial berdasarkan jenis aplikasinya.
Penandaan paket ini menjadi dasar penting dalam penemapan Quewe Tree,
pengaturan handwidrh, momtoring trafik, pembatasan akses media sosial,
serts pengaturan prioritas layanan janngan. Dengan sdanya pengelompokan
paket data tersebut, administrator jaringan dapat  lebih  mudah
mengendalikan penggunasn isfermet sehingga stabilitas, efisiensi, dan
performa jmmmp WWMM secara bersamaan oleh

4.5.2.9 Konfigurasi Mark Packet Firewall Mangle Games Online
: Konfigirasi mark packet pada firewall mamgle Mikrorik berfungsi
untuk memberikan identitas khusus pada paket data yang telah terdeteksi
melalui proses mark connection. Pada implementasi ini, penandaan paket
diterapkan pada trafik game onlime CrazyGames dan Roblox agar Reurer
:M mengenali senap paket don yang berasal dar nkﬁvﬂﬁcpmdn
mﬁ'ne.])engan adanya proses tersebut, administrator jaringan’ dqﬂ lebih
mudah melakukan pengaturan Aandwidih. pengendalian trafik game.
menitoring penggunaan jaringan, seria penerupan Gualiey (f Service (QoS)
secan febih terarah dan efisien.

Pmm.ﬁimrmalﬁakukm melalui Ment 1P — Firewall — Mangle

g chain- M Penggunasn ehain presonting bertujuan

jﬂﬂ- Hi aiﬂl dikenali sehelum masuk ke tahap rowting maupun
manajemen handwidth. Sebelum melakukan mark packet, administrator
terlebih dahulu mﬂdnpt mﬂk mﬁmm masing-rmasing aplikasi
game onlire. Pada tahop bebelmnnym kcneksl Cm.nrﬂa.mes telah ditandai
dengan nama koneksi-crazygames, sedangkan koneksi Roblox ditandai

dengan nama koneksi-roblox. Connection mark tersebul  kemudian
dijadikan acuan dalam proses penandaan paket data.

Tahap pertama dilakukan dengan membuat rule mark packet untuk
aplikasi CrazyGames. Administrator menambahkan rule baru pada firewall
mangle dengan memilih chain prerowting. Selanjuinya pada parmmeter
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Connection Mark. dipilih koneksi-crazygames. agar Rewter hanya
memproses paket datn yang berasal dari koneksi CrazyGames, Setelah itu,
pada bagian Action, action diatur menjedi mark-packet. kemudian
parameter New Packet Mark diisi dengan nama paket-crazygames. Opsi
passthrough diatur menjadi no sehingga paket vang telah ditandai tidak akan
diproses kembali oleh rule berikutnya. Deng:m Konfigurasi tersebut,

Gambar 4.5.2.9 Mark Packel Crazygames
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Gambar 4.5.2.9 Mark Packet Roblox
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Maupun pembatnsm trafik  secara lebih spesifik. Dengan adanya
pengelompokan paket data CruzyGames dan Roblox. penggunaan jaringan
intermet dapat dikendalikan dengan lebih baik sehingga performa jaringan
tetap stabil. penggunaan handwideh lebih efisien, dan gangguan akibat trafik
game online yang berlebiban dapat diminimalkan.




4.5.3 Kenfigurasi Quenes Mikrotik

Konfigurasi Ouewes pada Mikrotik merupakan salah satu tahapan
penting dalam penerapan Cality OF Service (oS untuk mengatur dan
mengendalikan penggunann bardwidedh pada jaringan komputer. Fitur queus
digunakan untuk membatasi. membagi. serla memprioritaskan bandwidth
agar penggunaan jaringan menjadi lebih stabil dan merata. Pada penelitian
imi, Konfigurasi quene diterapkan untuk mengoptimalkan performa jaringan
di ]nhnmturium-_éﬁk se{uw*ﬁhuuh m dapat memperoleh akses
interncy yang lebih baik tanps terjadi percbutan handdyidth secara berlebihan.
Dengan adanya pengaturan bamd\vidih ersebu, aktivitas jaringan seperti
j ]ﬂgﬁelqlnn m wng. TTLEUp P‘"—W‘lﬂ[ﬂﬂﬁ lainnya dapat
bﬁp]ﬂ.u lebih optimal dan terkontrol.

.Kun}rgumm bandwidth dilakukan mmggmmﬁmple Queus
wkhm mudah diterapkan dan sesuni untuk peug!lmmmpadu
jn:]ngmhhmnmnmn sekolah, Langkah awal Konfigurast difakukan dengan
membuka aplikasi Winbor kemudian login ke Router Mikrotik mengganakan
nﬁﬂn.lﬂﬂnklmtur Setelah berhasil masuk ke sistem Rewter, administrator
memilih menu Quewes kemudian masuk ke mh!m-ﬂf@iew Pada
tahap ini dibuat sebush queue utama yang digunakan unfuk mengatur total
b anigan st SVK . :

TPro: fisrteras: :Emnh: dengan mqﬂl‘m tombal Add (+) untuk
mwmm pnﬁknlnmﬂnme diisi dengan ngma
TOTAL-BANDWIDTH sebagai identitas quete utama. Pada bagian Target,
dipilih interface FMJM SMK mmﬁm Jjalur jaringan menuju
laboratorum kcmputer SMK. Penentuan til.rgel interface bertujuan agar
pengaturan handwidth hanya diterapkan pada janngan laboratorium sehingga
seluruh perimgkat yang terhubung melalui interface tersebut akan mengikuti
aturan bandwidih yang telah ditentukan.
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handuwidth pada

[IT] . g

100 Mbps atau ditaliskan 100]

Gambar 4.5.3 Queve Total Bandwidih
Selain menentukan batus handwidth, Konfigurasi Simple Queve juga
berfungsi untuk membante admimistrator jaringan  dalam  memonitor
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penggunaan fandwidih secira reaf-time. Mikreiikt akaon menampilkan
informasi trafik upload dan download dan interface yang telah diKonfizurasi
sehingga administrator dapat mengetahui kondisi penggunaan jaringan secara
langsung. Hal imi sangat membantu dalam proses pengawasan jaringan dan
analisis performa (w8 pada penelitian yang dilakukan.
4.5.3.1 Kenfigurasi Simple Quenes Pembelajaran Daring
Konfigurasi Simple Oucues pada Mikrotik digunakan untuk mengatur
dan mem bummgmmmmmﬁk pembelsjaran daring agar
koneksi jaringan menjadi lebih stabil dan terkontrol. Pada implementasi ini,
aplikasi yang diprioritaskan adalsh Zoom dan. Gomela Karena keduanya
ﬁgmakan M mﬂh pembelajaran mﬂ.‘qx ﬁ ia,erlum sekalah.
Pengaturan handwidth dilakukan pada interface Ether3-LAB SMK dengan
tujuan agar aktivitas pembelajaran daring nlmpmﬂﬂl Mh.; layanan
jlmmlu {Ouality Of Service/OoS) yong lebih baik.
3 Dalam Konfigurasi ini, masing-masing layanan diberikan batas
bandwidth maksimum sebesar 25 Mbps upload dan 25 Mbps. wkﬂad
Selain it digunakan fitur packet mark yang sebelumnya telah dibuat pada
ment Firewall Mangle, Penandaan paket dilakukan agar Mikrotik dapat
- mengenali trafik berdasarkan jenis aplikasi. sehingga proses manajemen
bandivideh, menjadi lebib spesifik dan cfokif. Paket Zoom menggunakan
packet mak paket-zo0m, sedangan traik Gamelah mengomakan pocket
].J]‘ngh]h pE].'t.'lmﬂ dilakukan dengan nﬁ;lﬂﬁuka menl Juewes —
Simple Ouenes |ﬂu. qﬂlhlt Mm Selnnjuh:wa administrator
memilih tombol Add (+) untuk membuat Kun.r:gurun quene baru khusus
aplikasi Zoom. Pada tab Generl, kolom Name diisi dengan nama
KONEKSI-ZOOM sebogai identitas queve. Kemudian pada bagian Target
dipilih interface Ether3-LAB SMK yang menjadi jalur janngan
laboratorium sekolah. Setelah itu, pada kolom Max Limit diisikan nilas
25MI25M yung menunjukkan batas maksimum bandwidih upload dan
download sebesar 25 Mbps.
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Setelah pengaturan umum selesai dilakukan, Kenfiguras dilanjutkan
pada tab Advanced. Pada bagian Packet Marks dipilih paket-zoom.
Pengaturan ini bertujuan agar queue hanya bekerja pada trafik Zoom yang
telah ditandai sebelumnya melalui Konfigerasi Firewall Mangle, Dengan
adanya packet mark tersebut. trafik video conference Zoom dapat
diprioritaskan sehingga proses pembelajaran daring menjadi lebih lancar,
stabil, dan minim gangguan ko etelah seluruh pengaturan selesal,

T

||;'!i 1

i

i

Gambar 4.5.3.1 Simple Quenes Zoom
Longkah berikuinya dilakukin wntuk aplikasi Gemelah dengan
prosedur yang hampir sama. Administrator kembali memilih tombol Add
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{+) pada menu Simple Qweres. Pada tab General, kolom Name diisi dengan
nama KONEKSI-GAMELAB. Selanjutnya pada bagian Target pilih
interface Fther3-LAB SMEK. kemudian pada kelom Max Limit diatur
sebesar 2502538 untuk upload dan download.

Setelah itu Komfgurasi dilanjutkan ke 1ab Advanced. Bagian Packet
Marks pilih tanda paket paket-gamefat yang telah dibuat sebelumnya di

menu Firewall Mangle. Pe
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Gambar 4.5.3.1 Simple Quenes Gamelah
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Penerapan Kenfigurasi Simple Quwewes pada Zoom don Gamelah
memberikan manfaat dalam menjaga kestabilan jaringan pembelajaran
daring. Handwideh menjadi  lebih  terkontrol, trafik  pembelajaran
memperoleh prioritas layanan, serta kualitas koneksi menjadi lebih optimal.
Dengan demikian, kegistan belajar mengajar  bethasis  onlime  di
laboratorium sekolah dapat berlangsung dengan lebih efektif dan efisien,

4.5.3.2 Konfigurasi Simple Quenes Media Soslal

Konfigiirasi > Simple’ Quewes pads Mikrorik digunakan untuk
melakukan pembatasan bandwiddh terhadap aksés media sosial pada
Jm:hgw labamtorium sekolah. Pembatasan ini bertujuan sgar penggunadn
dnternet lebih terfokus pada kegiatan pembelajamn dan aktivitas akademik.

~sehingga kualitas layanan jaringan lgruﬁ.b# OFf Service/QoS5) tetup stabil
-iﬂ.lma proses belajar mengaiar berlangsung, Dalam imﬂﬁpmmsl ini,
qﬁhﬂ media sosial yang dibatasi meliputi  YouTube, ‘ﬁmm.
Facebook. dan TikTok. Seluruh pengaturan diterapkan pada interface
Ethey3-LAB SMK yang digunakan schagai jalur distribusi jaringan
laborstonum sekolah.

Setiap aplikasi media sosial diberikan batas Aamdwidsh maksimum
sehesar 64 kbps upload dan 64 kbps d-nwnhﬂd'. Pembatasan bandwidth

.!ﬂ'iﬂ'hut ddukukﬂnuga.s akses-media s«usmi‘ﬁqhk ngngl'mhﬁ:m kapasitas
internet sekolah m seharusnya  diprioritaskan untuk  kebutuhan

 pembelajoran daring dan akses layanan pendidikan lainnya. Selain itu.
E’Enﬁlfﬁ@j pﬂnhﬂtﬂsmn hanya dioktifkan pada jam aktif belajar sekolah,
vaitu mukai pukulﬂ?mw 14:00:00, serta berlaku pada hari Sabtu
hingga Kamis. Pengaturan waktu dan han dilakukan metalui fitur Time dan
Diays pada menu Simple Oueres Mikrotik.

Konfigurasi juga memanfaatkan fitur packet mark yang sebelumnya
telah dibuat melahn menu Firevall Mangle. Penandaan paket dilakukan
agar Mikrosik dapat mengenali trafik berdasarkan jenis aplikasi media sosial
sehingga pembatasan bandwidrh dapat diterapkan secara lebih spesifik dan
efektif. Paket YouTube menggunakan packel mark paket-vouiube,
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Instagram menggunakan paket-instagram, Facebook menggunakan paket-
facebook, don TikTok mengpunakan pakel-tiktok.

Konfigurasi pertama  dilakukan untuk  aplikssi  YouTube,
Administrator membuka menu Ouewes — Simple Gwenes pada oplikasi
Winbox Mikrotik, kemudian memilih tombol Add (+) untuk membuat queue
baru, Pada tab General, kolom Name diisi dengan nama KONEKSI-
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Gambar 4.5.3.2 Simple Chewes Instagram
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Gambar 4.5.3.2 Simple Quewey Facebook



Gambar 4.5.3.2 Simple Cuewes Tiktok
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e n kegiatan pembelajaran
sehingga kualitas layanan jaringan [Qm'm Of Service/(JoS) tetap stabil dan
bandwidth dapat  diprioritaskan  untuk  akfivitas akademik. Pada
implementasi ini, games omline yang dibatasi meliputi CrazyGames dan
Roblox. Seluruh pengaturan diterapkan pada interface Edher3-LAB SME
yang menjadi jalur distribusi jaringan laboratorium sekolah.
Masing-masing games enfine dibenikan batas bandwidth maksimum
sebesar 64 kbps upload dan 64 kbps download. Nilal handwidih tersebut
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sengaja dibuat kecil agar akses games ondine tetap dapat berjalan secara
terbatas, namun tidek mengganggu penggunaan jarmngan utama sekolah.
Selain itu, pembatasan bondwidt hanya diaktifkan pada jam aktif belajar
sekolah, yaitu mulai pukul 07:00:00 sampai 14:00:00, serta berlaku pada
lari Sabtu hingga Kamis. Pengaturan waktu dan han dilakukan melalui fitur
Time dan Days pada menu Simple Qeewes Mikrorik,

Konfigurasi ini  juga mhn fitur packet mark vang
sebelumnya felah dibuat pada menu Firewall Mangle. Penandaan paket
dilakukiin agar \ikrorik dapal mengenali trafik berdasarkan jenis games
anfine sehingga proses pembatasan basdiwiddh dapat diterapkan secara lebih
spesifik dan efektif. Paket CrazyGames menggunskan packet mark paket-
'mgmms sedangkan Roblox mngguﬂmm

Konfigurasi pertama dilakukan untuk games Iﬂﬁl’! %’Gm
 Admimistrator membuka menu Quewey — Simple Owenes pada splikasi
 Winbux Mikrotik. kemudian memilih tombol Add (+) mmmmqpm
|barul Pads tzb General, kiolom Name diisi dengan nama KOMEKSI-
CRAZYGAMES sebapai identitas goeue. Se]mgumyu pada I:nm Target

wimﬁfﬁ!ﬂﬂ Ether3-LAB SME. Pada knlnm_Hﬂ' Limit ﬁﬁhn nilai
 64k/64k yang menunjukkan batas maksimum upload dan download sebesar
64 kbps.

Setelah pengaturan handwidch selessi dilakukan,  administrator
mﬂ hﬂﬁn Time dengan reptang wakfu 07:00:00-14:00:00.
Selanjutnya pada bagian Days, dipilib hari Sabtu sampai Kamis agar
pembatasan hanya m‘mmlﬁfm Setelah itu Konfigurasi
dilanjutkan pada tab Advanced, kemudian pada hﬂElﬂn Packet Marks dipilih
paket-crazygames agar queus hanya bekerja pada trafik CrazyGames yang
telah ditandai sebelumnya melalui Konfigurasi Firewall Manzle. Setelah
seluruh Konfigurasi selesai. pengaturan disimpan dengan menckan tombal
Apply dan OK.
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orline  Roblox.
menu Simple Quewes,
-ROBLOX. Pada
n nilai Max Limit diatur
sebesar fdk/fdk. Selnn]utu}rﬂpachl:ngmn'['m diatur mulai pukul 07:00:00
hingga 14:00:00, kemudian pada bagian Days dipilih hari Sabtu-Kamis.
Setelah itu pada tab Advanced, bagian Packet Marks dipilib paket-roblox.
Konfigurasi ini bertujuan untuk membatasi penggunaan Roblox selama jam
aktif pembelajaran berfangsung.
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menjadi lebih terkendali sehingga I:a.pamtns internet dapat dipriontaskan
untuk kegiatan pembelajaran daring, akses materi pendidikan, dan layanan
akademik lainnya. Dengan demikian, manajemen fandwidth pada jaringan
laboratorium sekolah dapat berjalan lebih optimal, efisien. dan sesuni
dengan kebutuhan proses belajar mengajar.
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4.0 Hasll Pengujlan
Pengujian dilikukan untuk mengetahbui pengaruh penerspan Packet
Fiftering dan Quafity Of Service (QoS) terhadap kualitas jaringan Mikrotik.
Parameter yang divji meliputi Throughput, Defay, Jitter, dan Packet Loss.
Pengujian dilakukan dalam tiga kondisi, yaitu kondisi awal tanpa Konfigurasi
(Baseline), kondisi setelah penerapan filtering. dan kondisi setelah penerapan
QoS + Filtering. Proses pen an menggunakan perangkat
1, serta aplikasi pengujian
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Gambar 4.0 Husil Pengujian Menggunakan Speediest

a n-i."a-utl“"ll‘ﬂ-;.-!-: -
Gambar 4.6 Hasil Pengujian Menggunakan Wreshark

Langkah kedun ndnlah melakukan pengujian setelah penerapan firewall
filtenng. Pada tahap ini- admimistmior mengKonfiguras: firewall mangle pada
Mikroeik untuk menandsi trafik aplikasi ertentu berdasarkan Protocol TCP,
UDP, dan Destinatien Pove. Trafik aplikasi pembelsjaran, media sosial, dan
game onfine dimasukkan ke dalam dddress Lise vang berbeda menggunakan
getion  add-dst-to-address-list.  Setelah  Kowfigwrasi selesai, pengujian
dilakukan kembali dengan skenario penggunaan jaringan yang sama seperti
tahap Baseline. Selanuimyn administrator kembali mengukur Througfipd,
Delay, Jister, dan Packed Loss untuk mengetahul perubahan performa jaringan

setelah diterapkan filtering. Hasil pengupian kemudian dibandingkan dengan



kondisi sebefumnya untuk melihat pengaruh filtering terhadap kualitas

jarmgan

4 o
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Gambar 4.6 Hasil Pengujinn Menggunakan Wireshark

Langkah ketiga ndalah melokukan pengujian setelah pencrapan QoS +
Filtering. Pada tahap ini administrator menambahkan Konfigurasi Quene Tree
atau Simple Queve pada Mikreotit untuk mengatur prioritas  bandwidih
berdasarkan packet marking yang telah dibust sebelumnya. Trafik
pembelajamn darng seperti Zoom dan Gamelab diberikan prioritas bendwidih
tebih tinggi dibandingkan trafik media sosial dan game onfine. Setelah
Konfigurasi (Jof diterapkan, dilakukan pengupian kembali menggunakan
aktivilas jaringan yang sama agar hasil pengujian tetap konsisten.

165



Administrator kemudian mengukur Throughpui, Delay, Jitter, dan Packet Losx
menggunakan metode yang sama seperti pengujian sebelumnya. Hasil
pengujian  menunjukkan bahwa penerapan QoS dan fillenng mampu
meningkatkan Trroughent jaringan serta menurunkan Defay, Siver, dan Packet

Loss sehingga kualitas layanan jaringan menjadi lebih stabil dan optimal.

Gambar 4.6 Husil Pengujion Menggunakan Speediest

] g = Su S saenPESPCa -

Gambar 4.6 Hasil Pengujian Menggunakan Wireshark
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Berdasarkan hasil pengujian yang telah dilakukan, diperoleh
perbandingan parameter jaringan sebagal berikut;
Tabel 4.6 Perbandingan Parameter Janngan

= Thrawghput Rendah Sedang Tinggi
2, Delay Tinggi Sedang Rendah
3 Jitter Tinggi Sedung Rendah
40| PockerLasy Tinggi Sedung Rendah

Hasil tersebut menunjukkan bahwa penerapan firewad! filtering dan 008
pada Mikrotik memberikan pengaruh positif terhadap peningkatan performa
dan Jualives janngan inrermer, .

4.7 I}III'HHI] Pengukuran QoS

Berikut adalah data kuontitatif hasil pengukuran padd fign tkenario

pengujian menggunakon Wireshark dan Speedtest:

Tabel 4.7 Datn Hasil Pengukurmn (oS

Packet Lowr a5 12 05

I g hput 1507 354005 I35 | Mbps
x Pl K £5 e | iz
3 itter 37 g 5 | ms
A |

4.8 Analisis Peningkatan Kusntitatif {Perhltungan Matematls)

Analisis peningkaton kinerja dihitung mengounakan rumus persentase

peningkatan/penurunan relatif terhadap baseline. Formula yang digunakan

wdalah:

8. %e Pemingkatan = ((Nifai_Bary - Nilai_Basefine) 7 Nilai_Baselimey = 1000%

b. % Pemurunan = {{Nifai_Baseline - Nilai_Barw) / Nilal_Baseline) = {1
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4.8.1 Analisls Throughput
Throughput  merepresentasikan  kapasitas  transfer datn  efektif.
Peningkatan Throughput mengindikasikan berkurangnya congestion pada
antrian (buffer) router akibat mitigasi Bufferbloar.
Tabel 4.8.1 Analisis Throughput
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Grafik Throughput {Mbps)

QoS +Filtering — ((38 -
feckipun nilai Delay absolut
penurunan 10.5% fetsp signifikan untuk aplikasi real-time seperti video
conference di mana setiap milidetik memengaruhi kualitas pengalnman,
Perbandingan dengan Barczyk & Chydzinski (2022) yang melaporkan
penurunan Defay 40% dengan AQM di jaringan universitas menunjukkan
bahwa implementasi AQM algoritmik (CoDel/CAKE) berpotensi
memberikan penurunan Defay vang lebih besar. Mamun, penurunan 10.5%
yang dicapai dalam penelitian i relevan untuk konteks infrastruktur
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Mikrodik yang umum digunakan di sekolah Indonesia tanpa perlu upgrade
hardware.

Grafik Delay (ms}

-15.9%

=M%

3 Filtering — QoS Fillering i, o i

Perhitungan detail: Peniranan Tiier HuseHAe QoS+ Filtering - (37 -
28)/3Ty= 100% = (97 3T) = 100% = 24.3%. menﬁm:-sehesuid-ﬂ-%
sangat bermakna dalam konteks komunikasi real-time. Pada kondisi baseline
(37 ms), Sfitter sudah mendekati ambang batas ‘sedang’ menurut  stundar
TIPHON {20-50 ms). Dengan mitigasi QoS+Filtering. nilai 28 ms masih
dalam kategori baik' namun lebih stabil karena (uewe Tree mengurangi
variabilitas antrian.
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Grafik Jitter (ms)

sseline— QoS+ Filtering =
ul:s' 0.5)/ 2.5) < 100 80.0%. Penurunan Packet
merupakan peningkatan yang paling dramatis dan secara
lmgumgmmlmkﬁnkﬂhﬂfﬂﬂhnmlhgulﬂtﬁvﬂm ketika buffer
tidak tenisi penuh oleh trafik bersaing, mekanisme tail drop yang
menyebabkan burst Packet Loss dapat dihindari.
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Grafik Packet Loss (%)

4. | Pocketloss | 25% 1.2% | 0.5% RO

Sangat Baik
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4.10 Validasl Dengan Peneltlan Terdahuliu
Tabel berikut membandingkan hasil penelitian ini dengan temuan dan
riset-riset terkait vang telah dipublikasikan:
Tabel 4.10 Validasi Dengan Penelitian Terdahulu

Ayl Tidak
I |& Somamri| HTB+HOueue Free Mikrogk . Menrun Senurun
2027 L douanti ftkas
Barcevk & :
2 | Chydringkd ADMAIniversites Siahil ~40% Delay Menurun
(2022 ]
ﬂ‘ltltllll' . A Memirun _—
34 & Akk PCOHFQ. ColDeliMikronk L30-400s ki -Sipnifikan
@u2s) stemil
MEKAR o . . '
4 | Ml F{_]—E}ﬁ?ﬁi{%ﬂnnk Tertsmast Fercdu Terendalh
\ {2025 :
Penclitian | 4 i 10.3% Dielay, - .
5% Ihi {2026) Filtering-+QoS+POQUMikmitik 4T 0% 4 ¥ it -80.0%

‘Dari perbandingan ini, penelitian ini menunjukkan konsistensi dengan
temuan penelitian terdahulu bahwa manajemen handwidth berbasis Mikrosik
mampu meningkatkan (oS secora signifikan. _:l’eﬁing_tntau_ Thrcecg et
47.9% yang dicapai sebanding dengan hasil Gumeular & Akbi (2025)
menggunakan FQ CoDel. Penurunan Pocket Loss 87 merupakan hasil
tertings di antara penelitian-peneltian yang dibandingkan, mengindikasikan
efektvitas khiasus kombinasi filtering dan HTB dalam mencegah burst Packer
Losxx akibat Bufferfioat.

4.11 Dampak Kenalkan Kinerja Terhadap Pembelajaran

Peningkatan parameter (JoS yang terukur dalam perelitian ini memiliki
dampak langsung terhadap kualitas pembelajaran di lingkungan pendidikan.
Pertama, penurunan Delay dan 38 ms ke 34 ms (10.5%) berdompak pada
pengurangan one-way Defav pada sesi video comference (Zoom/Google
Meet). ITU-T G.1 14 merekomendasikan one-way Delay maksimom |50 ms
untuk komunikasi interaktif; nilai 34 ms berada sangat jauh di bawah batas
ini, mengimplikasikan kualitas komunikasi yang sangat baik.
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Kedua, penurunan Jitter dart 37 ms ke 28 ms (24.3%) secara langsung
menmghkntkan stabilitas audio-video pada platform e-fearning. Studi oleh
Cisco (2024) menunjukkan bahwa Jfivter di atas 30 ms mula menyebabkan
artefak audio yang mengeanggu pemahaman. Dengan nilai 28 ms, jaringan
berada di bawoh ambang batas tersebul.

Ketiga, penurunan Packet Loxs dari 2.3% ke (L5% (80%) sangat
signifikan untuk layanan TCP seperti download materi, upload tugas, dan
akses EMS. Bkl 7@ NSUNRUSNERR.; baseline - menyebabkan
retransmisi TCP yang menambah beban cksira pada buffer (memperparah
Bufferbioat). sedangkan Packer  Lose 0.5% secamn . praktis tidak

Keempat, pmﬂmtan Throwghput efektif dari MMbps ke 3835
Mbps (47.9%) memungkinkan lebih banyak pengguna ﬁmljlnmmkrmu

: w berkualitas baik. Jikn diasumsikan setiap pengguna membutihkan

minimal | Mbps untuk streaming pembelajaran, peningkatan imi secara

tearitis mengizinkan penambahan ~12 pengguna simultan tanpa degradasi
4.12 Generalisasl Hasll Penelitian

Penelitian ini dilaksanskan di SMKS Allslam Joresan Miarak
Pongroge, namuntﬂmumdapﬂdlgencrﬂmsﬁnk&mm lebih luas
berdasarkan kondisi berikut:

. Institusi Wﬂu&mmm& sﬂ@ Gore Router: Seluruh SMK,
SMA, SMP, dan perguruan tinggi yang mmmkﬂ.n Router Mikrotik

sebagai pusat WW mmphn framework mitigasi
YAENE SOm. Dominasi Mikrotik di institusi pendidikan  Indonesia

(khususnya SMK TKITIKT) menjadikan temuan ini sangat relevan secara
nasional.

b. Janngan dengan Multi-Pengguna Simultan: Fenomena Bufferbloar paling
kuat terjadi ketika banyak pengguna mengakses fmfermed bersamaan
Kondisi ini umum di sekolah, dormitory/astama, perpustakaan kampus,
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dan pusat layanan masyarakat—semua lingkungan ini dapat memperoleh

manfant serupa.

. Jaringan dengan Beban Trafik Heterogen: Di mana trafik produktif (e-
learning. video conference) bersaing dengan trafik non-produktif {game
online, social media) untuk bandwidth vang terbatas. Packet Filtering
sebagai mekanisme pertahanan pertama akan efektif

d. Limitasi Generalisasi: Hasil Kuantitatif spesifik (47.9% peningkatan
Throughput; dil.) adalah. fiungsi dari kapasitas bandwidth dasar, spesifikasi
hardyare Mﬂmuﬁ,&njmﬂphm runa. [nstitusi dengan bandwidth lebih
tinggi ntau lnﬁil 1'mdlh akan mendapatian nilai absolit, yang berbeda,
namun tren peningkatan dan framework yang digunakan diperkirakan
hlusisteu_

413 Framework Mitigast Bufferbloat Berbasts Mikrotik
Berdasarkan hasil penelitian dan analisis komparmtif, berikut adalah
m& mitigasi Bufferbioat yang divekomendasikan untuk janngan
ndidikan berbasis Mikrotik:
a. Lapisan |: Identifikasi dan Pengukuran {Assessment)

‘Sebelum implementasi mitigasi, lakukan pengukuran baseline
parameter (oS (Throughput, Delay, Jitter, Packet Loss) menggunakan
Wireshark dan Specdicst. paca kondisi jam puncak. ldentifiknsi apakah
Bufferhloat) stau jugn pada kondisi jaringan kesong (indikator masalah
fisik/ISF).

b. Lapisan 2: Mitigasi Tingkat Pertama — Pucket Filtering

Imp1eme_&tasikﬂn-li'.irmmi. Flller pada Mikronik untuk memblokir
atau membatasi trafik non-pendidikan { game ondine, P2P, high-bandwidth
streaming). Layer imi berfungsi mengurangi volume trafik yang

berkompetisi mengisi buffer, secara langsung menurunkan probabilitas
buffer overflow. Berdasarkan penelitian ini. filtering saja mampu
meningkatkan Throwghyeet 35.2% dan menurunkan Packer Loss 32%.

. Lapisan 3: Mitigasi Tingkat Kedua — Traffie Classification
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Implementasikan  Firewall Mangle untuk packet marking
berdasarkan kategori layanan: Prioritas Tinggi: video conference, VolP,
LMS real-time, Prioritas Normal: browsing, email, download akademik.
Prioritas Rendah: trafik yang lolos dari filter tapi bukan privritas,
Klasifikasi ini mempersiapkan dasar bagi Ouwewe Tree untuk alokasi
bandwidth berpricritas.

d. Lapisan 4: Mitigasi Tingkat K
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BABY
PENUTUF
5.1 Kesimpulan
Berdasarkan penelitian tentang analisis mitigasi Swfferddoa untuk
peningkatan Quality OF Service pada jarmgan pendidikan berbasis Mikrouk di
SMES Al-lslam Joresan Mlarak Ponprogo, diperoleh kesimpulan sebagai
berikut:
¥ Faimpu.n Hu:hr F‘rm-m dan Qlﬁ huhjﬂi Mikrosik terbukti secara
nitigasi efektif techadap dampak Buffertioar. Hal
_imi mmmw Threwghput sebesar 47.9% (dari 25.92
Mbps ke 38.35 Mbps), penurunan Defay 10.5% (dari 38 ms ke 34 ms),
jﬁﬁm:lmn JSitter Z4.3% (dori 37 ms ke Eﬁ}ﬂm Packet Loss
iﬂ{ﬂﬁa {dari 2.5% ke 0.5%) dari kondisi bﬂmlhﬂhhﬂﬂiﬂ‘@ﬂd—?lltmug
2. Packet Filtering sebagai \nhap pertama mitigasi memberikan mhun
::Wﬂ: peningkatan  Throughpst 352% (25923505 HBPSL
m Packet Lass S2.0% {25%—1.2%), penurinan Jfier 13.9%
AT—30 mx), don penurunan Defay 7.9% (38—15 ms). Penambaban QoS
(Quene Tree+PCQ) padn tahap kedua memberikan kontribusi inkremental:
Throughput  +94% (35053835 Mbps), Packer Loss -583%
(bt itk 2" ™ mwm (3534 ms). Ini
ghonfirmasi bahiwa filtering adakih intervensi yang paling cost
--Mwwm
3. Hasil penelitian ini konsisten dan kompetitif dengan riset terdahulu.
Peningkatan ]’.&mw 47.9% M ﬁu;:_lan Gumenlar & Akbi

(2025) yang mencapai 30-40% mﬁnggunﬂ;knn F() CoDel. Penurunan
Packet Loss B0% meropakan vang tertinggi di anfara  penelitian

pembanding. mengkonfirmasi bahwa kombinasi filtering + HTB sangat
efektif dalam mencegah burst Packet Loss akibat Bufferbloat.

4. Framework mitigasi Befferfloo: 5 lapisan yang dikembangkan Assessment,
Packet Filtering, Traffic Classification, Queue Management, dan
Monitoring Berkelanjutan dapat diterapkan di institusi pendidikan lain yang
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menggunakan infrastruktur Mikrovik, Framework ini bersifat platform-
independen dalam prinsipnya dan dapal diadaptasi untuk merek router lain
dengan mekanisme eguivalen.

. Penelitian ini berkontribusi sebagai studi empins pertama (dalam konteks

literatur Indonesia vang disurvet) yang secara eksplisit mengidentifikasi dan
mengkuantifikasi mitigasi Bufferbloar pada jaringan pendidikan berbasis
Mikrotik, serta memvalidasi eﬁﬂ*fﬁ"pendekﬂmn berbasis fillering dan
HTB sehngdiﬂnnntfpmm AQM nlgu-nlmtk (CoDel/CAKE)

Berdasarkan hasil penclitian yang telah dilakukan. masih terdapat

m untuk pengembangan lebih lanjut a‘,m Wka.u efektivitns
mitigasi Fufferbloar pada jaringan pendidikan, Mmm saran
yang dapat diberikan adalah schagai berikut:

1.

Penelitian lanjutnn dissmnkan uniulk menguji implemenings CAKE atau
FQ-Collel pads Mikrotik Router?S 7 di konteks sekolah untuk
membandingkan efektivitasnya dengan pendekatan HTB-Filtering yang
digunikan dalam penelition ini. Berdasatkan temimn Barczyk &
Chydzinski (2022) dan MEKAR Journal m AQM  algoritmik
berpotenst memberikan penurunan Defay miﬁh besar (~40%) dan
Administrator jaringan  sekolah  disarankan  mengimplementasikan
framework jlapﬁun secarn bertahap, dimulai dani Lapisan 2 (Packer
Filtering) yang w RO pl:h% lﬁqgl dengan kompleksitas
konfigurasi paling rendah. M.:gr:iSI ke Mikrotik Rourer0S T yvang
mendukung CAKE sebagai queue type direkomendasikan untuk mstitusi
yang ingin memaksimalkan mitigasi Bufferbloar.

Penelitian benkutnya disarankan menambahkan pengukuran Buiferbioat
score menggunakan tool khusus seperti Flemi ataw Libre()oS untuk
memberikin metnik  Bufferbloar yang lebih presisi  dibandingkan
pengukuran Defav/fitter konvensional.
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4. Replikasi penelitian di beberapa sekolah dengan karakteristik berbeda
(kapasitas bandwidth, jumlsh pengguna, jenis ISP) akan memperkuat
5. Hasil penelitian ini menunjukkan bahwa konfigurasi QoS yang optimal
saat ini mungkin tidak optimal di masa depan seiring perubahan pola
]| “I ”thj I,.E a .
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