BABY
PENUTUF

5.1. Keslmpulan

Berdasarkan Rumusan masalah dan hasit pemelitian yang telah dilakukan mengenai
Analisis Risiko Keamanan Jaringan Swart Home dengan Penerapan Metode OCTAVE dan
Simulasi Packer Tracer, maka dapat ditarik beberapa kesimpulan sebagai berkut:

3.1.1.Penelitian imi membuktikan bahwa metode OCTAVE dapat diadaptasi secarn
efeltif untuk lingkungan Smart Home berbasis loT, yang umuommnya belum
memiliki kerangkn standar_keamanan yang biku, Melalui identifikasi aset,
ancaman, dan MWWﬂ mlhm risiko yang terukur
rhul;p upﬂ-k Ehﬁdnm _ﬁugmv dan Jm;,'af-ﬂiﬁr{m Trad). Temuan

_ Iﬁihh serangan arized Access dan Denial qr,.gnw {Da%) memiliki
thﬂalt mik.n hnggl Hm’hen'k:m kontribusi I:nmﬁen]tuﬁﬂlp pemaham:m pola

hﬁ m.mn lanjutan dalsm pengembangan mudel puﬂm :hh jﬁlg lebih
Mﬁmﬂ 10T, termasuk integrasi dengan metode hmnl'hhfnﬂpﬂ'hﬂ?ﬂf{'
27005

5.1 Dan iﬁ-mﬁm hasil simulasi padn Cisco. Hﬁ!h.t Tmnrwunjﬂkm
babwa kombinasi langkah mitigas seperti Hide m Hﬂl‘. - Persanal, Access
E‘uﬁmi List §ACL), dan MAC Filtering mmqm_mmhn ﬂ'::lmk serangan
mm S ﬁmﬂn ’I.-'Ins]upun tilhﬁ mﬂ'tujm menghilangkan

T, per : e jadi rekomendasi dasar bagi
penmmmm Smart &Hﬁ mﬁﬁ memperkuat keamanan
jaringan lokal. Selain itu, disarankan Eﬁﬂmpﬁﬂngkal Smart Home yang
mendukung autentikasi din faktor, sepmentasi FEAN, serts moniloring berbasis

IDSAPS, agar keamanan dapat ditingkatkan hinges mendekati kondisi nyata di
lapangan.




5.2, Saran

diberikan adalah sebagai berikut:

52.1.Agar memaksimalkan pertshanan terhadap serangan, disarankan untuk
menambahkan mekanisme keamanan yang lebih baru, seperti WPAZ, Intrusion
Detection System (IDS), atau FPN.

5.2.2. Agar hasilnya lebih

valid dan aplikatifs penelitian selanjutnya harus dilakukan
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