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1.1 Latar Belakang

Jumlah pengguna internet di dumia terus meningkat seiring dengan kebutuhan
pendidikan, hiburan, media sosial, hingga bisnis, Menurut Statista, jumlah
pengguna internet global diperkirakan mencapai 5 miliar pada tahun 2023, Asia
Tenggara sendin mremilik |24 miliar pengguna, sedangkan Afrika dan Timur
Tengah relatif lebih sedikit. China menempati peringkal pertama dengan lebih
dari | miliar pengguna intemel, yaitu sekitar 75% duri fotal populasinya
Fenomena ini mﬂmnjﬁhn bahwa perkembangan teknologi digital semakin pesat
dan tidak dapat dipisahkan dari kehidupan masyarakat. [1].

China sekarang memiliki pengguna internet terbanyak di dunia. Mengingat
populssinya yang mencapai |4 miliar orang, 1.05 milisr dori mereka yang dapat
mengakses intemnet, yang merupakan 75% dari total populasinya [3.
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Gambar 1.1 Pertumbuohan pengguna internet menurut survel Statista
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Di Indonesia, berdasarkan survei Asosinsi Penvelenggara Jasa Internet
Indonesia { APJII) tahun 2024, tingkat penetrasi infernet meningkat hingga 79,5%,
atau setora dengan 2205 juta orang dari total populasi 2786 juta jiwa [3].
Kementerian Komunikasi dan Informatika (Kominfo) menegoskan bahwa
peningkatan lersebut menjadi landasan dalam memperkuat kerja sama lintas
sektor untuk memperbaiki kualitas layanan internet. Perkembangan imi sekaligus
menuntut adonya perhatian serius terhadap Keamanan jaringan di Indonesia [4].
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Gambar 1.2 Pertumbuhan internet di Indonesia menurut survei APJIL

Salah satu paradigmi baru dalam perkembangan teknologi adalah Smart
Home, yang menghubungkan berbagai perangkat ke internet. Konsep rumah
pintar (smart home) menghadirkan efisiensi energl, kenyamanan, serta keamanan
melalui integrasi perangkat seperti kamera pengawas. kunci pintar. hingga sistem
pencahayaan otomatis. Namun, seiring meningkatnys jumlah perangkat yang
terhubung, tantangan keamanan jaringan juga semakin besar, termasuk ancaman

perciasan, pencurian data. hingga kontrol ilegal oleh pihak tidak berwenang [5].



Risiko keamanan jaringan pada smart home perlu ditangami secara serius
melalui metode onalisis rsiko yong sistematis. Salah satu metode yang dopat
digunakan adalah Gperationally Critival Threas, Asser. amd  Velnerahilin:
Evaluation (OCTAVE), yang dikembangkan oleh Camegie Mellon University.
Metode ini menawarkan pendekatan terstruktur untuk mengidentifikasi aset kritis,
mengevaluasi ancamarn., sera mengelola kerentanan. Dengan demikian, OCTAVE
relevan untuk diterapkan dalam konteks | art home 1oT.
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1.3 Batasan Masalah

Berdosarkan permasalihan yang ada, maka peneliti membatasi masalah
dalam penelitian ini, yaitu :

. Metode yang di gunakon odaloh metode QCTAVE (operational evber

threat analvsis vulnerability evaluarion) sebagai kerangka kerja utama
untuk menganalisis risiko koamansm ji ingan smart home.
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Packet Trocer memiliki keterbatasan fit
| aktif seperti Denial of Service (DoS) dan
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pemahaman mengenai analisis nsiko keamanan jaringan.
L6 Sistematika Penullsan

Beberapa pokok bahasan vang dibahas penulis dalam penyusunan skripsi ini
termasuk:
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