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INTISARI 

 

Konsep rumah pintar telah muncul sebagai hasil dari pengembangan 

teknologi Smart Home. Karena ada kemungkinan kerentanan dan penggunaan 

oleh pihak yang tidak bertanggung jawab, keamanan jaringan smart home sangat 

penting. Dengan menggunakan metode OCTAVE (Operational Cyber Threat 

Analysis Vulnerability Evaluation) dan simulasi Packet Tracer, penelitian ini 

bertujuan untuk mengevaluasi potensi ancaman terhadap keamanan jaringan smart 

home. Metode OCTAVE digunakan untuk menemukan aset, risiko, dan 

kerentanan dalam jaringan smart home. Dengan menggunakan simulasi Packet 

Tracer, lalu lintas data divisualisasikan dan serangan terhadap jaringan 

disimulasikan. Hasil analisis digunakan untuk mengevaluasi risiko keamanan 

jaringan dan menghasilkan saran untuk mengurangi risiko. Penelitian ini 

diharapkan dapat membantu meningkatkan keamanan jaringan smart home dan 

membantu pengguna memahami dan meminimalkan risiko keamanan yang 

terkait. Selain itu, penelitian ini dapat memberikan panduan bagi organisasi dan 

individu dalam menerapkan solusi keamanan yang berguna untuk melindungi 

jaringan smart home mereka. 

Kata Kunci : Analisis Risiko, Kemanan Jaringan, Smart Home, OCTAVE, Cisco 

Packet Tracer.  



 

xiv 

 

ABSTRACT 
 

The concept of smart homes has emerged as a result of the development of 

Smart Home technology. Since there are possible vulnerabilities and use by 

irresponsible parties, the security of smart home networks is very important. 

Using the OCTAVE (Operational Cyber Threat Analysis Vulnerability 

Evaluation) method and Packet Tracer simulation, this research aims to evaluate 

potential threats to smart home network security. The OCTAVE method is used to 

find assets, risks, and vulnerabilities in smart home networks. Using Packet 

Tracer simulation, data traffic is visualized and attacks on the network are 

simulated. The analysis results are used to evaluate network security risks and 

generate suggestions to mitigate risks. This research is expected to help improve 

the security of smart home networks and help users understand and minimize the 

associated security risks. In addition, this research can provide guidance for 

organizations and individuals in implementing useful security solutions to protect 

their smart home networks. 

Keyword : Risk Analysis, Network Security, Smart Home, OCTAVE, Cisco Packet 

Tracer. 

 


