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1.1 Latar Belakang Masalah

Perkembangan teknologi informasi dan komunikzsi teloh membawa
perubahan signifikan dalam pola interaksi sosial, ekonomi dan hukum di tingkat
global. Digitalisasi vang semakin muﬂfmml media sosial, aplikasi pesan
mstan, serta sistem kesangan dlgﬁﬂ Hﬂlmmpl.nkan ruang interaksi limas
negara yang tidak lagi dibatasi n‘-Eh. batas feritorial. Transformasi ini kemudian
memberikan berbagai macam manfaat, seperti efisiensi komunikasi. kemudahan
transaksi ekonomi dan percepatan arus informasi. Namun, di sisi lain,
pﬂmﬂ:ﬁigm fersebut jugh memunculkan benmb-tbmi mnmn baru yang
hmwﬂnm—lmdlslunal saloh satunya adalah krjﬂhahn lh[mlﬁ'hrnnmr
}':@ mkh kompleks, anonim, dan bersifat trunsnaﬂnﬁﬂ!w!ﬁquns
Offige on Drugs and Crime. 2022).

mmbmm kejahatan siber yang menunjukkan eskalasi signifikan
dewnsa ini adaluh fove scammimg, yaitu modus penipuan d:!:iug vang
mfuﬂm:l-hﬁmgan emostonal dan kepercavaan kerban untuk memperoleh
kqﬂﬁmgm finansial. Kejahatan im amirmmya dll:kﬂh mﬂlhll mnﬂil sostal,
aplikasi pmcﬂn jodoh daring. dan platform kmnunHﬂlgitll lainnya. Pelaku
kemudian memban, _IﬂhﬂmbeﬂnhaﬁmdﬂMnmpmkm
emosional :hntlit, sebelum  melakokon  manipulasi dan eksploitasi ekonomi
terhadap korban. Karakteristik tersebut menjadikan fove seamming menjadi sulit
terdeteksi scjak awal dan sering kali baru. di=adari ﬂ&iﬂh korban mengalami

kerugian finansial dan psikologis yang signifikan. lkoin kerugian material,
kejahatan ini juga berdampak pada aspek keamanan manwsia ataw freenan seceaetty,

Khususnyn pada keamanan ekonomi dan kesehatan individu bagi korban (Erikha
& Saptomo, 2024 p. 500-504). Dampak finansial yang besar, rasa trauma, serta

hilanmya kepercayaan korban terhadap ruang digital vang kemudian
menunjukkan bahwa kejohatan ini memiliki implikasi sosial yang luas. Oleh
karena itu, negara tidak hanya dituntut untuk memiliki kerangka hukum formal,



tetapi juga kapasitas institusional dan tata kelola keamanan siber vang mampu
merespons ancaman tersebut secara adaptif dan terkoordinasi (Krahmann, 2003;
Salifu & Hafeez-Baig, 2021).

Periode tahun 2020 hingga 2025 merupakan fase krusial dalam eskalasi kasus
dove scamming. Pandemi COVID-19 vang dimulai pada tahun 2020 meningkatkan
ketergantungan masyarakat terhadap ruang digital untuk berinteraksi. bekerja.
serta melakukan aktivitas ekonomi, Mﬁm pararel membuka peluang
yang besar hagl FMEJMMWWI refasi daring. Secara
global. fenomena ini jugs tercermin dalam lsporan Fs-riwwf Teade Commision
{Hﬂ}mﬁnﬂmﬂ‘ﬂﬂhﬂxﬂmnmﬂm gain | inans pnﬁtahun 2020
akibat romsance scam vang mencapai LISD 304 MWWM[ meningkat
S&it.‘r 0 persen dlbmdmgkan tahun sebelm'ﬂl:lp_.. &ngaﬂ H[al kerugian
kumulatif mencapai 1,3 miliar dalam rentang lima tahun (Federnl Trade
Commission, 2021 ). |

D tingkat nasional, tren peningkatan kejahatan penipuan berhasis ciiﬁﬂjuga
hﬂlhat Mmf'km di Indonesia. Otoritas Jasa Keuangan (OJK) m:ai.ul
bahvwa hingen tahun 2025 terdopat sekiter 297000 laporan tentang ksus penipuan
dating dengan total kerugian masyarskat mencapai Rp 7 friliun Data ini
menunjukian tingginys tingknt kerentanan masyarakat terhadap penipuan digital
serta’ menegaskan adanya mntangan yang serius dalam sistem keamanan siber
nasionil M Jasy Kevangan, 2025), Tingginya angka tersebul juga
mengindikasikan bahwa pm]punn berbasts relasi daring. termasuk fove scamming.

menjadi bagian penting djﬁ penipuan digital yang lebih huas.

Lebih lanjut, laporan Otoritas Jasa Keuangan melalui Indonesia Anti Scam
Center {IASC) menunjukkan bahwa hingga akhir Mei 2023 tercatot sebanyuk
135397 laporan kasus penipuan keuangan digital yang melibatkan lebih dan
219.168 rekening. Total kerugian dar akibat penipuan daring hingga pertengahan

2025 mencapai Rp 2.6 triliun. Sebagian besar laporan térsebut berkaitan dengan
penipuzn finansial yang berawal dari interaksi digital, termasuk modus yang



memiliki kemiripan kuat dengan fove scamming (Meilina, 2025), Data ini
memperlihatkan bahwa ancaman fove scamming tidak dapal dipisahkan dari

meningkatnya skala penipuan online secara unmum.

Selain itu, laporan media nasional menunjukkan bahwa Indonesia mencatat
sejumlah laporan penipuan darmng yang sangat tinggl dibondingkam dengan
negara lain di kawasan. Pada tahun Eﬂls.jnmhh laporan penipuan digital di
Indonesia bahkan jauh lebih u:igm.dﬁmﬂlnw&engan Singapura dan Hong
Kong, yang mamgmng mencatat ratusan laporan kasus (Romualdus. 2023
Kondisi im. hqpbnl.l m hd:nn permasalahan. pemipuan digital di

Sementarn itu, data lain juga menunjukkin adanya dimensi sosial yang
mengkhawatirkan dari kejahatan siber. Sejak 2020 hingga 2024, lebih dari 5.000
wm Indonesia tercatat dalam kasus enfine jtumhﬁww
maupun pelaku. Fenomena ini menandai pergeseran berbahayn dalam dinamika
evhererime, di mana penipuan daring mulai dipersepsikan oleh sebagian individu
sebagai sumber penghasilan, sehingga berpotensi smemperluns  ekosistem
kejahatun siber dan meningkatkan jumlsh korban di masa depon  (Kompas
Nasional, 2024),

Otoritas Jasa Keuangan (DJK) melalui IASC jugs mencatat telah menerima
3.494 laporan terkait modus penipuan asmam atan fove seam sepanjang 2025,
dengan iﬁemg'rm ﬁﬂmsi‘nl mg symifikan di 'Mmlaswmknl Indonesia.
Laporan mi mnunjukkmiﬂ'ubwwmm merupakan fenomena
sporadis, tetapi telah berkembang menjadi bagian don tren kejahatan siber yang
merugikan banyak warga negara secara ekonomi dan psikologis (Tempo.co,
2026). Data ini kemudian diperkual oleh catatan lain dari [ASC yang
menunjukkan bahwa dalam periode sebelumnya lembaga im telah menerima
puluhan mbu laporan scam digital dengan nilai total kerugian masyarakat
mencapai triliunan rupish. didominasi oleh berbagai modus penipuan online yang
saling terkait, termasuk love scamming (Investor Trust.id, 2025).,



Kondisi tersebut diatas memmjukkan bahwa love seamming memupakan
bagian dari fenomena yang lebih lnas, yaitu peningkatan kejahatan siber vang
memiliki dampoak serius pada aspek ekonomi dan psikologis korban (United
Mations Office on Drugs and Crime, 2022). Dampak finansial dari penipuan vang
semacam ind tidak hanya bersifat individual, tetapi juga mengancam kepercayaan
publik terhadap ekosistem digital, selain itu dampak psikologis yang ditimbulkan
oleh manmipulasi emosional dopat mﬂﬂm trouma jangka panjang bagi
korban, mhlngga mmﬁk:m I'nmmt‘q;w ancaman terhadap fuman

'ﬁma kusts mm di lndmmmm mmjmﬁ_inlerhﬂlasan
kemngka hukum dan kq;uﬁln mstitusional negan,. Wbpdang Informasi
dan Transaksi Elektronik (UU ITE) sebagai payung hukum stama dalam
penanganan kejshatan  siber dinilai belum  sepenuhnyn adapif  terhadap
perkembangan modus kejahatan digital yang semakin canggih. fermasuk

pemunfuatun media sosial, kecerdnsan buatan. dan aset kopto. Selmn itu,
pm:mm kasus fove scamming masth menghadapi kendala berupa hmﬂm)'a
koordinasi antarlembaga, fragmentasi kewenangan, dan’ belum optimalnya
mekanisme perlindungan komprehensif bagi korban (Erikha & Saptome; 2024 p.
500-506).

Mmiﬂ?lﬂjﬂﬂ ﬁﬁhgapurm di m-fpﬂ'lrdmm?ﬂg termasuk
].II.]II-IHII Ard ]'m'r Stmm und C}fﬂ.ﬂnm’ wm“;mj; diterbitkan oleh
Singapare Pofice Force mj. I 1 ijukk mm berbagai jenis scam
yang dilaporkan, frfermet Love Scams tercatal sebagai salah satu kalegor vang
signifikan dalam jumlah kasus, dengan rmatusan kasus dilaporkan dalam satu
semester pertama tahun 2024 (Singapore Policy Foree, 2024). Dalam konteks

kawasan Asia Tenggara, ancaman love scomming tidak hanya dihadapi oleh
Indonesia dan Singapura saja, tetapi juga oleh negam-negara angpota ASEAN
lainnya. Sebagai sesama anggota ASEAN, Indonesia dan Singapura juga berada
di bawah payung kena sama regional ASEAN Plan of Action to Combat



Transnational Crime, yang menempatkan kejahatan siber dan penipuan lintas
batas sebagai agends prioritas. Kerangka ASEAN Plan of Action to Combat
Transnational  Crime secara normatif mendorong harmonisasi kebijakan,
pertukaran informnsi, seria penguatan kerja sama antarnegara dalam menangani
kejahatan transnasional, termasuk penipuan dan kejahatan siber (ASEAN Senior
Officials Meeting on Transnational Crime, 2022).

Dalam konteks kaWasan Asia Tenggora, penanganan kejahatan siber dan
penipuan lintas batas telah menjadi agenda kolektif negara-negar anggota
ASEAN Inﬂhhl ASEAN Plan of dction w0 Combar ﬂ'ﬂmmrmna.f Crime,
Dnh;m:d. tersehut M kejahatan siber Sebagai salah satu bentuk
m mmsnusmmﬂ prioritas yang mmm “harmomisast  kebijakon,

kapasitas nasioal, serta peningkatan kerja sama lintas negara (ASEAN
SM ﬂﬂiﬂhls Meeting on Tramsnational Crime, 2023), lﬁﬂtﬂ Tencaia, aksi
teﬁm, negara anggots ASEAN didorong untuk mengmtcgn.ﬁmkmm
regional h dalam kebijakan nasional masing-masing, termasuk dalsm aspek
pmmylm,mnkm hukum. serta perlindungan terhadap korban k@lhnla.n

ASEAN Plan terschut tidak hanya bersifat deklarstif, tetapi berfungsi sebagai
kerangka normatii yang mengaraikan strategi m] dalam menghadapi
ancaman: hnh:bdu;ﬂvhm dokumen tersebut den.ngnw koordinasi
antarlembaga, pertukaran informasi, seria penguatan sistem regulasi domestik
guna merespons dinomika kejahotan transnasionsl yang semakin kompleks
(ASEAN Senior Officials Meeting on Transnation
demikian, penanganan love scamming oleh Indonesia dan Singapura tidak dapat
dipahami semata-maota sebagai kebijakan domestik, melainkan sebagai bagian dani
implementasi  komitmen regional ASEAN  dalam memerangi  kejahatan

nal | Crime. 2022), Dengan

transnasional.

Namum, meskipun berada di bawah payung komitmen regional vang sama.
implementasi dan efektivitas respons antamegara ASEAN menunjukkan variasi

L]



yang signifikan. Kesamaan norma dan kerangka kebijakan regional tidak secara
otomatis menghasilkan kesamann kapasitas institusional maupun efektivitas
penanganan di tingkat nasional. Wariasi ini menimbulkan pertanyaan analitis
mengenai bagaimana komitmen regional tersebut diterjemahkan ke dalam desain
institusi, kebijakan, dan praktik nasional yang berbeda-bedn (ASEAN Senior
Officials Meeting on Transnational Crime, 2022).

Indonesia dan Singapura dipilihi sebagai kasus pembanding dalam penelitian
ini karena kedusiiys sama-saita merupakan anggota ASEAN yang terikal pada
ASEAN Plan af Action fo Combat Transnational Crime serta menghadapi ancaman
love: scamming jﬂrﬁm l'iIIIH batas dan mami;h&md;mnsmm digital
moderm. Kesinuan posisi dalam kerangka rlzgmnll mﬂmm:m keduanya
relevan untuk dibandingkan dalam pendekatan Mast Similar mm Dr:'srgn
(Przeworski & Teune, 1970). Dengan dasar normatif yang suma, perbandin
bertujusn  untuk mengidentifikasi foktor-faktor domestik yong wﬁﬁkan
perbedaan dalam efektivitas respons kebijakan.

Mﬂﬁpm demikian, datn empiris yang sudsh @isebutkan Mmﬂya

e Juﬂdm adanya perbedaan dalam skala kasus dmmkehﬂm antara
kahheqm Indonesia mencatat ratusan ribu laporan pm%ﬂn r]lmg dengan
k:-.mm ‘mencapai triliunan rupish, termasuk ribuan iﬂi love scamming
[Mﬂhﬂrm Sementara itw. Singapura juga menghadapi kasus Internet Love
Sciams *hut)lmﬁhﬂgﬁﬁhmm Exnmlpkkﬂl :mhm pelaporan terpadu
dan mekanisme pembekuan dana yung relatif {ghihmt melaln koordinasi
antarlembaga :Singapurei“nﬁﬁ Foree, Ell?.#}. Perbedaan i1 menjadi menarik
untuk dianalisis karena muncul dalam konteks komitmen regional yang sama

sebagaimana lertuang dalam ASEAN Plan of Action o Combat Transnational
Crime (ASEAN Senior Officials Meeting on Transnational Crime, 2022).

Dengan demikisn, urgensi perelitian ini tidak hanya terletak pada tingginya
angka kasus love scamming. tetapi juga pada kebutuhan uniuk memahami
bagaimana kesepakatan regional ASEAN diterjemahkan ke dalam kebijakan dan



transformasi institusional di tingkat nasional. Studi perbandingan Indonesia dan

Singapura menjadi penting untuk mengkaji variasi implementasi kebijakan datam

kerangks normatif vang sama, serta untuk menjelaskan faktor-faktor yang

memengaruhi efektivilas respons negara terhadap ancaman kejahatan siber lintas
batas (ASEAN Senior Officials Meeting on Transnational Crime, 2022).

1.2 Permasalahan Fenelitian
Bagaimana perbedaan respons antara Indonesia dan Singapura sebagai institusi
negarn dalam menangzini m @hﬂlﬁ.lﬂ‘mr f-iiw-,_ifmjng?

1.3 Tujuan Penelltian

Menjelaskan perbedaan respons negara Indonesia dan Singapura dalam
menangani kejahatan siber fove scamming.

Untuk menganalisis peran dan kapasitas institusi negars dalam menangani
Ao seamming

Melihat tanggung jawab dan awareness negara Indonesia dan Singapura
dalam mennngani kejahatan siber love scamming.

Untuk menganalisis sehempa senus negara Indonesia dan Singnpura
dalam menjalankan komitmen regional %Smmjunm ke dalam
hebijakan dan prukuk nasional

‘Meniloi implikasi respons yung ditakukan oleh negera Indonesia dan
Singapura dalam menangani kejahatan siber love seannins.

1.4 Manfaat Penelitian

Memberikan kontribusi  ferhadap pengembangan  kajian  Hubungan
Internasional, khususnya pada pengayaan studi keamanan non-tradisional
dan keamanan siber melalui analisis perbandingan kebijakan negara dalam
menghadapi kejahatan transnasional.

Memperkaya literatur akademik mengenai kejahatan siber berbasis relasi

emosional ({ove scamming) dengan menekankan pada pentingnya peran
keamanan manusia (fumen security] dan kebijakan domestik dalam



kerangka studi perbandingan antarnegara.

o Memberikan kontribusi terhadap pengembangan penggunaan teon
transformasi negara atau stafe transformation dalam konteks Asia Tenggara.
Dengan mengkaji peran negara, institusi penegak hukum, dan kerangka
kerja sama regional (ASEAN SOMTC), penelitian ini menunjukkan bahwa
tata kelola keamanan siber tidak hamya ditentukan cleh kekuvatan negara
semata, tetapi juga oleh koordinasi lintes institusi dan tingkat implementasi
kebifakan. i ' '

o Memberikan contoh penerspan studi perbandingan dengan desain Mos
Simiilar Svrteni Devign (MSSD) dalam kajion kesmanan siber. Pendekatan
ini memperkuat tradisi metodologis dalam studi Hubungan Internasional
dengan menunjukkan bagaimana perbedsan hasil kebijakan dapat dianalisis
:Emhm negara-negara yang memiliki kﬂ!ﬂkimw;hn:kmmﬂﬂﬂn
-":qu;l!#.;.iuna] yang relatif serupi. .

# Menjadi bahan evaluasi kebijakan bam institusi terkait di Indonesia seperti
Kepolisian Republik Indonesia (Polri), Otaritas Jasa Keuangan (OJK). dan
lembagn keamanan siber, dalam memperkuat mekanisme penanganan kasus
fowe scamming. Hasil dari penelitien ini dapat membantu mengidentifikasi
kelemahan koordinasi antarlembaga  serta nll,lh dalam -ﬁ@]ememasi
kebijukan yang selama ini menghambat perfindungan korban.

Penulis menvusun riips.n ini dalam lima bab dengan sistematika penulisan
sebagai bertkut:
BAB 1 Pendahuluan
Bab mi menguraikan latar belakang masalah yang melandasi penelitian, nomusan
measaloh, tujuan penelitian, manfaal penelitian, serla sistematika penulisan. Bab ini
bertujuan untuk memberikan gambaran umum mengena urgensi penelition dan
posisi kajian dalam konteks keamanan siber dan Hubungan Infernasional.
BAB Il Tinjanan Pustaka
Bab ini membabas teori dan konsep wvang digunakan sebagai dasar analisis



penelitian. Teori utama vang digunakan adalah teori state transformarion atau
transformast negarn. Pemilihan teori ini didasarkan pada asumsi bahwa respons
negara terhadap ancaman keamanan non-tradisional tidak semats-mata ditentukan
oleh kapasitas teknis, tetnpi oleh konfigurnsi kebuasaan, relasi sosial-politik. serta
arah perubshan nstitusional negara dalam konteks globalisasi dan kapitalisme
digital. Selain itu. bab ini juga menguraikan kensep keamanan non-tradisional,
human  security, ‘serta memaparkan penelition. terdahulu yang relevan guna
menunjukkan puﬁl&tﬂmhnmhm;ﬂnd‘iﬁmmﬁahlunﬂmm akademik.

BAB III Metodologl Penclitian

Bab 1mmgullslmnmmh]mdlﬂuymg digunakan oleh penulis, yoitu metode
penilitian kualitatif dengan pendekatan studi perbandingan. Dessin penelitian yang
w.ﬂ’iﬂﬂ]’l Mas# Siovilar System Design (M5S0, ﬂm Indonesia dan
Sfm sebapgai objek perbandingan. Teknik pumnmﬂm ifltﬁ dilakukan
mdﬂﬂ studi kepustakaan vang meliputi, dokumen kebijakan, laporan resmi
uuutnnhniﬂrﬂmrnkﬂdmik.

BAB W m dan Pembahasan

Bah mlmﬁiim hasil analisis penelition dengan menggunakan teknik analisis
kualitatif-komparatif dan menggunakan desain pﬂnﬁﬁlﬂ MSSD, Analisis
:lﬁﬂ:nk:m dengan membandingkan respons di I.rum dan Smgapura dalam
menangani kasus Jove scamming. Bab ini juga membahas bagaimana penanganan
kasus fove scamming di Indonesia dan Smgqﬂu, ;ﬁﬁdaﬂu implementasi
kebijakan di Indonesin don W mengaitkan kebijakan nasional dengan
ku’a]‘l.gkﬂ ILE!]J] I‘Eﬂluﬂa] ASEAN Plan af Actian fo; Cmuﬁu Transnational Crime,
serta implikasinya terhadap perlindungan korban dan keamanan siber nasional.
BAB V Penutup » .

Bab mi berisi kesimpulan dan hasil penelitian serta rekomendasi kebijakan dan
saran untuk penelitian selanjutnya.
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