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Kesimpulan

Berdasarkan  seluruh  rangkajan  penelibon vang  teloh  dilakokon mulm  dan

pengeubungan dataser, preprocessing. normalisasi, pelatthan model, hingze evaluasi performae
algontma Ranedom Forest don Support Vector Machine (SVM}, diperoleh beberapa kesimpulan
utama schapai berikut:
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Proses dmm:m*nunu Wnﬂi diu:m mcmﬁ:un dapat dilakukan
seCara lﬁiﬂf seteloh  melniui uhﬂnu preprocessing  dan  pormalisasi
dll‘.ﬂl’ﬂﬁ.n il bﬂﬂuﬂ-mﬁhm m.cmpﬂslnphha srar lebih representatif,

terutnma mclalu pmghum Rl kosenz. penggabungan label serangan memadi
kntegors Aiteck. sertn normalisast fitur numerik menzgonaskan SimdandScaler. Seluruh

cahae fersebut terbukti meningkatkan kualitas data schingza model dapat mempelajars
puh'l:lﬂifnﬁm_zm dengan lehih okurml
Am.ﬂmﬁ:ﬂ Forest menunjokksn performa paling n]:lljm:it mm

S dolasm mendeteksi serangan PoSBDoS. Random Forest mampu mencapai

lhlmlt MMW memperoleh nilm precivion, rmlﬂ. dari Fl-stone sempurna
Lo pads RSk keles, Hastl 308 menunukkan bahwo ﬂ?m mengidenti fikosi
H!H‘tﬂ'l serangan tanpa kesalshan, sekaligus r:rm]:lﬂ‘lﬂlnﬂﬂ hﬁghl f'rahl!ﬁusﬂnwe dan
ﬁ::h m;m‘nr yang sanzad rendah. Performa tingg: qu ﬁmh: d& sifit model
ensenhle yang stabil uniuk dotwser besar dun imbaluneed

Algoritma $1M memiliki y-ad!wmmu baik mamun tidak mampn menyaingi
Random Forest. SPM m:nﬂmsﬂ'kan akurad 95 4% dengan procivion tingzi, namun
milat recall yang rendah’ pads’ hh &M M} mnjukhm buhwa sechapian
serangan tidak terdetcksi. Hal mi F disctublon okl iR SV yvang sensitif terhadap

dataset tidak sesmbang dan pengrunasn subset dota 30,000 record schingzga vanas: pola
serangan tidak scpenuhnya terwakil

Sceare  kesclurubon, Ramdem  Forest merupakan  algoritma  yang  paling

direckomendasikan unink implementasi deteksi serangan DaXSD0ef pada dataset
CICIDS2017, karena lebth stabal, akurat, dan menubk kemampuan generalisasi yang lebah

bmk.



5.1 Saram
Bﬁﬂmrkmhm]pﬂr:]maiuhnkmzhltmanlungdllmm n:l.ima]n'mmpmgmjm
beberapn saran vang dapat diberikan adalah sehogn berkut:

1. Pengembangan penclition dengan algoritma tambahan.

XGBoost, LightGBM, atau Deep Learning (CNNISTM) uniuk membandingkan

5. Optimasi perameter menggunakan Teknik Hyperparameier Tuning,

Haitk Rindom Forest maupun SWVM dapat ditingkstkan performamyn dengan
melokukan pencarisn pammeter terbaik mengpunakan GridSearchCV ataupun
RandomSearchCV untuk menemmubken konfiguras: yang paling optimal.



Dengan  adanya  samn-samn tersebut. dihorapkas  penclitian  selanjutnya dllllt
mengembangkan sistem deteksi serangan yang lebib akurst, adaptif, don scsuai untuk
implementasi pada lingkungan jaringan modem.
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