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PENDAHULUAN

eksi, zeria
seperti firewall dan
il dolum mendeteks:
serangon modern Akiha i penurunan kinerja
dan bahkan pangguan total yang berimbas pada lm-ngan.n finansial dan reputas:
organisasi. Oleh karens i, pendekotan berbasis kecerdesan bustan dan machine
feerming mulsi banyok digunakan korena kernampuannyn dolom mengenali pola
anomali trafik secora adaptif don real time. Pengembangan metode deteks: yang
cerdas dnn skurst menjadi langkah penting untuk memngkotkan kesmanan dan
stahilitas lyanan digital di era transformast teknolog yang semakin moju [2]



Berbagai penelitian telah mengembangken metode klasifikasi serangan DoS
dan a5 dengan memanfastkan algontma machine fearming untuk mennglatkan
akurasi scrin efisiensi dalam proses identilikasi scrangan, Menurui penclitian
berjidul "Michive Loirning-Basad ' DDaS: Atisck Detsction Using - Mutiis]
fatormation and Random Forest Feature fmpwrm Methad ™" {20224 kombinasi

dan efisicn [4]

Penelition ini berfujuan untuk mendeteksi seangan M8 dan DDeS
mengpunitkan pendekatan berbasis mochine legrming dengan algoritms  Ramdom
Forest (RF) dun Suppart Vectar Machine (SVM). Metode penelition dinwali dengan
tahap penpumpulan don pr-pemrosesan data dan dotasct seranpgan jonnean



(mizalnya CICIDS2017), dilanjutkan dengon ekstraksi don seleks: fitur ontuk
memperoleh atribut paling relevan tethadap pola scrangan, Tahop berikuinya
adalah pelutihon model #F dan SFM dengan membags data menjadi data latih dan
uji. kemudian dilakukan evalussi performa menggzunakan parameter accuracy,
precision, recall, don Fl-score untuk mengukur efektivitis masing-masing

: y rskan permasalahan penelition
agor pembahazan lebih teraroh, dengan fokus pada analisis dan perbandingan
kinefe slgortmn Rondom Forest dan SVM dalam mendeteksi  semangon
DoS/DDoS.

1. Bagmimana cars mendeteksi serangan joringon DeS0008 menggunokan
algontma Random Forest dan Supperst Vector Machine (SVM)?



. Algoritma mznskoh &f sntara Raedom Forest don Support Vector
Machine (SFM) wvang memihk: akurasi dan performa terbaik  dalam

5. Lingkungan pengujian dilakukan secara simulasi menggunnkan bahasa
Python dengan bantuan Jibrary Scikit-fearn, tanpa implementosi langsung
pada perangkat keras jaringan (metwork devices) atoy sistem produksi nyuta.
6. Faktor cksternal seperti perubahan konfigurasi jaringan, variasi hardware,
kondisi lalu lintes jaringan real-time. seria pengarsh skala jaringan besar
tidak dibahns secarn mendalam karenns berndn di luar fokus penelitian .



7. Proses penelitian hanya difokuskan pada tshap detckst serangan (atteck
detection) untuk mengidentifikasi adanya  ektivitas anomali, tanpa
frecovery) setelah serinzan terdeteksi.

14 Tujuan Penelitian

Farest dan Suppart Vector Machine (SVAf) dil

3. Untuk men  d ranzar MESIng-masing
algoritma machine learning berdasarkon hasil penpgujian vang dilakokon

4, Untuk menghasilken model deteksi scronpan DaST0068  berbasis
miachine fearning yang efektif dan cfisien dalam mengenali pola serungan
juringon secara otomatis.

berbasis machine fearning yang poling optimal dan dapat dijadikan daser



dalam pengermbangan sisicm keamanan janngan di masa mendatang.
1.5 Manfaat Penelitian

Penelition ini dikarapkan dapat memberikan kontribusi vang signifikan baik
secara teoritis musupun praktis dalam bidang keamanon jaringan kemputer,
khususaya dalam mmdﬂl:hl dan !lsummgm.ﬂu.i'&m DDes

nmﬂpm@mﬂmmmlmu@unmdﬂkuwm
Iebah efisien dan akurat. Du@nmunﬁ_ﬂlhﬂnnud;lymgd'kﬁnﬂunghq
schinggn dapat mempercepat  proses  identifikasi  serangon  dan
penclition i jugs  dapat  digunakan scbagai  dasar yang untuk
pengembangan fufrusion Detection Svetem (1DS) berbasis pembelajaran



mesin lebih adaptif di masa mendatang,
L6 Sistematika Penulisan

Untuk memberitkan gambaran mengenai susunan isi laporan skripst ini.
berikut disajikan sistematiks penulisan yang terdiri dari lima bab utsma. Sctiap bab
memiliki fokus pembahasan masing-m g Sistermatikas penulisan skripsi ini
disusun sgar |'-I-.'-:.. .l-:lﬂ!. irncaral dii
dipohami. Adspumss

Iujn}gmmﬂamwuw
- n terdahuly. yang relevan,

b ok m:n]:lmhnmﬂnd: yang
objek penelitian. dat dan sumber 21C-1DS2017., serta tohapan
pnuhm?adlbnbmmpd:phﬂmmmmudgmmkmd‘nm Forest
don SVM untiik mendeteksi scrangan. DoSDDoS mienggunakan dataset CIC
1052017 sertn metode evaluasi performa medel.

Di dalam bab ini menyajikan basil pengujian dan analisis dari pen
algoritmn  Random Forest dan SVM dalam mendeteksi serangan DoST00S.



Pembahasan meliput perbandingan kinerja kedua alpontma berdasarkan metnk
evaluasi seperti arcuracy, precivion, recalll dan f1-scove, serta interpretasi hasil
yang diperolch.

BARV PENUTUP
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