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INTISARI 
 

Serangan jaringan Denial of Service (DoS) dan Distributed Denial of Service (DDoS) 

merupakan ancaman serius terhadap ketersediaan dan stabilitas layanan jaringan komputer. 

Serangan ini dilakukan dengan membanjiri sistem target menggunakan lalu lintas data dalam 

jumlah besar sehingga menyebabkan penurunan kinerja bahkan kegagalan layanan secara 

keseluruhan. Metode deteksi konvensional berbasis aturan memiliki keterbatasan dalam 

mengenali pola serangan modern yang semakin menyerupai trafik normal, sehingga diperlukan 

pendekatan yang lebih adaptif dan cerdas.  

Penelitian ini bertujuan untuk menganalisis dan membandingkan kinerja algoritma 

Random Forest dan Support Vector Machine (SVM) dalam mendeteksi serangan DoS dan 

DDoS. Dataset yang digunakan adalah CICIDS2017 yang berisi data trafik jaringan normal 

dan serangan. Tahapan penelitian meliputi proses preprocessing data, pembagian data menjadi 

data latih dan data uji, pelatihan model, serta evaluasi performa menggunakan metrik accuracy, 

precision, recall, dan F1-score.  

Hasil penelitian menunjukkan bahwa kedua algoritma mampu mendeteksi serangan 

DoS dan DDoS dengan tingkat akurasi yang tinggi. Random Forest memiliki performa yang 

lebih stabil pada dataset berukuran besar, sedangkan SVM menunjukkan kemampuan 

klasifikasi yang baik pada data berdimensi tinggi. Berdasarkan hasil pengujian, Random Forest 

secara umum memberikan kinerja yang lebih optimal dibandingkan SVM dalam konteks 

deteksi serangan DoS dan DDoS pada dataset CICIDS2017. Penelitian ini diharapkan dapat 

menjadi referensi dalam pengembangan sistem deteksi intrusi berbasis machine learning yang 

lebih efektif dan efisien di lingkungan jaringan modern. 

Kata kunci: DoS, DDoS, Random Forest, Support Vector Machine, Machine Learning. 
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ABSTRACT 
 

Denial of Service (DoS) and Distributed Denial of Service (DDoS) attacks are serious 

threats to the availability and stability of computer network services. These attacks overwhelm 

target systems with a massive volume of traffic, leading to performance degradation or 

complete service failure. Conventional rule-based detection methods often fail to identify 

modern attack patterns that closely resemble normal traffic, thus requiring more adaptive and 

intelligent approaches.  

This study aims to analyze and compare the performance of Random Forest and Support 

Vector Machine (SVM) algorithms in detecting DoS and DDoS attacks. The dataset used in 

this research is CICIDS2017, which contains both normal and attack network traffic data. The 

research stages include data preprocessing, data splitting into training and testing sets, model 

training, and performance evaluation using accuracy, precision, recall, and F1-score metrics.  

The results show that both algorithms are capable of detecting DoS and DDoS attacks 

with high accuracy. Random Forest demonstrates more stable performance on large-scale 

datasets, while SVM shows strong classification capability on high-dimensional data. Overall, 

Random Forest provides better performance than SVM in the context of DoS and DDoS attack 

detection using the CICIDS2017 dataset. This research is expected to serve as a reference for 

developing more effective and efficient machine learning-based intrusion detection systems in 

modern network environments. 

Keyword: DoS, DDoS, Random Forest, Support Vector Machine, Machine Learning. 

 

 

 

 

 

 

 

 

 

 

 


