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51 Kesimpulan

Berdasarkan hasil analisis sebelumnya, bisa disimpulkan bahwa keputusan
Filipina dalam hekerja sama dengan ASEAN merupakan keputusan strategis yang
cuup rasional. Ini karena Filipina didogong oleh kebutuhan untuk mengatasi
ancaman cyber yang meningkat di mww;-a dalam kapasitas nasional,
juga dengan adanya- m&g,hnsﬂm dtlmmcngﬂ.lns: isu cvber sebagai
ancamin Ekms;.qﬂl. Km]u. ﬂaﬂ.hi ﬂﬁﬁpﬁﬁﬁﬂh dengan efetif melalui
Rational Eﬁhmﬂrxm ma yang memilih kerja sama regional karean
langkab i 'n'.ilu:tmm "iﬁﬁfﬂl {keuntungan) yang ;zﬂﬂ! lebuh besar dan
meminimalkan adamya k;mﬂlw ‘polensial di L.emﬂﬂu hqu Mmgkau jika
M‘Hﬁ.‘m mhl&ﬂ.

Melalui kerja sama ASEAN juga, Filipina bisa mempéroleh manf
berupa Mﬁnlaﬂ kopasitns leknologi, efisiensi bm'fl ﬁkﬂi ngem
sistem keamanan, akses pada early warning system, serta legﬂwm-lﬁﬂgm
bagian ﬁ;kﬂlm.umlas regional yang berkomitmen pada keamanan Mﬂaﬂ
tl;elnlﬂ‘lmﬂn sam ini, ancaman cyber yang bersifal transnasional seperti adanyn
mgﬁ-f n ware dan kebocoran data, yang bisn men.u'nbnlknn hm}'n &unmm
ﬂiﬂ-kﬂﬁmm sangal tinggi bisa diminimalkan. Sehi dengan knpasitas
nasional Filipina yang masih tertinggal, tindakan mmﬂﬂithﬂ-'mﬂhl}ru akan
n'lﬁmhnmlknu ketidakseimbangan negative atau l:cnuﬁl‘.t m lebih besar. Oleh
I:nrm ihu, kolaborasi mEIﬂIl:l.i mnnJad: pilihan }uﬁﬁ#ﬁﬂg lﬁmm'dn.u rasional
unuk bisa dilsckon eleh Filipina.

Mﬁhwmmm pmtg@nmﬁsm secarn
I:elemw.m sudah meunjukkan pe;m:]ﬂmd]gmﬂ vang ladinyn
hanya sebatas pemmsulnlmu lel:ms 1T blﬂ.ﬂl. menjadi ancaman nasional, sehinggn
menghasilkan Cyber Resili i '_rm:kcgnhﬁﬂﬂh‘ﬂ Hal ina
diwogjudkan  melalui pern’bun]‘uian “Deparfement  of  Information  and
Communications Technology (DICT) dan Computer Emergency Response Team
{ CERT-PH). yang menandai isu cyber dari masalah teknis menjadi isu keamanan
nasional. Proses ini sesusai dengan Securitwration Theory. yang di mana pemerintah
Filipina melalukan speech act dan menghasilkan policy &ct  uniuk
mengoenstruksikan ancaman cyber sebagai ancaman eksistensial terhadap negara.
Peran kerja sama ASEAN sangal kmusial dalom mendukung ketshanan cyber
Filipina, terutama melalui mekanisme seperti ASEAN Cybersecurity Cooperation
Strategy (ACCS).




. 3 Saran

Berdasarkan hasil analisis don kesimpulan vang penulis temukan dari
penelition di atns. lerdapa! beberapn saran dan rekomendasi yang dapat
dipertimbangkan untuk penelitian selanjutnya. Penulis menyarankan agar Filipina
bisa memperkuat aspek regutasi dan penegakan hukum mereka dalam meningatkan
efektivitas cyber resilience. DN mana pemenntah perlu mengatasi kelemahan
mereka dalam proses penegakan hukum dan koordinasi antar-lembaga vang saat ini
masih menghambat proses sekuritisasi. Eﬂjﬁp}-‘u harmonisasi dan Implementasi
komprehensif dari National Cybersecuity Plan (NSCP) 2023-2028.

Pemulis m myaraﬁu:mk ﬂpﬂ mmkan investasi mercka
dalam progrém capacity Hﬂﬁng dan pelatihan teknis yang spesifik dalam
memanfistkan dukingan teknis dan pertukaran pengetahuan yang disediakan oleh
ASEAN. Ini karena Filipina yang masih terbatas dalam Sumber Dayn Manusia dan
infrasrtuktumya membuat Filipina rentan, seliingga investasi spesifik periu
dilakukan. Dan untuk ASEAN, penulis menyernnkan untuk merancang inisiatif
ketja sama yang lebih terfokus dan inklusif, yang memberikan perhatian khusus
pada negara-negara anggota yang masih tertinggal secara digital. Tanpa perhatian
pada capacity gap, inisiatif regional akan berisiko menciptakan kesenjangan baru
clalam tata kelola rang siber regional dan menghsmbat tujuan ketshanan kolektif.

Kemudian untuk penelitian lebih lanjut. penulis menyaranan untuk
‘mengunalisis secarn mendalam dampak spesifik dari implementasi program
capacity building ASEAN, apaksh terhadap penurunan insiden siber atin

peningkatan peringkat Filipina dalam indeks keamanan siber global, Hal ini akan
memberikan gambaran kuantitatif mingenai efektivitas yang diperoleh Filipina

dari kerjo suma regional.
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