BAB I

PENDAHULUAN

Latar Belakang

Teknologi digital sast ini sedang mengalami perkembangan vang sangat
pesat, di mana hal ini telah membuat®lanskap keamanan global juga ikut
berkembang. Begitui juga pada W-‘IEREEEHI di tengah kemajuan
saat ini, keamanan evber menjadi suain m}nﬁjﬂﬁmut krusial dan tentunya
tidak hﬂmmﬂfﬂﬂ deng M‘l Ini kmm cyher telah

mﬁrﬁﬂ'u Immﬁﬁﬂﬁnggam 81 nmnt_plda a-ﬁlnyn hal ini hanya
ﬁrﬁ:hs pada ekonomi digital. namun kini keamanan eyber sudah mencaup tiga

]ﬂlﬂ komunitss ASEAN yaitu politik keamanan, ekonomi, ﬂgniugu sosial-
Im"h;m (Kristiani, n.d.) Oleh karena hal ini, segaly serangan M;kan atau

ﬂlhhh.ﬂuh terjudi seperti serangan terhadap mﬁﬂmﬁwﬁm keboce
chlt}u‘ﬂﬂlh. penyebaran disinformasi, dan peretasan sistem layanan publik

1 segers diantisipasi. Dalam hal ini sendiri, suatu negara bahkan wilayah
};hm ASEAN harus membangun eyvber n_ﬂh.iﬂ {h;uhnnmﬂ&'! yang
mana sustu negara haros memuliki  kemampuan dﬂﬁm mengantisipasi,

m:ihnn. merespon, bahkan memuliki temmmuﬂﬂpmmm cepat

M-W-@W;M’Wmmmmm&gﬂwemlnya.

pentingnya kerja sumﬂnhmmmghﬁnpmﬂhﬁ Hal ini bisa dilihat
dari inisiasi yang dilakukan oleh ASEAN, seperti ASEAN Ministeral
Conference on Cybersecurity (AMCC) dan ASEAN Cyvbersecurity Cooperation
Stratey (Movitasari 2017 . Inisiasi ini sendiri sudah mulai dilakukan sejak
tahun 20016, yang mana imisiasi ini kemodian diperbarui menjadi ASEAN
Cybersecurity Cooperation Strategy 2021-20235, Inisiasi ini bertujuan untuk
membangun keamanan cyber rehional dengan meningkatkan kapasitas teknis

dan memperkuat mekanisme koordinasi di antara negara anggota,



Bohkan inisiatif ini sendiri sudah sampai pada tahop kerja sama loar
Kawasan dengan negara-negara lain, yaitu Jepang, Amerika Serikat, dan juga
Uni Eropa. Namun, efektivitas dan banyaknya kerangka kerja ini masih perlu
dipertayakan. Ini karena maosth banyvak Implementasi yang teadi di lapangan
tidak sesuai karena terhambat oleh karakteristik mternal kawasan itu sendiri,
Seperti adanya mon-interference /dan copsensuy, juga dengan besamyu
kesenjangan dalam tinizkat cyfer di antam negara angeota (Ramadhan, 2022)

Namun, efekfivitas dari beberapa kerangks kerja yang dibangun oleh
ASEAN  masih.. mluahllqﬂ hanjruk tantongan.  Salsh satunys adalah
mu.qa.u kapqﬁhimm cyber yang ﬁm;e:gﬂrl.lnggma negard
ASEAN sendiri. Misalnya seperti Singapura, uﬁuﬁhﬁhmnempnn posisi
‘terdepan i antara dengan kesiapan teknis dan kebifakan yang cukiip baik. dan

mﬁﬂﬁ pembentukan  ASEAN-Singapore  Cvbersecurity  Cemire of

Mﬂp{m{ﬁnﬂr et al, n.d.} Negora i membuat dirmya nmldgﬂh_satu
pa{qm‘&nﬁm keamanan cuher regional. Sedangkan di sisi lain, negara seperti
_F1ii|in.l malsh menghadapi tantangan besar arena keterbatasan mirastruktur,
_sumber daya manusia, serta minimnya kebijakan nasional,

Filiping sendini menjadi salab satu negara wm’fm memiliki
tantangan serius dalam bida "_n:fh-er security, Ini karena banyak rangkaian
semmmwmm; pm-m,gmmhhmpenu!u. kebocoran data
p-emennla.'h.. peu}ebm konten pomografi, penipuan digital, hingga pada
SECAMEAN FANSOITIWAT I'llhlﬂllh WW kerentangan yvang cukup
tinggi. Pemerintah Flllplnﬁ MEMmEng telah memberikan respon berupa kebijokan
seperti Nutional Cvbersecurity Plan (NCSP) 2022 dan dilakukan pembaruan

National Cybersecurity Plan 2023-2025. serta pemerintah Filipina juga
membentuk Lembaga seperti Departenent of Information and Communiations
Technology (DICT) dan Computer Emergency Response Team — Philippines
(CERT-PH}  (Villanueva, 2023} Namun, berbagai tanfangan seperi
keterbotnsan sumber dayn manusia, koordinasi antar lintas sektor, dan



ketimpangan infrastruktur digital masih menjadi hambatan vtama dalam

memperkuat evher resifience nasional terhadap negara ini.

Kondisi inilah yang menempatkan filipina Sebagni salah satu negara
anggota ASEAN yang menjodi high-demand recipient, atau negara yang paling
membutubkan adanya intervensi, pelatihan, dan Pembangunan kapasitas teknis
melalui skema ASEAN dlbmdm&kmm anggota lain seperti Singapura
atan Malaysia, Mh.l ini, me;!mm“ tapi juga menunjukkan
knudukbﬁljﬂﬂl dalam Implementa _,ml_lnkﬂilw szpertl NCSP 2022
yang kemudian hﬂ‘mm mmiadl NCSP 2023-2078, Ini karena lemahnya
koorinasi lintas Lembaga, Keterbatasan SDM, dan adaitys ketidakadaan
-mekanisme  respons p“.ll:lﬂ tiap insiden’ yang ‘Inj-ﬁ. Kegagalan ini
‘memperlihatkan  bahwa upaya domestic Filipina belum cikup untuk
-menciptakin ketahanan cyber tanpa dukungan eksternal.

Namun, dalam konteks kerja sama regional, Filipina turut telibat dalam
.MW-MH&SE&N terkail crber securitv. Ini termasuk formm AMCC,
ﬁulﬁg ASEAN Digital Minister’s Meeting fm dan h.l}'ﬂknya
]nrhﬂpnm dalam upava pembentulan ASEAN %m:q Center. Meski
hﬂﬁm.implﬂmqnmkeguamﬂatembutnﬂmﬁﬁlmen dan
pectemuan semata.ln karens banysk tanangan yang dihadspi oeh ASEAN.
seperti belum  adanya harmonisasi  kebijasn antamegara, banyaknya
keterbatasan kapasitas teknis nasional. sertabelym terbentuknys ASEAN Cber-
CERT sebagai Imbaﬂnmwmmﬂj

Padahal, penting bagi negarn-negara ASEAN untuk meresmikan hal ini. Ini
karena pembentukan lembaga permanen tidak hsanya akan memperkuat
koordinasi lintas negara dan mempercepat respons terhadap adanya msiden
cvher, fapl juga untuk menjadi pondasi utema bagi regional dalam
mengupayakan pembangunan ketahanan cyber yang kolektif. Karena dalam
konsep regional cyher revilience, kerja sama regional tentu akan sangat oenting



Ketika akan menghadapi ancaman cwber yang bersifat transnasional, ini
dikarenakan tidak ada satu negara pun yang bepar-benar bisa menangani
serangan cyber secara uniteral. Oleh karena itu, pembentukan ASEAN-CERT
akan sangat memamka peran kunci dalam meningkatkan cyber resilience
kawasan ASEAN khususnya pada Filipina di tengah maraknya ancaman eyber
vung semakin kompleks.

Selain itu juga, di antara’tantangan utama dalam menerapkan langkah-
langkah evber securip W efektif adalah kompleksitas serangan cyber,
ketidakadaan kerangka hukum yang komprehensif, serta.masih banyak
kebutuhan mendesa akan peningkatan kesadaran dan keahlian dalam bidang
evber security: Meski pemerintah Filipina dan ASEAN sudah memiliki strategi
dalam memperkuat keamanan nasional melalui intstatif kerjasama ey ber vang
.Hﬂn mencerminkan sifil yang proaktif. Namun, upm'a-w;-mi nﬂmng
dﬂmaﬁnt bahwa diantara kerentannn cyber security perhﬁ:mﬁ;ﬂ:ukmr
keamanan cyter yang kokoh.

Ketimpangan ini tidak hanya berdampak pada kesiapan feknis dari suatu
negord, tapi juga mempengaruhi komitmen politik Kama menghadirkan
presepsi ancaman. yang nyala-dan juge membuat dampak padn kawasan
regional. Olely karena u, Kondisi ini teofs erdampak Tmgsungg pada
cfektivitas implementasi keranga kerja regional. Tentunya di sini, tidak semua
negara lhe'mﬂfh kapasitas a.m.u -kepa:linﬁ. mﬁ'ﬂa dalam menerapkan
kebijakan keamanan eyher yung akan disepakati bersamo. Ketimpangan iniah
yang berpotensi hesnr.dn.lﬁ.m. n'be.ngh:a.mhat adiin}'ﬁ ﬁé:lnksnnﬂan inisiatif regional
yang tentu saja membutuhkan kesiapan teknis don palitik vang juga setara. Hal
ini sendird juga dijelaskan dalam analisis (ATKearney dalam (Knistiani, n.d.))
yung mana memperlihatkan, jika termyata banvak anggota negara di kawasan
Asia Tenggara yang lergabung dalam ASEAN. menjadi sasaran utama yang
paling empuk dalam kasus serangan cvber:



Meskipun ASEAN sudah merancang pendekatan yang inklusif dan
multidimensional dalam keamanan cyber, namun  tetap saja ketimpangan
kapasitas antaregaranys masih ada. Baik itu dan sisi infrastruktur digital,
sumber daya manusia. bahan sampai pada kesiapan kebijakan yvang masih
menjadi hambatan wtama bagi efektivitas Implementasi kerjasama inl. Hal
inilah yang akhirnya membuat upaya integritus dan harmonisasi kamanan cyber
dalam lingkup ASEAN cenderung berafan lambat dan tidak merata. Sehingga,
penulis bemngiullr,h] pﬂlg,aﬂiilm m dan focus terhadap bagaimana
negara-negara ASEAN, w dan menyesuaikan difi (atau tidak) terhadap
IEg].lhli evher mgimnl. Penulis akon menelash bagaimana fakior-faktor
'ml lsh yang menjadi peghambat-seperti keterbatasm sumber daya,
perbedasn sistem puﬁt&. sampai pada perbedaan prioritas kebsjakan-penelitian
lIIl j’m akan bertujuan untuk mengisi celah mlmmlq&ml adanya
dinamika internal di balik lambatnyns internalisasi <vfer di kawasan ASEAN.
Qleh karens itu, meski inisiatif seperti ASEAN Cvbersecuriny ﬁmpuw
Smmg penting, namun jika tanpa perhatian khusus pada negara-
negara anggofa yang tertinggal secarn digital. maka ASEAN justri 'malah
berisiko féﬁc-iptaan kesenjangan baru dalam tata kelola rung vber regional.

1.2 Rumusan Masalah
Melihat latar belakang tersebit, penulis sendii akan mengangkat soal
“Mengapa F'ili;ﬁu.l.hkﬂ_:}mm dengan ASEAN dalam upaya ketahanan siber
pada: tahun 2018-2024"

1.3 Tujuan Penelltion
& Menganalisis ungkat kesiapan ketembanan dan kapasitas teknis Filipina
dalam membangun cyber revilience pada tahun 2018-2024.
b. Mengkaji sejauh mana kerju sama ASEAN berperan dalam mendukung
ketahanan cyber Filipina pada periode 2018-2024.
¢. Mengkaji dinamikan internal dan tantangan yang dihodapi Filipina dalam
mengimplementesikan kerja sama keamanan cyber ASEAN.,



1.4

Manfaat Fenelltian
Dalam menulis penalitian ini. penulis mengharapkan adanys manfaat dalam dua
kategori ini, vaitu;
1 Manfaat Teorltis
Memberikan kontribusi pads pengembangan studi  keamanan non-
tradisional. khususnya cyber dﬂl_i_ﬂr.ﬁ_r,_-r resilience dalam kerangka kerja
sama kawasan, sertn memperlias pengminaan teori securitization Barry

1.1.2  Manfaat Prakiis

1.5

Memberikaf gambaran begi pemerintah Filipiita. dan ASEAN tentang
tantangan terkait Implementasi kerja sama eyber secuinitv, serta menjadi
- masukan dalam pengambilan kebijaan ynng%ehihp:apmﬁw dan realistis
‘untuk memperkuat kapasitas keamanan digital nasional dan regional.
Sistematika penulisan

Dalam menyusun skripsi ini, penulis membagi dalam lima bab, dengan rincian

~sebagni berikut:

'BAB I Pendahuluan: Pada bagian ini, penulis w latar belakang

penclitinn, pertanyaan riset, tujuan penelitian, manfant penelitian baik itu dari

“segi teoritik maupun dan segi praktik, kemudian ditutup dengan sistematika

penulisan. Bab ini sendiri merupakan fondasi wtama bagl penulis dalam

mengembangkan penelition skripsi sumpai pada kesimpulan nant1.
BAB 11: ijauan Pustaka: Puda bagian ini sendiri, penulis akan menjelaskan

terkait dengan landasan teori m]ﬂmh]is. gnu#n untuk menjawab dan
menjelaskan terkait pertanyaan nset yang dimunculkan. Pada bagian ini pula,
penulis juga akan menjelaskan terkait beberapa penelitian terdahule dan gap
vang ada di dalamnya.

BAB 111: Metodologi Penelitian: Pada bagian ini, penulis akan menjelaskan
bagnimana metode penelitian yang akan penulis gunaan untuk bsia menjawab

permasalahan yang muncul.



kerangka teori yang digunakan
BAB V: Penutup: Pada bab ini, penulis akan menyimpulan bagaimana hasil
akhir yang penulis telah lakukan, serta penulis juga akan memberin jawaban
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