BAB I
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi  informasi  teloh mendorong peningkatan
penggunaan web dalam berbagai bidang, seperti pendidikan, bisnis, dan layanan
publik. Tingginya penggunaan lﬂyunaq:.m mﬁgﬂdll:an server web sehagai target
utama serangan siber kuena m:mi‘,lih akses terbuka ke j Jjarngan internet dan
melayani bmﬂk Mgg‘unl secar bersamaan. Menurut Faatihah, Zulaikha, dan
Wicaksono {mﬂfl. mﬂnﬂhﬁyﬂmnm aplikasi web: turut meningkatkan
patensi ancaman keamanan yang dupat menggangzgu ketersediaan layanan.

Eﬁh satu web server vang banyak ctlgun:ﬂmﬂllﬁ MHT]'P Server.
Bm]unm Netcraft pada Januari 2023, Apache termasuk server web yang
pn]*mg hlm]li digunakan [1]. Sifatnya yang open source, mmwg
knmm m luas menjndﬂmnu}rn banyak digunakan dan relevan untuk

mwmam yang dapat mengganggu ketersediaan layanan adalah
smhﬂ:m Slowloris. Dengan memanfaatkon ke!emd:pn dalam protokel HTTP,
Slmﬂtmj memiliki l'lljllll]l untik menghah]&kan mmlhﬂ'ﬂlp.mq [ﬂ'.]‘ Sehingga

pEfmllm phu. qum..hi mfmthn_rhlmtﬁ hamhat u.m'uk perlahan
melumpuhlan server. terutama jika server tidak dilindungi dengan baik. Akibatnya,

server tidak mampu mciu.:.ru},pumml'.lm mmmh Serangan ini bekerja
secara periahan namun Ef&?ﬁéﬂmmhmﬂhnhpm terutama pada server

yang tidak memiliki mekanisme pedindungan yang memadai.

Untuk mendeteksi aktivitas serangan jaringan, digunakan sistem keamanan
berupa Intrusion Detection System (1DS). IDS berfungsi memontau lalu lintas
janngan, mendeteksi aktivitas mencurigakon, dan memberikan peringatan ketika
terjadi ancaman. Salah satu DS yang banyak digunakan adalah Suricata, Suricata
mampu melakukan analisis lalu lintas jaringan secara real-time. mendeteksi



anomali, serta mencatat log aktivitas jaringan secara rinci sehingga memudahkan
proses analisis keamanan [3].

Meskipun berbagai penelitian telah membahas penggunaan IDS dalam
mendeteksi serangan jaringan, kKajian yang secara khusus menganalisis performa
Suricata dalam mendeteksi serangan Slowloris pada server web masih terbatas.
Sebagian penelitian lebih berfokus pada serangan DDoS secara umum, metode

{IDS) seluma serangan Slowloris mempﬁugxruh] kﬂnmm sumber
daya (CPU, RAM, dan bandwidih) pada server web, serta apakah
Suricata tetap dapat menjalankan fungsi deteksinya tanpa gangguan
selama kondisi tersebut?



1.3 Batasan Masalah
1. Intrusion Detection System yang digunakan adalah suricata
2. Penclition ini berfokus pada analisis performa Suricata sehagai
Intrusion Detection System (IDS) pada server web dalam menghadapi
serangan Slowloris
3. Pengujian dilakukan pada virtual machine menggunakan software
virtualbox

lenggunal 1 it unituk clone repositan

g,
u

1.4 Tujuan Penel
Tujuan dari penelitian ini adalah untuk melskukan pengujian dan analisis
terhadap performa Suricata sebagai Intrusion Detection System (IDS) pada server
web dalam menghadapi serangan Slowloris, Secara spesifik, penelitian ini
bertujuan:
I. Melakukan pengujian terhadap kemampuan deteksi Suricata pada
server web dengan mensimulasikan serangan Slowloris serta mengukur



parameter kecepatan dan akurasi deteksi berdasarkon date log yang

2. Melakukan pengukuran dan analisis terhadap penggunaan sumber daya
(CPU. RAM., dan bandwidth) pada server web sebelum dan selama

serangan Slowloris ketika Surieata Ikl.ifsehagm 1D, serta mengkaji

NENANE enelitian ini diharapkan bisa
merjadi referensi yang berkaitan dengan keamansn joringan dan
teknologi IDS. Sehingga dapat menambah wawasan dalam literatur
akadennk. memberikan data dan analisis yang relevan, serta membantu
memperdalam pemahaman tentang bagaimana sistem IDS  dapat
berfungsi secarn efektif dalam melindungi server web dari serangan
seperti Slowloris.



Lo Sistematika Penulisan
skripsi untuk hap-tiap bab.

BAB I PENDAHULUA

Bab ini terdiri

BAB 11l METODE PENEI
Bab ini menjelaskan metode penelitian vang digunakan, termasuk desain penelitian,
teknik pengumpulan data, serta analisis data. Penjelasan tentang simulasi serangan
Slowloris pada server web vang dilindungi oleh Suricata, serta teknik pengukuran
performa Suricata juga disajikan di sini.




BAB IV HASIL DAN PEMBAHASAN

Bab ini menguraikan hasil-hasil dari penelitian. mencakup data yang diperoleh dari
simulasi serangan Slowloris dan analisis performa Suricata. Hasil ini kemudian
dibahas dan dikaitkan dengan teori yang relevan.
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