BABI
PENDAHULUAN

1.1 Latar Belakang
kernhasinnn data di era transformasi digital saet ini. Peningkatan mtensitas aktivitas

sther yang kompleks adalah Ensembie Learning. khususnya algoritma Rarmdom
Forest. Sebagnimans didefmisikan oleh Breiman [3] algoritma imi bekena dengan
membangun banyak pohon keputusan (decision freex) dan menggabungkan hasil
prediksinya melalui mckamsme voting. Pendekalan ini sccam tconiis mampu
mengurnngi risiko overfitting yang sering terjadi pada pengronann model mngzal,
sertn memberikan stahilitas gencrnlisast yong lchih bmk szot menanzoni dotaset



dengan fiter yang berngam [4] Dalam konicks keomanan siber modemn, Random
Forest terbukti memiliki ketahonan yang kuat terhadap noise dan efektif dalam
menangani data berdimensi tinggs [3].

Penelition mi berfokus pada analisis deteksi intrusi menggunakan algoritma
Ramdom Forest dengan memanfaatkan dataset keamanan siber terbamu. Berbeda

. Bapmmana  performs e mble Romdom Forest  dalam
mengklasifikastkan oktivitas janngan ke dalam katcgon normal den intrusi,
sertn berupa tingkat skurasi yang dibasilkan?

2 Fitur aps ssa yang memiliki kontribusi paling signifikan dalam membentuk

pola perilaku anomali/intrusi pada dataset kearnanan siber yang digunakan?



1.3 Batasan Masalah
Untuk menjapn agar peneliian ini tetap fokus dan teromh, peneliti
menctapkan batasan masalnh sebaga berikui:
I. Ohjek Penelitian: Datuset vang digunakan adalzh data sekunder Cbersecurity
Intrusicn Data yang diperoleh dari repositori publik Kagple (diakses pada
tahun 2024).

atu Cleaning), penanganan nilai kosong (Mis

2. Mengevaluas: tingkat akuras. presisi, recall. dan {7-soare dan medel bascline
dibandingkan dengan model yang telsh melalui proses hyperparnmeter tuning.

3. Mengidentifikasi fitur atay atribut yang paling berkontnbus: signifikan {scperti
fitur failed _logins) dalam proses deteksi serangan siber melalu analisis feature
importance.



L5 Manfast Penclitinn
Penelitian ini diharapkan dspat memberikon manfant. baik secara teoritis mawpun
pruktis.
I Manfaat Teorctis

I Menambah referensi ilmiah mengenai cfcktivitas algoritma Random

Manfast yang diharspkan, scrta Sistematika Penulisan. Bab i akan
memberikan pumbaren wmum mengennl permusaishan dan tujusn vang
hendak dicapai-

I BAB II TINJAUAN PUSTAKA Bob m bensi tinjouan pustaks yang
relevan dengan wopik penclitian, mencakop dasar-dasar teon tentang
bicommmey stz Jomacy:Rormeys otk intras; ian dooeistoars tokiait daf



Randam Forest,

. BAB Il METODE PENELITIAN Bab ini menjclaskan tahapan-tahapan
yang dilukukan peneliti dalam menyelesaikan penelitian. Bab ini mencakup
tmjauan umum ohjck penclitian, whopan pra-pemrosesan data, metode
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