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INTISARI

Dalam ekosistem digital yang semakin rentan terhadap ancaman, kemampuan
sistem keamanan untuk membedakan antara aktivitas pengguna yang sah dan upaya
serangan siber menjadi sangat krusial. Penelitian ini mengusulkan implementasi
algoritma FEnsemble Random Forest yang diperkuat dengan teknik optimasi
Hyperparameter Tuning berbasis Grid Search untuk membangun sistem deteksi
intrusi jaringan yang handal. Studi ini memanfaatkan dataset Cybersecurity
Intrusion dengan skenario pengujian yang ketat, membagi data menjadi 80% untuk
pelatihan dan 20% untuk validasi. Berdasarkan hasil evaluasi komprehensif, model
yang dikembangkan berhasil mencatatkan akurasi global sebesar 89,68%. Indikator
kinerja yang paling signifikan adalah tercapainya nilai Precision sebesar 1,00 pada
kelas intrusi, yang merefleksikan kemampuan model yang sangat selektif dalam
mengisolasi ancaman tanpa menghasilkan alarm palsu (Zero False Positives) yang
sering menjadi kendala dalam operasional keamanan. Namun demikian, nilai
Recall tercatat sebesar 0,77, yang mengindikasikan bahwa model masih
melewatkan sekitar 23% dari total serangan yang ada (False Negative). Selain itu,
analisis terhadap fitur dominan mengonfirmasi bahwa frekuensi kegagalan login
dan skor reputasi IP adalah variabel kunci dalam mendeteksi anomali. Dengan
demikian, penelitian ini menyimpulkan bahwa pendekatan optimasi parameter pada
algoritma Random Forest mampu menghasilkan mekanisme pertahanan yang tidak
hanya efektif secara statistik, tetapi juga efisien dan stabil untuk diterapkan dalam

memitigasi risiko serangan siber.

Kata Kunci: Deteksi Intrusi, Random Forest, Grid Search, Keamanan Siber, Zero

False Positive.
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ABSTRACT
In an increasingly vulnerable digital ecosystem, the ability of security systems to
distinguish between legitimate user activities and cyberattack attempts is crucial.
This study proposes the implementation of the Ensemble Random Forest algorithm,
enhanced with Grid Search-based Hyperparameter Tuning, to build a reliable
network intrusion detection system. The research utilizes the Cybersecurity
Intrusion dataset with a rigorous testing scenario, splitting the data into 80% for
training and 20% for validation. Based on comprehensive evaluation results, the
developed model achieved a global accuracy of 89.68%. The most significant
performance indicator is the attainment of a Precision value of 1.00 for the
intrusion class, reflecting the model's highly selective capability in isolating threats
without generating false alarms (Zero False Positives), However, the Recall rate
was recorded at 0.77, suggesting that the model still missed approximately 23% of
actual attacks (False Negatives). Which are often a constraint in security
operations. Furthermore, analysis of dominant features confirms that the frequency
of failed logins and IP reputation scores are key variables in detecting anomalies.
Thus, this study concludes that the parameter optimization approach in the Random
Forest algorithm is capable of producing a defense mechanism that is not only

statistically effective but also efficient and stable for mitigating cyberattack risks.

Keywords: Intrusion Detection, Random Forest, Grid Search, Cybersecurity,

Zero False Positive.
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