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BAB Y
PENUTUF

Kesimpulan
Berdasarkan hasil eksperimen dan analisis yang telsh dilakukan dalam

membandingkan  arsitektur  Awioencoder-Random  Forest [AE-RF)  dan
Autoencoder-Multi Laver Perceptron {MJ untuk deteksi serangan zevo-day,
dapat ditarik kesimpuln sebagai berilut:

a.

Implementasi eksirksi fitur menggunakan Awmencader terbukti secara
w.ﬂ. lﬂm mwgkﬂn pﬂﬂam frbur -ﬂi |'r'u11. features)
dalom mmm serangan  Lero-Day.. :l‘,Hl. muodel WBareline vang

m,ug;gumknn TR Btur asli, sistem mw W total dengan

tnlght deteksi sebesar 0%, karena model Wlld uﬁljﬂtmg pada

mensi tinggi dan gagal mengenali anomali baru. mmm
16 fitur laten (borfeneck) yang dikasilkan dutoencoder berhasil mereduksi
mm"unjn&nn karakteristik esensial data, sehingga memungkinkan

mode| klasifikasi mengenali pola serangan yang, belum pernaly dipelajari

sebelumnya.

\Dalam perbandingan antars dua arsitekiur hybeid, model berbasis

Autaencoder-bduiti Layer Perceptron (AE-MLP) menunjukkan performa

:?ﬂﬂ! i.*- % Wm:ngkm Aerdam “Forest (AE-
mm#ﬁmwm eﬁslmﬂi.m’htﬂi Model dwoencoder

- Multi Layer Percoptron vang dioptimasi dengan: akselerasi GPU mampu
mencapai tingkal dﬂghi ﬁﬁuﬂ.ﬂm Ma.n throwghpet  tertingg
sebesar 178.917 baﬁs per detik. Semml.nm'i.lu. model Autvencoder -
Random Forest mampu menyamai performa model terbaik pada deteksi
serangan  protokel ferbuka seperti FTP (100%), namun gagal
mempertahsnkan konsistensi tersebut pada serangan terenkripsi sepert1 S5H
karena keterbatasan algoritma berbasis pohon dalam memisshkan anomali
lealus di muang laten. dan memiliki kecepatan pemrosesan vang lebih rendah,
yaitu 78 488 buris per detik karena keterbatasan eksekusi pada CPU.
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Penambahan fitur Reconsiruction Ervar (RE) memberikan dampak yang
sangal kontras antara kedua arsitektur. Pada model duroencoder - Rardom
Forest, ntegrasi RE terbukti tidak efektif karens tingkat deteksi stagnan di
angka 51,22% dan justru menurunkan kecepatan throughpet. Sebaliknya,
pada model Auivencader - Multi Laver Perceptron, fitur RE menjadi faktor
determinan yang meningkatkan performa secara drastis dari 44,190
menjadi 99.84%. Hal ini membuktikan bahwa arsitektur jaringan saraf
tiruan (MLP) mampu_miengeksploitasi. informasi selisi. rekonstruksi

sebagai sinyal anomali serangan Zero-Day jouh lebih baik dibandingkan
algoritma becbasis pobon firee-besed).

Hﬂﬁnsurkan temunn dan keterbatasan dulsm penelition ini. beberapa saran

vang dapat digjukan untuk pengembangan penelitian selanjutnya adalah:

d.

 Selama [proses pengerjaan, kendala utama adalah MWIM

memori (RAM) don seringnya terjadi reset vuntime karena vullmdﬂh'a.ng
m besur. Peneliti selanjutnys disarankan menggunakan E_mingkal.
dengan spesifikasi RAM yang lebih tinggi atau layanan cloud eamputing
berbayir agar proses pengolahan data ribuan bﬂhﬂ“h} alan lebih stabil

,hn.pnkﬂrdululnkms
Penclitian ini berfokus pada serangan Brure Foree (FTP dan SSH),
mw fﬁlﬁﬁ untuk wtﬂﬂdﬂl yang sama pada

jentsserangan Lain ymgmmdm di datases CIC-IDS-2018, sepertl serangan
D06S atau fnfilteation, untuk melibat w ﬁur Reconstruciion Error
memberkan efektivitas vang sama kuatnya pada jenis serangan lersebut.
Meskipun model sast ini sudah sangat cepat, penelitian selanjutnya dapat
mencoba mengurangi jumlah fitur ashi (dari T8 fitur) menjadi hanya fitur-
fitur yang paling berpengaruh saja sebelum dimosukkan ke Awioencoder.
Hal ini bertujuan untuk melihat apakah sistem bisa bekerja lebih ringan lagi
tanpa mengurangi tinghkat deteksi 99%.



Mengingat tingginya sensitivitas model Autoencoder - Multi Layer
Perceptron dengan RE yang memicu banyak alarm palsu, penclitian masa
Reconstruction Error (RE) secara implisit. Disarankan untuk menerapkan
mekanisme Adaptive Thresholding dinamis pada nilai RE. Dengan
menentukan ambang batas RE yang hmsmkmm}rmaikmﬂuhﬁkhh
lml:uspmmmfwm diharapkan sistem
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