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1.1 Latar Belakang Masalah

Serangzn Zero-Dayv kinl menjadi ancaman paling kntis dalam keamanan
siber, sebagaimana dibuktikan laporan Mandiom dan Google Threat Analvsis
Group {TAG) tahun IPB_ Tercatal a9F &Nﬂmtum zero-day, melonjak 50%
dibandingkan mhumﬂuhnmya.mmm:geﬂmn platform konsumen

dan teknologi mlnﬂmnn[ll Trni peningkatan drastis ini memumtui adanya
mkﬂmﬂm pertahanan yang lebih cerdas daripada sekadar mengandalkan
ibaruan perangkat lunak yang scringkali terlambat.

- Sifat serangan zem-day vang memanfaatian celah kexmanan tsk dikenal
I‘Ihl;ﬁihlﬁ vendor atau pengembang tidak memiliki pn;da ﬂﬁﬂimi‘ﬁemngm
pertama ferjadi [1]. Hal ini membust sistem rentan menjadi sasaran. dapat
menyebabkan kerugian atau gangguan opermsional [2] Celah wakiu mntara
elesploitasi lﬁ'ﬂ,dun perbaikan sistem inilah yang menjadl titik femah utama yang
tﬁﬂksp!ﬂhnﬂdlperelas

Metode deteksi tradisional seringkali gagal mengenali ancaman ini karena
hanyttﬁkhf terthadap pola serangan yang sudah tersimpan dalam basis data [3].

puan mengenali pola baru (unsecn patterns) memakss pergeseran
n'henu_]u pmlhkm yang Jebih dinamis. Oleh karena ito, sistem deteksi intrusi
modern beralih pﬂ-ﬁnﬂm berbasis Machine Learning (ML) yung secara

teoritis mampu mempelajan anomali perilaku jaringan secara mandiri.
Penerapan ML pada data jaringan modern sering terkendala dimensi tinggi

yang menurunkan akurasi [3], [4]. Untuk mengatasinya, penelitian ini
menggunakan Awtoencader (AE) sebagai pengekstraksi fitur dan membandingkan
efektivitas arsitektur hibridas AE denpan Randem Forest (RF) dan Multi-Layer
Perceptron (MLP), Perelitian ini diharapkan dapat menentukan model terbaik dan
membukiitkan sigmifikansi fitur Reconstruwction Error (RE) dalam mendeteksi
serangan zero-day secara akural dan efisien.



1.2 Rumusan Masalah
I. Bagaimana perbandingan tingkat deteksi serangan Zero-Day antara model
yang menggunakan fitur asli (raw fearures) dengan model yang
menggunakan fitur hasil ekstraksi Antoencode?

2. Manakah yang menghasilkan performa lebih baik (akurasi dan throughpt)

pengujian real-time pada jaringan langsung maupun implementasi pada
perangkal embedded/edge device.
4. Fokus utama adalah pada pengaruh penambahan fitur Reconstruction Error

(RE) sebagai fitur ke-17 dan perbandingan classifier RF vs MLP. Optimasi
hyperparameter yang ekstensif (grid search, random search, Bavesian



optimization) serta eksperimen dengan dimensi laten Awtoencoder yang
berbeda-beda berada di luar cakupan penelitian i,

. Evaluasi performa difokuskan pada metrik efektivitas deteksi (Recal/ dan
False Pasitive Rate) berdasarkan confusion matriv serta efisiensi wakiu
fthrowghput). Metrik efisiensi perangkat keras seperti konsumsi memori.,
konsumsi daya, atau fatency per flaw tidak diukur secara spesifik.

: : der-Ra ‘orest dan Autoencoder-Mudii
Layer Percepiron pada tugas deteksi serangan zero-duy, sehingga dapat
menjadi referensi bagi penelition lanjutan di bidang sistem deteksi

b. Memberikan wawasan ilmiah tentang kontnbusi fitur Reconsiuction
Error (RE) sebapai discriminaror tambahan dalam meningkatkan
kemampuan deteksi ancaman yang belum pernah dilihat sebelumnya



{zero-day attacks).

. Menghasilkan analisis mendalam mengenai efektivitas strategi
penanganan ketidakseimbangan kelas fclass imbalance) dan ekstraksi
fitur tak-terawasi pada dasaser lalu lintas jaringan berdimensi tinggi.

2. Manfaat Prakus:

penelitian baik secara teoritis muupun pr:ktls. serta sistemnatikn penulisan skripsi.

BAB Il TINJAUAN PUSTAKA

Bab ini menguratkan landasun teori dan studi literatur yang meliputi konsep dasar
keamanan jaringan, sistem deteksi intrusi berbazis jaringan (N1DS), serangan zero-
day, dataser CIC-IDS-2018, teknik ekstraksi fitur dengan Awtoencoder, klasik,
prinsip kerja Random Forest dan Mule anPhﬂ@Hml.ﬂilhhjﬂlm l:ﬂlﬂ:hp



penelitian terdabulu yang relevan pada periode 2020-2025.

BARB 11l METODE PENELITIAN

Bab ini menjelaskan secara rinci objek penelitian (dataser CIC-IDS-2018), alur
penelitian secara keseluruhan, spesifikasi perangkat keras dan perangkat lunak vang
digmhn. tahapan preprocessing dan konversi ke format Parguer, strategi
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