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INTISARI

Serangan Zero-Day merupakan ancaman Keamanan jaringan vang sulit
dideteksi karena karakteristiknya vang tidak terdaftar dalam pangkalan data tanda
tangan ancaman iradisional. Penchitan i bertupuan untuk menganalisis dan
membandingkan performa dua arsitekiur Avbreid berbasis deteksi anomali, yaitu
Artoencoder - Random Forest (AE-RF) dan ditoencoder - Multi Layer Perceptron
(AE-MLP), dalam mendeteksi serangan Zero-Day menggunakan dataser CSE-CIC-
IDS2018. Metode yang divsulkan memanfaatkan Amieencader untuk mereduksi 78
Fitur ashi menjadi 16 G laten serta mengintegrasikan fur Recanstruction Error
{RE} punn memperkuat sinyal anomali. Hasil pengujian menunjukkan bahwa model
baseline tanpa Autoencoder gagal mendeteksi serangan Zero-Day dengan tingkat
keberhasilan 0%, Pads arsitektur fivbrid, model Awoencoder - Multi Laver
Pereepiron dengan Reconstruction Ervor menunjukkan performa terbaik dengan
tingkatl deteksi serangan Fern-Day keseluruhan mencapai 99,84% serta efisiensi
komputasi tertinggi schesar 178917 baris per detik melalui akselerasi GPLU.
Meskipun memiliki Folse Positive Rate yang lebih tinggi (18,00%0) sebagai
I:mﬁekwmsl ‘sensitivims tinggi terhadap anomali, model ini jauh mengungguli
model Autoencoder - Random Forest dengan Reconstruction Error yang hanya
menghasilkan tinghat deteksi 51,22% akibat kegagalan mendetekyi pola serangan
terenkeipst (SSH) serta memiliki trouehpnt yang lebih rendah, Berdasarkan hasil
tersebut, dapat disimpulkan bahwa arsitektur dutaencoder - Multi Layer Perceptron
dengan mtegrasi Gur Reconstruction Error merupakan pendekatan yang paling
optimal untuk deteksi serangan Zero-Day pada hnglmngtn jaringan berskala besar,

Kata kunci: fntrusion Detection System, Serangan Zero-Day, Auteencader,

Reconsiruction Ervor, Multi-Laver Perceptron,



ABSTRACT

Fero-Dav affecks pose o seriouws Mveal fo network securtly due o their
characterisiics that are not recorded in traditional signatwre-based threat
databares, This study aims to analvze aond compare the performance of two bybrid
anamaly-hased detection architectures, namefy Autoencoder-Random Forese (AE-
RF) and Autoencoder-Mult! Layer Fmrm (AE-MLP), for detecting Zevo-Day
attacks using the CSE-CIC-IDS20S dataser. The proposed method employs an
Autoencoder o reduce the ariginal 78 feares fnte 16 latent feawres and
integrafés the Reconstruetion Ervor (RE) a5 an additional indicator to enhance
;qu_.ualy derection, E,\;oerhﬂmmi results show thal the baseline .mm'ei withens
Jﬂnﬂmﬂ:‘r completely fails to detect Zero-Day attacks, n‘cﬁinmga detection rate
af (0 In conteast, the hvbrid Autoencoder-Multi Laver Percepiron  with
Reconstruction Error model demonstrates the best performance, achieving an
averall Zevo-Dey detection rare of 998495 and the highest computational efffciency
with a throughput of 178,917 records per second through OGP acceleration.
Although ﬂ#ﬁfﬂ#a higher False Pesitive Rate (18.00%) as a consequence of high
xﬂ;ﬁiw'.ry o anenmalies, this model significanily mm’fﬁe Autoencoder -
Random Forest with Reconstruction Ervor model, which only yields a detection rate
of 31.22% due o its failure in detecting encryptedd attack patterns (S5H) and has a
lower throughput, Based on these results, it can bcmmhqﬂa'i&m the Autoencoder
- Multl Layer Perceptron architecture integrated with Reconstruction Error is the
meast opiimal approgch for Zero-Day attack detectian in large-scale network

ENVIromImenis,

Keywords:  Intruston Detection  Svstem,  Zero-Day  Antack,  Autoencoder,

Reconsiruction Ervor, Mulvi-Layer Perceptron.
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