BAB I
PENDAHULUAN

1.1 Latar Belakang

Meningkatnyn ketergantungan terhadap jaringan komputer dan layanan
digital di bidang pendidikan, pemerintahan, serta dunia usaha telah menempatkan
stabilitas dan keamanan jaringan sebagai priofitas utoma. Menurut Yoachimik et
al., data dar laporan keamanan MLmunjukkan bahwa terjadi lebih dan
6.6 juta mnmﬂ])us agl.m!ﬁm%dmgm]mﬂ%&dhm vang natk darl
ITi'lﬂﬂﬂ Em ity awal Iﬂﬂiw& 512.000 kasus pada akhir 2024, yang
ngindikasikan peningkatan ancaman vang berkelsnjutan [1]. Kenaikan ini
myumli pentingnya adanyn  sistem pew jlﬂnpn vang dapat
mengidentifikasi penyimpangan lalu lintas secara Lnnmnuwlhpuhsemmm,
serta memberikan data yang tepat kepada pengelola untuk me ari gangguan
J.—.yammmm operasional. . N

Di lingkungan kampus, beban lalu fintas jaringan mengalami pemingkatan
seinng dengan bertambahnyn jumlah perangkat dan mll berbm nternet,
w Ststem Manajemen Pembelajaran (LMS), apli asi admin stris Mﬂ sistem
akademik. Penelitian kasus vang dilakukan di Gedur;ﬁxﬂ Fﬂultus Ekonomi dan
Bisnis UPN “Veteran” Jawa Timir fenunjukkan adanya peningkatan latensi dan
penurunan throughput pada sasl jsm sibuk. yang pada akhimya mengganggu
iﬂﬂiﬂmmlhnlﬂmnﬂllﬁ.ﬁ] Pﬂnmpmﬂﬁﬂﬂwurk Monitor dalam
penelitian tersebut memungkinkan identifikasi tittk ks T isi
dengan menggunakan Wireshark mengungkap paket a.mmnI: serta kesalahan
konfigurasi yang tidak terdeteksi pada dasbor monitoring. Keadaan mi memerlukan
pentingnya penggunaan instrumen monitoring yang sesusi untuk mendukung

proses pendeteksion dan analisis lalu lintas jaringan sesual dengan kebutuhan
operasional [3].

Namun demikian, kebanyakan penelitian terdahulu hanya mengkaj PRTG
dan Wireshark secara terpisah. Misalnya, penelitian tentang PRTG memtikberntkan



pada indikator keseluruhan sepert latency, throughput, packet loss, serta efektivitas
pengawasan dalam situasi pormal atsw puncak beban [2], sedangkan penelitian
terkait Wireshark diterapkan untuk paket, pemenksaan protokol. serta identifikasi
sniffing atau penyimpangan data [4]. Penelitian perbandingan langsung di antara
keduarya masih sangat sedikit: Hanya ada beberapa kajian seperti “4 Comparative
Stuchy Between Wireshark and Paessler Ronuter Traffic Grapher (PRTG) in Nedwork
Monitoring and Analysis” yang bertujman menilal perbedsan  kemampuan
monitoring dan Mmlngnmwmm data empinis kuantitatif
pada berbagai Kondisi 1lu irtas baik normal, padat, maupun yang melibatkan pola
serangan’ menjedikan m perbandingan vang semakin. krusial untuk
memberikan panduzn yang objektif kepada pengelola jaringan.

'Mil!i.ln bi!lju{hl “Analisis Perbandingan Perfarma PRTG Network
Monitor dan Wireshark dalam Deteksi dan Analisis Trafik Jaringan ™ ini disusun
untuk mmjﬁﬁib kesenjangan penelition vang ada denpan melakukan evaluasi
kum;mmi antara kedua alat berdasarkan sejumlah parameter teknis. seperti

ngﬁmﬁ. ..htma atau response time, packet loss, efektivitas pendeteksian
muﬁm serangan, kemampuan filtering trafik; serta tingkat kedalaman
analisis paket. Kajian ini diharapkan mampy menghasilkan rekomendasi berbasis
data empiris mengenai kondisi penggunaan yang paling tepat untuk masing-masing
alanm agaimana keduanya m:ﬂﬂ! mnhgkapi dalam
pencrapan strategi monitoring dan keamanan jaringan yang lebih adaptif. Seiring

MWMJW hmu risiko serangan siber
pada berbagai sektor, temuan dari penelifian m{.}nﬂgﬂh sangnt penting untuk
mendukung praktik pmgmmw'mxamm itu, penelitian lebih
lamjut dipertukan guns memperfuas cakupan skenaric, memperdalam analisis, dan

memperkaya pemahaman mengenad efektivitas berbagai perangkat monitoring
dalam menghadapi dinamika trafik jaringan yang terus berkembang.

]



1.2

Rumusan Masalah

Berdasarkan latar belakang diatas, maka rumusan masalah dalam penelitian

ini sebagai berikut :

1.3

E

Parameter teknis apa saja vang digunakan untuk mengukur efektivitas
PRTG Network Monitor dan Wireshark dalam deteksi dan analisis trafik
Jjaringan, khususnya terkait througfimit, fafengy/response time, packet foxs,
efektivitas deteksi a.mmule mkcmnmpunn filteving, serta
kedalaman analisis paket?

- Bagaimana WWMFRTG Network Moittor dan Wireshark

@Sﬂl’hﬂl M ..l'_ﬁ?ﬂ'ligﬁpur, !afmw:e w, packet foss,

Jefektivitas deteksi amomali atau scrongan, kemampuan fiftering, dan

kedalaman aralisis paket pada kondisi trafik mormal) trafik padat
Mﬁﬂk,, dan trafik vang mengandung pola smm% uji?

Pada setiup skenario Jalu lintas jaringan, baik dalam kmﬂnmmlhpdnt.

m yang mengandung pola semmngan, perlu dilakukan amalisis
komparstif terhadap alat yang digunakan untuk menentukan kemampuan
deteksi dini serta tingkat akurusi analisis anomali dan Serangan jaringan,
Selsin itu. penelitian ini juga bertujuan untuk Wkﬂ@uh mana
kedua a]ulmrsahudﬂ.m;mmalengkapl datam memngkatkan efektivitas
strategi pemantausn dan peniguatan keamansn jaringan di lingkungan
WMMWWM perusahaan?

B:ntﬂlu MIS.I]III

Penelitian ini memiliki beberapn batssan soar pembahasan tetap terarsh dan

tidak melebar ke luar ruang hingkup yang ditetapkan. Batasan masalah dalam
penelitian ini adalah sebagai berikut -

1. Batasan Ruang Lingkup Penelitian

Penelitian ini dibatasi pada lingkungan jaringan lokal (LAN) yang
dibangun dalam bentuk simulasi, sehingga selurub proses pengujian
dilakukan pada skenario yang terkontrol dan tidak melibatkan jaringan



operasional berskala besar. Fokus penelitian tidak mencakup jaringan
produksi {rea/ enviromment), jaringan peresshaan dengan arsitektur
kompleks. maupun infrastruktur berbasis cloud. Dengan demikian, hasil
analisis yang diperofeh terutama menggambarkan performa perangkat
monitorng pada kondisi LAN dasar yang umum digunakan di lingkungan
kampus atau organisasi kecil.
2. Batasan pada Penggunn:m PRTG Network Monitor
Pada penelitian ini; pmmml’ﬂm Network Monitor dibatasi
hanya pada konfigurasi sensor berbasis SNMP dan Flow seperti NetFlow
atau sFlo Mm&uﬁm utama dalam proses pemantauan janngan.
‘Parameter yang diamati melalui PRTG difokuskan pada tiga indikator
h:_i_nix, yoitu shraughipl, ra:m;r.-'respmﬂ?gﬁ&iﬁw lass, sehingga
gnalisis performa yang dilakukan tetap berada dalam mmg lingkup
‘moniloring dasar yang relevan dengan tujuan penelitian, Penelitiin ini
m mencakup pengujian fitur PRTG lainnya, sepc:ﬁw multi-
'WAN, kemampuan clustering, integrasi cloud, maupun mﬁjﬂmm
pengguna tingkst lanjut. karena fitur tersebut dianggap berada di luar fokus
Petelffian dan tidsk' memberikan pengatal EENGkan ferhadap
perbandingan yang dilakukan,
3. Ea,tmn pada Penggunsan Wireshark
naan Wireshark dalam penelitian ini dibatasi hanya pada
fungsi MW&! analisis plhtyllg mencakup proses packet
sniffing, pm}rmngm pnkrt (filterimg ly m protokol, serta analisis
statistik sedﬁhm Fﬁﬂm mmmgglmm fitur lanjutan

seperti integrasi l:[cngun sistem merwork Sorensies, analisis lalu lintas

terenknipsi secara mendalam, otomatisasi deteksi serangan, maupun
penggunaan plugin eksternal. Selain itu, proses analisis paket difokuskan
pada data yang diperoleh dari janngan LAN simulasi tanpa melibatkan
perangkat atau sistem vang berada di luar lingkungan pengujian tersebut.
4. Lingkup Skenario Pengujian
Skenario pengujian vang digunakan dibatasi pada kondisi janngan



lokal vang disimulasikan dengan jumlah perangkat yang terbatas. seperti
beberapa klien, satu server, serta perangkat janngan pendukung. Pengujian
tidok mencakup arsitektur jaringan yang kompleks atau berskaln besar
seperti topologi multi-site, jarmgan backbone, atoupun jaringan dengan
segmentasi VLAN tingkat lanjut. Trafik yang diuji juga hanva meliputi
protokel umum seperti HTTP, DNS. dan ICMP sebagai representasi
layanan web, layanan nama domain, dan kontrol jaringan. Beban trafik
dll}ﬂ.ﬂgkﬂhﬁﬁhﬂ rentang ferfentu yang masih sesuai dengan kapasitas
lingkiingan simulas, sehingga tidsk digunakan skenario dengan trafik
hurhtﬂmunafmﬁpﬂgbiﬁnﬁ}mdmmukmdﬂmw operssional
mmam S R
5. Batasan pada Jenis Trafik dan Ruang Lingkup Analisis
" Penelitian tidak menganalisis trafik yang dienkripsi menggunakan
protokol keamanan canggih seperti TLS versi terbarti, sehing, proses
mpulcs paket terbatas pada trafik yoang tidak tmkréui. Mﬁ: itu,
peqﬁﬁm tidak membahas integrasi kedua alat dengan layanan berbasis
cloud, sistem deteksi intrusi (IDSAPS), atau pi:ltfurm keamanan ferpadu
lainnyn. Analisis hanva difokuskan pada pammeter teknis seperti
throughpt, lotency, packer Joss, kﬂlelﬂﬂﬂ % anomali, dan
kemampuan filtering paket. Dengan demikian, basil penelitian terutama
relevan unfuk evaluasi performa alat moniloring pada fingkungan LAN
mﬁﬁmmmm bukan untuk analisis skala enterprise
atau jmmgnn cloud modem

1.4 Tujuan Penelitizn
Tujuan penelitian yang ingin dicapai dari penelitian ini sebagai berikut :

1. Mengetahu dan mengukur efektivitas PRTG Network Monitor dalam
mendeteksi trafik jaringan serts menyajikan informasi performa
janngan (seperti throughpui, latency/response time, dan packet loss)
melalui mekanisme monitoring berbasis sensor.

2. Menganalisis dan  mengukur kemampuan  Wireshark dalam



melakukan penangkapan paket (pocker caprure) dan memberikan
analisis mendalam lerhadap struktur pakel, termasuk identifikasi
anomali dan  kesalahan konfigurasi, untuk mendukung proses
troubleshooting jarngan.

3. Membandingkan efektivitas PRTG Network Monitor dan Wireshark
berdasarkan parameter kuantitatif yang relevan, seperti tingkat akurasi
deteksi trafik. kecepﬂt.nu w&n kemampuan filtering, dan
kedalaman analisis: paket, sehingga diperoleh evaluasi terukur
mengenni keunggulan dan keterbatasan masing-masing alat dalam

mﬂiﬂnmg-lhu analisis jaringan.

4. Penelitian ini berujuan untuk melakukan kajian komparatif techadap
PRTG Network Monitor dan Wireshark guna menilai perbedaan
kapabilitas keduanya dalam aktivitas mmltmngdmmlms trafik
jaringan, sehingga dapat diperoleh rekomendasi pemilihan alat yang
Eﬂmg sesual untuk kebutuhan evaluasi performa jaringan.

1.5 Manfaat Penclitian

Penelition ini dilakukan dengan harapan dapat memberikan manfaat bagi
pembaca baik dari segi teoritis mapun praktis.
1.51 Manfant Teoritis
1Emum Eﬂqﬂﬂg m]ldn Eajion mﬂmde monitoring dan
mmlmsﬂnﬁk]mmgm 'quhnmmmgﬂm afektivitas PRTG Network Monitor
dan Wireshark dapat memperlaya literatur terkait ;nﬂﬁdaan pendekatan antara
monitoring berbasis sensor dan analisis paket secara mendalam. Temuan penelitian
ini juga dapat memperkual \eori mengenai performa jaringan, teknik deteksi
anomali, serta kerangks evaluasi perangkst monitoring yang dapat dijadikan
referensi ilmiah bagi mahasiswa, akademisi, maupun peneliti vang melakukan studi
lanjutan pada topik serupa.



1.5.2 Manfaat Praktls

Dan sisi praktis. penelitian ini diharapkan memberikan manfaat langsung
bagi berbagai pihak yang berhubungan dengan pengelolaan jaringan. Bam
mahasiswa dan peneliti, penelitian ini dapat membantu dalam memahami teknik
pengukuran performa jaringan, penggunzan alat moenitoring. sertn penentuan
parameter tekms yang relevan dalam sebuah pengupan. Bagi admmmistrator
jaring:m. hasil permljtian dup::l menjudi ﬂtmrdﬂm memifih alat mmlimring yang
membantu mﬁkﬂn k@mﬂﬂ'ﬂ m‘ﬁ'&esha.rk Icﬁih!ﬁl:hu dlgunaknn dalam
deteksi masalah maupun troubleshooting. Sementara itu, bagi institusi pendidikan

dan perusshaan. hasil mﬁﬁm ini dapat menjadi rujukin dafam merancang
m monitoring yang lebih efektif, rrmnemukmknhﬁ;lkm pemantauan jEringan,
serts meningkatkan keandalan layanan digital melalui pﬂﬁl&uhﬂhm tepat
berdasarkon kompleksitas arsitektur jaringan masing-masing
1.6 Sistematika Penulisan

M penulisan sknpsi i disusun agar pembabaszan tersusun secara
runtut dan mudsh dipahami. Adapun strukfur penulisan skripsi ini adalah sebagai
bertku :

BAB 1 PENDAHULUAN

Berisikan fentang Latar Belakang Masalah, Rumusan Masalah. Batasan Masalah,
Tujuan Penelitian, den Manfaat Penelition. Bab ini membenkan gambaran awal
mengenai alasan dilakuhnnnyup&u_ﬂﬂiu;},m@-lm penelitian, serta arah dan
kontribusi yang ingin dicapai.

BAB II TINJAUAN PUSTAKA

Berisi dasar teori vang relevan dengan penelitian serta penelition terdahulu vang
mendukung landasan konseptual, Bab ini memuat teori jaringan komputer,
moniforing jaringan, parameter trafik (letency, throughpot, packet loss), prinsip
kerja PRTG Network Monitor, prinsip kerja Wireshark, teori keamanan jaringan,
serta kerangka pemikiran sebagai pijokan dalam penelitian.



BAB 11l METODE PENELITIAN

data, instrumen penelitian, serta skemario pengujian. Bab ini jugs memuat
mnmgmuhpﬂnmunhlkmﬁngupperbmimngRmdeEHhmi
berdasarkan parameter tertentu seria tel isis data.

BAB IV HASIL DAN PE
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