BAB I
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi fotermet of Things (10T) telah mendorong adops
perangkat pintar secara masif di berbagai sektor, mulai dan industri (Fndiestrial
foT/lloT) hingga layanan kesehatan, Cisco Annual Internet Report (2013)
memproyeksikan h*mjm!uthfmhhuhlmg secara global akan
mencapai 29,3 miliar pada tthun 2023, meningkal signifikan dari 11.3 miliar pada
thun 2018 [}] Seiring dengan pertumbuban eksponcnsial tersebut, laporan
mwm (2023) lmﬂthhu.’a volume sermﬂer vang menargetkan
perangkal loT juga melonjak drstis, dengan lebih dari 112 juta serangan
terdeteksi secara global sepanjang tahun 2023 [""] Km simber daya

mputasi pada mayoritas perangkal edge menjadikan jaringan loT rentan
lcrhuhlp hutugm eksploitast, mulm dan penvadapan dota (seiffing) hingpa
]nmgmﬂﬁﬂ:m perangkat menjadi jaringan Foter untuk mef.m:arlm serangan
Distritmted Demtal of Service (DDoS) [3].

F’thingkal:m konektivitas fni membuka celah Emum.n ?‘*E $erius,
Tli'nj_ihn sistematis vang dilakukan oleh Almowsawa (2024) menyoroti bahwa
daﬁ&mmmmw:mq ancaman tmiﬁﬁsisuﬁam semakin
mmm [41. mmiaperkuat uhhrmg dan Li :"{]?‘4; yang
menyatakan bahwa metode keamanan konvensional seringkali gagal menangani
serangen siber modemn mdﬁm&pﬁjﬁm ToT [5]. Sektor-sektor kritis
sangat rentan ferhadap serangan mi. Mohy-Eddine e ol (2023) menekankan
bahwa pada fndstriad foT (1loT), integritas datn adalah kal mutlak. dan serangan
intrusi dapat berakibat fatal pads operasional industri [6]. Serupa dengan itu,
Gelenbe er of. (2024) menemukan bahwa pada Health foT dan Mternet of Vehicles

{loV), serangan terdistribusi dapst membahayakan keselamatan pengguna,
sehingga diperlukan algoritma deteksi yang mampu belajar secars mandin (sed-
supervised) [7].
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Untuk mengatasi kerentanan pada penginman data. diperlukan pendekatan
keamanan berlapis. Sebagai pertahanon utoma kershasizan dota, Advanced
Enceyption Standard (AES) digunakan karena efisiensinya. Atmoko (2023) dalam
analisis komparatifnyn membuktikan bahwa AES memiliki kinega yang jauh
lebih unggul dibandingkan Dara Enceyption Standard (DES), baik dari sisi
kecepatan enkripsi mavpun dekripsi [E]. Selain it AES dinilai lebih aman karena
mampu mmjmmﬁnnhﬁ,mﬁpmm iehih kuﬂl..li-ﬁl-t_ﬁhﬂ terhadap upaya
pembongkarn paksa [8]. Namun, tintangan tetap ada karenn banyak perangkat
16T memiliki keterbatasan dava dan memori [rmmned} Jouhan dan
Guizuni (2024) mencatat bahwa solusi keamanan untuk perangk:
tidak boleh membebani kinerja peranghat secara l:l«':rln:l!ﬁuql.I m w. harus
andal dalam menangkal serangan [9].

ml enkripsi saja lidak dapal mencegah anomali penluhtjmugnn.
wuh; Antrusion Detection Svstem (IDS) vang cerdas. Long .ﬁm-r Term
Mentory (LSTM), sebush arsitektur dari Deep mm tesbukti efektif uniuk
kasus ini. Saurabh et of. (2022) mengusulkan model WM{EBDM]BS“I
yang secara signifikan meningkatkan kemampuan deteksi intrusi pads jaringan
loT dibandingkan metode tradisional [10]. Keunggulan ulama LSTM terletak
pada kemamptiannya menangani data rime-serics dan dependensi jangka panjang,
sebagaimana dijelaskan oleh Lo o of lj"[lli; Mﬁngembnnghn metode
deteksi anomali berbasis frekuensi dan LSTM [].1], Mkﬂn pada infrastruktur
kompleks seperti smart grid, integrasi LSTM terbukti mampu mendeteksi anomali
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dengan akurasi tinggi melalui pendekatan pembelajaran terfederasi (federated
dearning) [12].

Penelitian terbaru oleh Gueriani, Kheddar, dan Maozari (2024) menjadi
landasan kuat efektivitas metode mi [13]. Dalam penelitian mereka, pengujian
menggunakan datorer modern menunjukkan bahwa pendekatan berbasis LSTM
mampu mencapai performa deteksi yang superior [13]. Meskipun demikian,



tantangan dalam penerapan Deep Learming seperti yang dibahas oleh Cevallos o
al. (2025} adalah kompleksitas komputasi. sehingga diperfukan optimasi model
agar tetap relevan untuk diimplementasikan pada perangkat dengan sumber daya
terbatas [14]. TensorFlow Lite hadir sebagai solusi optrmasi model machine
learning untuk perangkal edge melalui teknik seperti kuantisasi dan pruning. yang
mampu mengurangl  ukuran model dan  mempercepal  inferensi  lanpa
mengorbankan akurasi secara signifikan [15][16].

Meskipun beberapa penelitian terdahulu felah berhasil mengembangkan
Intrusion Delection Systent (IDS) berbasis Deep Learning Seperti LSTM dengan
tingkat akurasi yang tinggi, fokus wtama masih berwumpu mumi pada aspek
Mmmm H.mwx;l int, masih terdapat mﬂm di mana belum ada
p:nqﬂnm yang -mengintegrasikan kemampuan m.mnmﬂi tersebut dengan

wmpﬂ standar industri seperti AES-128 dalam sali pipefine yang
smﬂ,ﬁal]iyls mengoptimasinya untuk dapat dieksekust secarn efisien pada
perangkat edge IoT yang memiliki keferbatason daya komputasi dan memori.
Oleh karena itu, kebaruan (novelty) penelitian ini terletak pada integrasi tiga lapis
Keamaran (enkripsi AES-125 untuk kerahasiaan data & deteksi anomali berbasis
LSTM untuk identifikasi serangan + optimasi TensorFlow Lite untuk efisiensi di
petmglul eder) vang belum ditemukan dalam fiteratur yang ada, serta
implementasi end-to-end pada lifigkungan simulasi perangkat edge dengan
mempertimbangkan keterbatasan sumber daya.

Berdasarkan paparan tersebut, pem.lm ini mengusulkan  integrasi
enkripsi AES-128 untuk. proteksi payfoad dan deteksi anomali berbasis Deep
Learning LSTM yang dibptimisi Histgoiiakan FensaFlow Lite. Pendekatan ini
bertujuan untuk menutup celah keamanan yang disebutkan dalam studi-studi di
atas dengan menciptakan sistem pertahansn yang tidak hanya merahasiakan data,
tetapi jupa efisien dan cerdas dalam mengenali pola serangan baru pada perangkat
yang memiliki sumber daya terbatas.



1.2 Rumusan Masalah

|. Bagsimana mengimplementasikan algoritma enkripsi AES-128 untuk

Manajemen kunci {key management) diasumsikan sudah aman dan tidak
dibahas secara mendalam.

3. Model LSTM digunakan untuk klasifikasi biner (Normal vs Anomali)
menggunakan datases benchmark CICIoT2023, tidak mencakup klasifikasi
jenis serangan secara spesifik (mudticlass classification ),
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4. Pengujian sistem  dilakukan menggunakan dataset  henchmark

CICIoT2023 untuk pelatihan model, serta data simulasi [Jmmy sensor
data) yang dibangkitkan secara real-time pada lingkungan virtual untuk
pengujian integrasi.

. Analisis efisiensi {ilj.radnn waktu komputasi perangkat keras dilakukan

SEcara kﬂmpﬂnﬁf an hasil eksekusi simulasi, bukan

pengujian

at IoT (edige

cong mehmmﬁmhﬁpmg:rmun lata aman pads peranghat [oT
n algoritma enkripsi AES-128. 4

N N s intey antarn enkripsi AES-128 dan
mm&mmlm:mmuﬁsmm
sistem pada simulasi perangkat edee ToT,

Manfaat Penelitian
Beberapa manfaat ditaksanakannya penelitian ini antara lain:



I. Mendukung peningkatan keamanan pada lingkungan berbasis loT dengan
solusi vang efisien dan terjangkan

2. Memberikan kontribusi terhadap pengembangan sistem keamanan loT
berbasis Devp Learming.

3 Mﬂuadlmfermsumplmammlmmwn lqu.mgmlpmd.ehlm

BAB IV HASIL DAN PEMBAHASAN, Menyajikan hasil implementasi sistem,
analisis performa  model (Akurasi, Presisi, Recall, Fl-Score), hasil
enkripsi/dekripsi, serta pembahasan mengenai temuan penelitian.

BAB V PENUTUP, Berisi kesimpulan dari seluruh rangkaian penelitian dan
saran-saran  konstruktf untuk  pengembangan  penelitian  selanjutnya.
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